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L’essor de l'informatique dans tous les secteurs de notre société s’est fait conjointement
avec son utilisation de plus en plus massive dans toutes nos communications. D’une part, nous
remplacons de plus en plus une communication directe de personne a personne par une communi-
cation a distance au travers d’un systéme dont on n’a pas un contréle absolu (téléphone, courrier
électronique, etc...). D’autre part, nous laissons de plus en plus des systémes automatiques ef-
fectuer des taches de communication critiques sans aucune intervention humaine (typiquement
un paiement électronique au lieu d’un échange d’especes). Bien que beaucoup plus rapides et
moins contraignants qu’une communication directe, ces nouveaux genres de communications
n’assurent plus par nature les propriétés de sécurités nécessaires a toute communication im-
portante. Par exemple, une tierce personne peut assez facilement écouter une communication
téléphonique (probléme du secret de la communication), ou envoyer un courrier électronique au
nom de quelqu’un d’autre (SPAM, virus transmis par courrier électronique, et en fait probleme
d’identification de 'utilisateur d’un service).

En pratique, on résout généralement ces problemes en chiffrant un message a transmettre
pour que seul le destinataire officiel puisse en prendre connaissance, et en signant ce message pour
prouver qu’il a été créé par I’envoyeur officiel. Cependant, bien qu’absolument nécessaires a toute
communication importante, les algorithmes de chiffrement ne suffisent pas a sécuriser de maniere
satisfaisante une communication complexe entre plusieurs participants, comportant de nombreux
échanges de messages, et désignée ici par un protocole de communication. Intuitivement, une
attaque sur un protocole de communication est la possibilité pour un participant du protocole
ou une personne extérieure d’obtenir une information qu’il ne devrait pas connaitre, ou de se
faire passer pour quelqu’un d’autre. Dans ce but, la personne malhonnéte va exploiter toutes
les caractéristiques du protocole pour détourner certains messages, les modifier dans la mesure
du possible (i.e. sans “casser” de clef), et les renvoyer & d’autres personnes sous une fausse
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identité. Ceci peut lui permettre d’obtenir, par exemple, une clef secrete qu’il n’aurait pas
du connaitre, et donc de modifier davantage encore les messages qu’il intercepte. Au final, la
personne malhonnéte peut dans certains cas détourner suffisamment le protocole pour obtenir
une information critique. On parle alors d’attaque sur ce protocole, alors qu’a aucun moment
la personne malhonnéte (aussi appelée intrus ou intercepteur) n’a eu besoin de calculer une clef
privée a partir d’'une clef publique, ou de calculer un message en clair a partir d’'un message
chiffré sans la clef de déchiffrement. En résumé, il peut exister de nombreuses attaques sur un
protocole méme quand les fonctions de chiffrement sont parfaites.

On trouve dans la littérature de nombreuses attaques découvertes sur des protocoles réputés
strs lors de leur création, méme si I’on considere que les fonctions de chiffrement utilisées sont
parfaites. L’exemple le plus connu est celui du protocole de Needham-Schroder (c.f. [74]), dont
on a cru longtemps qu’il était sur alors qu’en fait il permet de nombreuses attaques relative-
ment simples (c.f. [57]). Une attaque sur un protocole de communication peut avoir de lourdes
conséquences si elle n’est découverte qu’apres la mise en service du protocole a grande échelle.
En effet, a la différence d’un participant humain, un systéme automatique ne s’adapte pas de lui
méme des qu’une faille est découverte mais nécessite au mieux un remplacement du logiciel, au
pire un remplacement du matériel (par exemple le renouvellement de toutes les cartes bleues).
Ceci peut prendre beaucoup de temps, et donc créer de nombreux problemes.

1.1 Protocoles cryptographiques

1.1.1 Protocoles de communication

Un protocole de communication peut étre décrit comme un échange (généralement com-
plexe) de messages entre plusieurs participants. Dans la littérature, ces échanges de messages
sont habituellement décrits par la liste des actions réalisées par chaque participant lors d’une
exécution normale du protocole, c¢’est a dire sans aucune intervention de personne malhonnéte.
Par exemple, la figure 1.1 décrit un protocole tres simple d’achat sur internet, heureusement
non utilisé en pratique. Ce protocole est constitué de cinq échanges de messages entre trois par-
ticipants : un client, un marchant, et une banque recevant les ordres de paiement. Ce protocole
n’est qu'un exemple et ne doit pas étre utilisé tel quel dans la réalité car il ne satisfait a aucune
des propriétés de sécurité les plus évidentes que l'on attend d’un protocole de paiement. Par
exemple, I'identité du client Alice n’est absolument pas vérifiée par la banque. Ainsi, n’importe
qui pourrait envoyer un message a la banque en se faisant passer pour Alice et donner un ordre
de paiement d’Alice vers lui-méme.

Il est souvent intéressant d’étudier plusieurs instances d’un méme protocole cryptographique.
Pour cette raison, on appelle session de protocole un ensemble d’échanges de messages entre
plusieurs participants formant un ensemble cohérent et pouvant étre répété. Par exemple, la
figure 1.1 présente une session de ce protocole d’achat. Vérifier plusieurs sessions d’un protocole
permet de modéliser par exemple plusieurs clients se connectant en méme temps & un serveur
(plusieurs sessions en paralléle), ou un méme client répétant plusieurs fois de suite une session
donnée (plusieurs achats, par exemple). Pour différencier deux sessions différentes, on introduit
généralement dans le protocole des nombres aléatoires générés par les agents, appelés nonces.
Un nonce est une donnée de grande taille choisie au hasard par un agent. A cause de cette
taille, on suppose qu’il est impossible pour tout autre agent de choisir par hasard un nonce de
méme valeur, comme il lui est impossible d’énumérer tous les nonces possibles. Dans le cas d'un
achat sur internet, le numéro de commande (s’il est choisi au hasard) est un exemple de nonce :
il permet d’identifier les achats d’un client donné, et il y a trop de numéros de commandes
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Bonjour, je veux acheter

un ordinateur portable.

D’accord, vous me devez

[
1500 euros.

Payer 1500 euros

< )

au Marchand

Alice vous a payé 7%

| 1500 euros. ) C% =25

Marchand

Votre commande part ?/E

ajourdhuiatzh, e §

Client Alice M archand

Fic. 1.1: Exemple de protocole d’achat tres simple.
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possibles pour qu’un agent extérieur voulant accéder aux commandes d’alice puisse choisir le
bon numéro de commande.

Par extension, on peut modéliser des protocoles & nombre de sessions non borné. Pour un
protocole client /serveur, cela revient & ne pas borner a priori le nombre de clients connectés, le
nombre d’actions effectuées par les clients, etc... Ce type de situations peut étre tres difficile a
vérifier, dans la mesure ou chaque nouvelle session peut introduire de nouveaux nonces, et peut
étre exécutée d’une maniere différente des sessions précédentes.

1.1.2 Primitives cryptographiques

Pour communiquer et créer des messages, les agents utilisent un certain nombre d’outils, ou
primitives cryptographiques. Ces primitives sont essentiellement de trois types.

Concaténation :

Le premier type d’opérateur, et le plus simple, est 'opérateur de concaténation de mes-
sages, noté (..,..). Ainsi, (Mj, My) est la concaténation des messages M; et Ma, par exemple
un montant a payer (1500 euros) suivi d’'un numéro de commande, du nom du destinataire (le
marchand), et du nom du client (Alice). En pratique, 'opérateur de concaténation vérifie sou-
vent des propriétés comme 1’associativité. Il serait donc intéressant de vérifier des protocoles en
tenant compte de cette propriété. Cependant, en pratique un agent attendant un message M;
suivi d’'un message Mo (i.e. (M, M2)) connait nécessairement la taille de M et de My (au pire,
cette taille est inscrite dans le message regu). Ainsi, il ne peut pas confondre (M, (M}, M)
(si My = (M5, MY))) avec ((My, Ma), Ms), ce qui limite I'usage de I’associativité de (...). Dans
toute la suite, nous considérerons que 'opérateur de concaténation n’est pas associatif.

Chiffrement (ou encryption) :

Le second type d’opérateur est l'opérateur d’encryption symétrique ou asymétrique, aussi
appelé chiffrement. Rappelons qu’'un chiffrement est I’application d’un algorithme (de chiffre-
ment) sur un message et une clef (dite de chiffrement) de maniere a ce qu’il soit impossible, ou
au moins tres difficile, de retrouver le message d’origine a partir du texte chiffré uniquement.
L’opération inverse, appelée déchiffrement, consiste a appliquer une fonction de déchiffrement
sur un texte chiffré et une clef (dite de déchiffrement, ou clef inverse), et produit le message
d’origine. La signature fonctionne de maniere similaire. Quand la clef de déchiffrement n’est pas
calculable a partir de la clef de chiffrement, on parle d’encryption privée/publique, car ce type
de chiffrement est souvent utilisé en gardant la clef de déchiffrement privée et en publiant la
clef de chiffrement (et inversement pour une signature). A Popposé, quand on peut aisément
calculer la clef de déchiffrement & partir de la clef de chiffrement, ou quand ces deux clefs sont
identiques, on parle d’encryption symétrique. Suivant la terminologie de [88], déchiffrement et
décryptage désigneront tous deux l'action de déchiffrer un texte chiffré avec la clef adéquate.

Il existe en pratique de nombreux types d’algorithmes de chiffrement, basés sur différentes
propriétés arithmétiques ou algébriques. Par exemple, RSA [80] est basé sur quelques pro-
priétés simples en arithmétique (congruences, algorithme d’Euclide pour calculer la clef de
déchiffrement, etc...). La difficulté a calculer la clef privée a partir de la clef publique repose sur
la difficulté a factoriser des produits de grands nombres premiers. Comme algorithme de chiffre-
ment ou signature a clef privée/publique, on peut également citer les algorithmes de Schnorr [89]
et ElGamal [46], tous deux basés sur des logarithmes discrets, dont le standard DSA est une
variante. Une liste trés détaillée d’algorithmes de chiffrement symétriques ou asymétriques peut



1.1. Protocoles cryptographiques 5

étre trouvée dans [88]. Bien que tous ces algorithmes aient des structures différentes, ils four-
nissent tous a peu pres la méme interface : étant donné un nombre K (ou un ensemble de
nombres) appelé clef, et un message M, on note {M} le chiffrement ou la signature de M par
K. La différence entre chiffrement a clef symétrique ou asymétrique dépend uniquement de la
nature de la clef. On ne fait ici aucune différence entre chiffrement et signature. En effet, {M}
peut étre vu comme un texte chiffré si K est publique mais K ! reste privé, et peut étre vu
comme une signature si K reste privé mais K ! est publique (pour vérifier la signature, i.e.
décrypter {M} -, et dans le cas d’une encryption asymétrique). En outre, on ne spécifie a aucun
moment 'algorithme de chiffrement utilisé. On applique souvent ’hypothese de chiffrement par-
fait, selon laquelle un texte chiffré ne possede pas d’autre propriété que de pouvoir étre déchiffré
avec la clef adéquate. Cependant, ceci n’est pas toujours satisfaisant : il existe par exemple de
nombreuses méthodes de cryptanalyse permettant de décrypter un message ou de calculer une
clef (attaques a texte connu ou choisi pour calculer une clef privée, attaque sur la méthode de
chiffrement pour retrouver le texte en clair, etc...)

Opérateur algébrique :

Le dernier type d’opérateur que nous considérerons sera un opérateur algébrique, c’est a dire
un opérateur possédant des propriétés algébriques non triviales ne pouvant pas étre ignorées
lors de I'analyse de la sécurité d’un protocole. Ce sont en général des fonctions mathématiques
assez simples a décrire mais bien plus compliquées a vérifier. Par exemple, certains protocoles
utilisent 'opérateur de ou exclusif bit & bit sur des messages, noté a ® b pour deux messages a et
b. D’une certaine maniere, on pourrait voir cet opérateur comme une encryption symétrique de
a avec la clef b. Mais ce ne serait pas satisfaisant, car ce serait oublier les nombreuses propriétés
du ou exclusif. En particulier, méme si I’on ne peut pas calculer a avec seulement a ® b, on peut
calculer a si’on connalt a®b, bdcd d, cPHa et dP a. Un autre exemple représentatif est celui
de 'opérateur d’exponentiation, dont les propriétés algébriques sont utilisées dans de nombreux
protocoles (de groupe, par exemple). La section 2.4 présentera des primitives cryptographiques
avancées, telles que le xor de deux messages bit a bit, I’exponentiation, et I’encryption a clefs
privées/publiques commutatives, ainsi que des propriétés algébriques tres intéressantes de ces
opérateurs pour la recherche de nouvelles attaques.

Pour illustrer I'utilisation des primitives cryptographiques, la figure 1.2 présente un proto-
cole tres simplifié de partage de clef de session. Dans cet exemple, PubAlice et PubBob sont
respectivement les clefs publiques d’Alice et de Bob, c’est a dire que seule Alice connait la clef
inverse PubAlice™! permettant de déchiffrer un message {M} 5. ; 11i00r €t seul Bob connait la clef
inverse PubBob™! permettant de déchiffrer un message {M}p ;5.5 Le protocole se déroule en
deux étapes. Tout d’abord, le serveur crée une clef symétrique ClefAB et la transmet chiffrée
a Alice et Bob a 'aide de leurs clefs publiques respectives. Puis, Alice et Bob s’envoient mu-
tuellement des données secretes en les chiffrant a l'aide de ClefAB. Ce protocole peut sembler
relativement str : tous les messages étant chiffrés, un espion écoutant les communication ne
peut pas calculer la clef symétrique Clef AB, et ne peut donc pas décrypter les communications
secretes entre Alice et Bob chiffrées avec cette clef. Pourtant, ce protocole peut étre tres faci-
lement attaqué par un intrus actif, et n’est donc pas du tout sur! Par exemple, il suffit pour
I'intrus d’intercepter les deux messages envoyés par le serveur, et de les remplacer par deux
messages de sa propre création. Ceci est possible, car les noms Alice et Bob, ainsi que les clefs
de chiffrement sont des données publiques. L’intrus peut donc envoyer deux “faux” messages a
Alice et Bob, sous l'identité du serveur, avec un clef ClefIntrus connue & la place de Clef AB.
Les deux principaux utilisent alors la clef ClefIntrus pour chiffrer toutes leurs communications
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"Alice, Bob, ClefAB"
encrypté par PubAlice

"Alice, Bob, ClefAB"
encrypté par PubBob

Communications chiffrées par ClefAB

< D

F1G. 1.2: Exemple de partage de clef simple.
secretes, alors que cette clef est connue de l'intrus (puisque c’est lui qui I’a générée).

1.1.3 Agents (honnétes) et intrus

Un protocole cryptographique est fondamentalement un protocole de communication entre
personnes, machines, ou programmes, ayant un but de sécurité précis comme transmettre une
donnée critique d’un point & un autre (par exemple des plans top-secrets), étre certain de l'iden-
tité d’une personne ou d’une machine (par exemple pour accéder a un site Web confidentiel),
ou garantir qu’'un message a bien été créé par telle ou telle personne (par exemple un ordre de
virement ou un paiement électronique). Dans tous les cas, un protocole est défini sur un certain
nombre de participants, que 'on appelle agents. Ceux-ci peuvent étre de deux types. Un agent
honnéte, ou principal, sera un participant “officiel” du protocole, c¢’est-a-dire une personne ou un
programme ayant un comportement bien précis, prévu a ’avance, et décrit par la spécification
du protocole qu’il exécute. A I'inverse un agent malhonnéte, ou intrus, sera soit un participant
non officiel du protocole, comme un espion, soit un participant officiel utilisant sa position avan-
tageuse pour perpétrer des actions malhonnétes. Dans ces deux cas, le ou les intrus doivent
étre capables d’intervenir dans les échanges de messages entre participants honnétes pour me-
ner a bien une attaque intéressante. Pour cela, on s’appuie souvent sur le modele d’intrus de
Dolev-Yao, initialement présenté dans [43] dans le cas des protocoles Ping-Pong. L’idée de ce
modele est de donner a l'intrus le plus de moyens possibles sans toutefois faillir & I’hypothese de
chiffrement parfait, c’est a dire sans permettre a 'intrus de décrypter un message sans connaitre
la clef de déchiffrement nécessaire. Bien que le modele de protocoles que 'on utilise soit plus
riche que le modele de protocoles Ping-Pong de [43], on continue d’appeler intrus de Dolev-Yao
un intrus de conception équivalente. Concrétement, tout intrus de Dolev-Yao peut intercepter,
lire et retarder tout message transmis par un agent honnéte sur un réseau publique. De plus,
il peut décomposer tout message acquis de la sorte et utiliser les connaissances ainsi obtenues
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pour construire de nouveaux messages. Enfin, il peut envoyer des messages sur le réseau sous
n’importe quelle fausse identité. Ce sont les actions de base que nous considérerons dans le cas
des protocoles sans opérateurs algébriques. Pour les protocoles avec opérateurs algébriques, nous
étendrons les capacités de I'intrus de Dolev-Yao (c.f. section 2.4, modele de Dolev-Yao étendu).
Ce modele d’intrus pouvant parfois sembler trop expressif, certaines restrictions seront discutées
a la section 2.5.

1.2 Probleme de ’insécurité de protocoles.

1.2.1 Propriétés a vérifier

Il existe de nombreuses propriétés de sécurité que l'on peut exiger d’un protocole. Sans
vouloir donner une liste exhaustive de toutes les propriétés de sécurité considérées jusqu’ici, nous
allons présenter certaines des propriétés les plus demandées sur des protocoles cryptographiques
(c.f. [85] pour un liste assez complete de propriétés de sécurité).

Secret :

L’une des propriétés les plus connues est la propriété de secret, et se décline souvent en
plusieurs versions. Intuitivement, le secret d’une donnée Sec est assuré dans un protocole quand
il n’existe aucun moyen pour l'intrus de connaitre Sec (i.e. en clair, non chiffré). Par exemple,
le protocole minimaliste ot Alice envoie & Bob un message secret M chiffré par la clef publique
de Bob assure naturellement le secret de M, puisque 'intrus ne peut pas décrypter le message
transmis. La plupart du temps, cette notion du secret est amplement suffisante. Cependant, elle
repose sur le fait que 'intrus ne peut pas énumérer toutes les valeurs de M (de méme qu’il ne peut
pas énumérer toutes les valeurs d’une clef). Ceci n’est pourtant pas toujours vrai, notamment
dans le cas particulier des protocoles de vote électronique. En effet, si M représente le choix de
vote d’un électeur, l'intrus connaissant tous les choix possibles (Candidatl, Candidat2, ...), il
peut tous les chiffrer avec la clef publique de Bob, comparer le résultat avec le message transmis
par Alice, et ainsi identifier le choix d’Alice. Cette version plus forte de la propriété de secret peut
étre formalisée sous la forme d’une équivalence observationnelle entre deux version du protocole
utilisant deux atomes différents & la place de la donnée secrete (le secret est préservé ssi ces
deux version sont indistinguables). Cette seconde formulation est surtout utilisée en spi-calcul
(c.f. [2]). Par ailleurs, on peut adapter la propriété de secret a des données valables pendant un
temps assez court. Ce sont des secret dits “a court terme”, que I'intrus ne doit pas obtenir avant
la fin de la session de protocole les ayant créés. En contre partie, ces données sont révélées a
I'intrus a la fin de la session de protocole les ayant créées, et pourront donc étre utilisées pour
découvrir un des secrets a court terme de la session suivante.

Authentification :

Un second type de propriété de sécurité que doivent assurer les protocoles cryptographiques
est authentification d’un participant. Informellement, il s’agit pour un agent d’étre stur de 1’iden-
tité de son correspondant. Par exemple, une banque recevant un ordre de virement électronique
voudra vérifier I'identité de son client. Pour cela, une méthode souvent utilisée consiste a envoyer
au client un nonce encrypté par la clef publique du client. Si celui-ci parvient a décrypter ce
message et a renvoyer le nonce, alors il possede la clef privée du client, ce qui prouve son identité.
En outre, la clef privée n’a pas été dévoilée dans cette opération, pas méme a la banque. On
doit cependant faire attention a ce que l'intrus ne puisse pas utiliser le client comme oracle pour
répondre au défis de la banque. Cette attaque tres classique est décrite a la figure 1.3, avec N
un nonce généré par la banque et réutilisé par I'intrus.
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Nonce N encrypté par
[

> ] Nonce N encrypté par

[
la clef publique d’Alice. 7= la clef publique d’Alice.
A=

Intrus

]
publique de la banque. publique de I’intrus.

AR\

Intrus Client Alice

< N encrypteé par la clef —. < N encrypté par la clef

Fi1c. 1.3: Exemple d’attaque de 'intercepteur.

Le probleme de cette propriété est qu’elle est tres dépendante de ce que I'on entend par
“vérifier une identité”. En particulier, dans un média de communication ouvert ou les mes-
sages peuvent avoir plusieurs intermédiaires, on ne communique jamais directement avec son
correspondant. Ceci conduit a de nombreuses définitions différentes de la propriété d’authenti-
fication (voir par exemple [87] pour une liste de définitions). Par exemple, est-ce une attaque
que de pouvoir rejouer avec a en se faisant passer pour b une ancienne communication entre
deux principaux a et b, sans pouvoir la modifier 7 Une formalisation intéressante d’une propriété
d’authentification, issue de CAPSL (c.f. [67, 40]), consiste a identifier une donnée devant étre
transmise correctement d’un principal & un autre. Par exemple, si Alice crée une donnée Na et la
transmet a Bob, on dit que Bob authentifie Alice grace a Na si I'on peut certifier que la donnée
Na recue par Bob sera toujours la donnée Na transmise par Alice dans la méme session. On
remplace ainsi une propriété un peu floue sur les flux de messages par une propriété précise sur
les connaissances de Bob, en se rapprochant des propriétés d’intégrité des données transmises
(non modification). Il est intéressant de remarquer que pour I'une des nombreuses définitions de
I’authentification, V. Bernat a prouvé qu’il existe une propriété de secret dont la validité assure
la propriété d’authentification. Il serait tres intéressant de pouvoir réduire certaines propriétés
d’authentification et des propriétés de secret.

Disponibilité :

Les propriétés de secret et d’authentification sont les propriétés de sécurité les plus clas-
siques sur les protocoles cryptographiques. Cependant, il existe d’autres propriétés tout aussi
intéressantes mais nettement plus difficiles & formaliser proprement. Par exemple, on veut
quelque fois vérifier des propriétés de disponibilité, comme la résistance (d’un serveur de pages
Web, par exemple) aux attaques de type dénie de service. Ce type d’attaques est relativement
simple a mettre en place. Elles consistent a saturer un serveur donné de requétes jusqu’a ce
qu’il ne puisse plus répondre a aucune (ou pire, qu’il plante). En pratique, ce type d’attaques
correspond souvent a une inadéquation entre la capacité de traitement du serveur et le débit
théorique maximal de requétes qu’il peut recevoir (nettement supérieur au débit moyen), ou
pire & un bogue dans le logiciel du serveur. De telles attaques ont déja été perpétrées a grande
échelle sur internet, notamment sur le site Yahoo. De plus, la présence d’un agent malhonnéte
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pas toujours nécessaire, comme pour la saturation des serveurs de paiement par Carte Bleue
une veille de Noél a cause du trop grand nombre de clients. Le probléme est qu’une propriété de
disponibilité est difficilement formalisable (de maniere générique). Il existe cependant plusieurs
pistes pour vérifier certains aspects de la disponibilité. Par exemple, on peut spécifier un proto-
cole en explicitant le temps de calcul nécessaire a chaque opération effectuée par le serveur, puis
vérifier que l'intrus ne peut pas a moindre frais (i.e. avec peu de puissance de calcul) provoquer
de longs calculs sur le serveur, ce qui le saturerait.

Anonymat :

Enfin, il existe plusieurs tentatives de formalisation d’autres propriétés spécifiques a certains
protocoles ou certains contextes. Par exemple, une propriété d’anonymat consiste a ne pas pou-
voir identifier les actions réalisées par un agent donné, ou inversement a ne pas pouvoir retrouver
quel agent est a 'origine d’une action donnée. Par exemple, un utilisateur d’internet désire en
général rester anonyme, c’est a dire éviter que les sites qu’il visite puissent 'identifier, pour éviter
tout tragage commercial (ou en général non gouvernemental) des sites qu'’il visite. Cependant,
on veut en méme temps qu’une organisation de contréle puisse identifier chaque utilisateur d’in-
ternet en cas d’action frauduleuse sur le réseau, d’attaque sur un serveur, d’émission de SPAM,
etc... Le méme probleme s’applique également aux téléphones portables, pour qu'un intrus ne
puisse pas localiser et/ou identifier les utilisateurs, mais pour que la police puisse le faire. Des
définitions formelles de propriétés d’anonymat n’ont été proposées que tres récemment (voir par
exemple [92], publié en 2002), et sont encore difficiles a vérifier.

1.2.2 Etat de ’art des méthodes de vérification.

Parmi les différentes propriétés de sécurité que nous venons de voir, nous allons nous concen-
trer sur le secret. Le probleme est donc, étant donné un protocole cryptographique, de déterminer
si une donnée particuliere reste secrete on non. Malheureusement, si ’'on ne pose aucune restric-
tion sur les protocoles que I'on considere, ce probleme est indécidable (S.Even et O.Goldreich,
[47]). J. Mitchell et al. ont montré dans [45] que ce probleme est indécidable méme si ’on borne
a priori la taille des messages transmis (vers et par les principaux). R. Amadio et W. Charatonik
ont ensuite restreint davantage ce modele de protocoles en ne permettant 1'utilisation que d’une
seule primitive cryptographique, a savoir 'encryption (c.f. [3]). Le probleme de décision de la
sécurité est encore indécidable dans ce cas. Une autre restriction consiste a borner le nombre
de nonces utilisables dans une attaque. Cependant, plusieurs codages de problemes indécidables
comme PCP sont encore possibles dans ce cas (voir par exemple la these de V. Cortier [35]).
Pour décider si un protocole donné est stir, on doit donc soit se contenter d’'une méthode partielle
(semi-décision ou approximation), soit restreindre plus fortement le modele de protocoles cryp-
tographiques. Nous allons décrire différentes méthodes utilisées pour vérifier ces protocoles. Pour
plus de précision, on peut se reporter aux survols réalisés par H. Comon et V. Shmatikov [33]
(méthodes symboliques), G. Delzanno et P. Ganty [38] (méthodes interactives et approxima-
tions), ou C. Meadows [62, 64] (méthodes formelles et invariants). On trouve également des
survols assez proches dans [21, 86]. Excepté pour le dernier groupe, les méthodes décrites ici
n’utilisent pas d’opérateurs algébriques.

Méthodes d’analyse finie :

Une premieére idée pour décider la sécurité d’un protocole cryptographique consiste a res-
treindre drastiquement le modele de protocole. En bornant a la fois le nombre de sessions et le
nombre d’utilisations de I'opérateur d’encryption par l'intrus, on parvient a borner le nombre
d’états de protocole accessibles a partir de ’état initial. On peut alors représenter le protocole
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sous la forme d’une machine & nombre d’états finis (automate ou autre), et la propriété a vérifier
sous la forme d’une formule de logique temporelle. Des outils de model-checking comme FDR [81],
Murep [71] ou Brutus [30] peuvent alors trouver certaines attaques sur le protocole. Cependant,
ceci ne permet pas de prouver la sécurité d’un protocole dans le cas général. On peut néanmoins
définir une classe restreinte de protocoles dans laquelle tout protocole non sir admet une at-
taque a nombre de sessions et nombre d’opérateurs d’encryption utilisés par I'intrus bornés (c.f.
Lowe [59]). Parmi les restrictions de [59], on trouve en particulier I'impossibilité pour un princi-
pal de créer une nouvelle clef a partir de connaissances acquises, ou de transmettre un message
regu qu’il n’a pas pu totalement décomposer. Ce sont des restrictions relativement fortes, qui ne
sont pas respectées par des protocoles comme SSL ou Kerberos. Du point de vue théorique, on
peut également borner a priori la taille des messages échangés et le nombre de nonces générés
(c.f. [45]). Par une simple énumération des connaissances de I'intrus, le probleme de la sécurité
de protocoles est alors décidable en temps exponentiel. Malheureusement, le nombre de cas a
énumérer rend cette méthode inutilisable en pratique.

Méthodes interactives ou de semi-décision :

Si ’on ne veut pas restreindre le modele de protocoles cryptographiques, on peut utiliser des
techniques qui soit ne terminent pas toujours, soit nécessitent 'intervention de l'utilisateur pour
prouver certains lemmes. Par exemple, 'outil d’analyse de protocoles NRL [63] implémente une
méthode de preuve de sécurité pour les protocoles cryptographiques sans aucune restriction. En
contrepartie de cette généralité, 'utilisateur doit prouver “a la main” certains lemmes assurant
ensuite la terminaison d’une exploration symbolique des différents états du protocole. Par contre,
si 'on veut une méthode totalement autonome on doit utiliser une procédure de semi-décision
comme celle d’Athéna [90] ou de CASRUL [19]. Ces deux méthodes utilisent des explorations
symboliques des états du protocole, 'une en arriere du but de sécurité vers I’état initial du
protocole (Athéna), autre en avant (CASRUL). En tant que méthodes de semi-décision, elles
terminent toujours sur des protocoles non sirs (si une attaque existe alors elle sera trouvée),
mais peuvent boucler indéfiniment sur certains protocoles strs (donc sans prouver la sécurité du
protocole).

Méthodes par approximation :

Les méthodes de semi décision ont I'avantage d’étre automatiques, mais elles risquent de
ne donner aucun résultat valable dans de nombreux cas. Pour tenter de pallier a ce défaut, et
toujours sans restreindre le modele de protocoles, plusieurs méthodes d’exploration symbolique
ont été développées, utilisant cette fois des approximations des ensembles d’états considérés pour
assurer la terminaison sur le plus de protocoles possible. Un premier exemple d’approximation est
celle présentée par D. Monniaux, T. Genet et F. Klay respectivement dans [73] et [49]. L’idée de
ces travaux est de modéliser une approximation supérieure des connaissances de I'intrus a ’aide
d’automates d’arbre, puis d’étendre cette modélisation aux états de protocole accessibles grace
a un nombre non borné de sessions paralleles. L’approximation réalisée sur les connaissances de
Iintrus peut étre assez grossiere. Typiquement, si un agent envoie un message contenant deux
copies (z, ) d’'une méme connaissance acquise x, ’approximation risque d’utiliser deux messages
différents a la place de x, comme (a, b) avec a # b, au lieu de deux messages identiques. Ceci
conduit naturellement & de fausse attaques. Cependant, la procédure termine (modulo quelques
heuristiques), et elle permet de prouver la sécurité de certains protocoles. Dans le méme but,
B. Blanchet a proposé dans [11, 12] une méthode basé sur les clauses de Horn (i.e. Prolog). Parmi
les approximations réalisées, on trouve une modélisation particuliere des nonces et surtout des
pas de protocole non ordonnés, c’est a dire qu'une attaque peut utiliser les actions des agents
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dans n’importe quel ordre méme s’il n’est pas possible en pratique. Ceci termine assez souvent,
prouve la sécurité de certains protocoles, mais peut également donner de fausses attaques.

Méthodes de décision restreignant la structure des messages :

Nous avons vu que 1’on peut soit avoir une procédure de décision dans un modele de protocole
trés restreint (cas fini) ou une procédure de semi décision dans le cas général. Cependant, on
peut obtenir des procédures de décision pour des modeles de protocole plus riches que dans le
cas fini. Le premier exemple est celui des protocoles ping-pong [42]. En effet, dans ces protocoles
les messages échangés sont uniquement construits sur I’encryption a clef atomique non variable.
Typiquement, la concaténation et les clefs complexes sont interdites. Cette limitation du modele
de protocoles permet a Dolev et Yao de montrer que la sécurité des protocoles ping-pong,
avec un nombre non borné de sessions, est décidable [42] (et méme polynomial). Cependant,
cette restriction est généralement trop forte pour des protocoles concrets, et d’autres travaux
ont par la suite montré la décidabilité du probleme pour des classes de protocoles nettement
plus riches. Par exemple, V. Cortier a montré dans sa these (c.f. [31]) que ce probleme est
décidable pour un modele de protocoles sans nonces! tel qu’au plus une connaissance acquise soit
recopiée a chaque pas de protocole (i.e. & chaque réception/envoi de message par un agent). Ce
résultat a ’avantage de pouvoir étre étendu aux protocoles exploitant les propriétés algébriques
de lopérateur ou exclusif, mais ne permet pas de décrire des protocoles complexes comme
SET. On peut également restreindre autrement le modele de protocoles cryptographiques pour
atteindre une classe décidable. Par exemple, un systéeme de typage fort peut a lui seul garantir la
décidabilité du probleme (c.f. [59]), méme avec un nombre infini de nonces. Dans la méme ligne,
un schéma de marquage sur les protocoles permettant d’interdire I'unification de sous messages
chiffrés différents rend le probleme décidable méme avec un nombre infini de nonces (c.f. [79]).

Méthodes de décision & nombre de sessions borné :

Ici, nous nous intéressons essentiellement & un autre type de restriction sur les protocoles
cryptographiques permettant de décider leur sécurité. Il s’agit des protocoles & nombre de ses-
sions borné. Par contre, nous pouvons considérer un modele de protocoles ou les messages
transmis sont de taille non bornée, sont non typés, etc... Différentes méthodes de décision du
probleme de l'insécurité ont été développées pour ce modele de protocoles. Par exemple, une
premiére méthode a été proposée par A. Huima dans [53], basée sur la réécriture. Par la suite,
R. Amadio et al. ont présenté dans [4, 6] une méthode de décision basée sur des algebres de
processus (similaire aux spi-calcul), pour des protocoles a clefs atomiques. Les états du protocole
sont représentés de maniere symbolique par des termes représentant les connaissances de l'intrus
et des contraintes sur les messages envoyés par I'intrus aux agents honnétes. Toujours dans le cas
d’un nombre borné de sessions, Y. Chevalier et L. Vigneron proposent dans [25] une procédure
de décision cette fois pour des clefs quelconques (n’importe quel message composé peut étre une
clef). Dans cette these, nous étudierons notamment la complexité du probleme de la sécurité de
protocoles cryptographiques dans un modele équivalent (i.e. nombre de sessions borné, messages
et clefs quelconques). Plus récemment, M. Boreale [16] présente pour une variante du spi-calcul
une procédure de décision basée sur une représentation symbolique des traces du protocole.
Partant d’une trace issue de la spécification du protocole, celle-ci est raffinée pour décomposer
les connaissances de l'intrus en éléments irréductibles, choisir (de maniére non déterministe) la
maniere dont il crée les messages envoyés aux principaux, etc... Cependant, cette méthode ne
travaille que sur des clefs atomiques, et aucune complexité n’est donnée.

Méthodes avec opérateurs algébriques :

1Un nombre borné de nonces est ici équivalent & aucun nonce : on peut les remplacer par des atomes.
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Les méthodes ci-dessus semblent satisfaisantes pour les protocoles cryptographiques sans
opérateurs algébriques. Pourtant, de nombreux protocoles utilisent de tels opérateurs, dont on
ne peut pas ignorer les propriétés. Dans ce travail, nous montrerons entre autres que le probleme
de décision de la sécurité de protocoles cryptographiques a nombre de sessions borné est co-NP-
complet?, que I'on utilise (ou pas) 'opérateur de ou exclusif, 'opérateur d’exponentiation (prop.
de Diffie-Hellman), ou un opérateur d’encryption commutative. Pour les protocoles avec ou ex-
clusif, H. Comon et V. Shmatikov présentent dans [34] une procédure de décision DEXPTIME
pour un modele un peu plus général que le ndétre, mais dont les protocoles permis en plus des
notres ne peuvent a priori pas étre réalisés en pratique. Pour les protocoles avec exponentia-
tion, il existe plusieurs tentatives infructueuses. Par exemple, dans [69] J.Millen et V.Shmatikov
proposent une réduction de ce probleme a une résolution de systemes d’équations quadratiques.
Malheureusement, résoudre ces systémes est en général indécidable. Un probléeme similaire a
également été étudié par M.Boreale et M.G. Buscemi dans [17]. Ils proposent une procédure cor-
recte et complete par rapport a une sémantique opérationnelle, dont il n’est malheureusement
pas clair qu’elle prenne en compte toutes le propriétés de Diffie-Hellman de I’exponentiation. De
plus, la méthode nécessite une borne a priori sur le nombre de facteurs des produits (dans les
exposants), et les auteurs ne montrent pas qu’elle existe.

Les travaux présentés ci-dessus prennent en compte les propriétés de certains opérateurs
algébriques. Cependant, vérifier un protocole face a une modélisation des propriétés algébriques
de ses opérateurs, fut-elle relativement complete, ne suffit naturellement pas. Il faut de plus as-
surer que la modélisation est correcte pour assurer la sécurité d’un protocole concret. Dans cette
voie, M. Backes, B. Pfitzmann, M. Waidner ont récemment présenté un travail visant a combiner
d’une part les méthodes formelles d’analyse de protocoles et d’autre part les méthodes de cryp-
tanalyse étudiant les propriétés de chaque opérateur [10]. Le but est d’établir une équivalence
entre la sécurité d’un protocole concret et la sécurité de sa modélisation formelle. En particulier,
ce travail a conduit a une preuve formelle et cryptographique de la sécurité du protocole a clefs
publiques de Needham-Schroeder-Lowe [9].

1.3 Contenu de la these et plan

Dans cette these, nous nous intéressons au probleme de décision de I'insécurité des protocoles
cryptographiques pour des modeles d’intrus plus réalistes que le modele d’intrus initialement
proposé par Dolev-Yao. Le probleme est d’autant plus complexe que ’on veut donner a l'intrus
tous les moyens dont il pourrait disposer en pratique dans le pire des cas, c’est a dire que
I’on va compléter le modele d’intrus de Dolev-Yao de maniere a relacher certaines limitations
importantes de I’hypothese du chiffrement parfait. Nous équiperons ainsi I'intrus avec différentes
regles de déduction algébriques (xor, exponentielle, etc...) ou non-algébriques (régles préfixe).
Détaillons les différentes parties de ce travail :

Formalisation des protocoles, chapitre 2 :

Nous commencerons par définir le modele de protocoles cryptographiques utilisé dans la plus
grande partie de cette thése. Pour lier ce modele aux spécifications de protocoles que 1’on trouve
habituellement dans la littérature, nous commencerons par définir un modele de référence, dit
modele Alice-Bob, et préciserons ses lacunes. Nous définirons alors le modele utilisé ici, dit
modele par roles, tout d’abord sans opérateurs algébriques puis étendu avec de tels opérateurs.

Zautrement dit, le probléme de I’insécurité de protocoles est NP-complet.
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Nous en profiterons pour poser toutes les définitions de base utilisées dans la suite de la these.
Enfin, nous examinerons deux extensions tres utiles en pratique de ce modele, 'une augmentant
les capacités de déduction des principaux, et 'autre modélisant des canaux de communication
différents.

Vérification avec ou sans opérateurs algébriques, chapitres 3, 4, et 5 :

Nous présenterons alors différents résultats de décidabilité, et de complexité, du probleme de
I'insécurité de protocoles cryptographiques a nombre de sessions borné. En particulier, toutes
les méthodes présentées ici utilisent des clefs symétriques non atomiques. Pour tous les cas
envisagés, nous donnons a la fois une procédure de décision et nous prouvons qu’elle a une
complexité optimale. Ce travail fait I’objet de publications en conférences, a la fois pour le cas
de base [82] (plus journal [83]), pour le xor [22], et pour ’exponentielle [24]. Les travaux publiés
avant [82] ne traitaient pas les clefs non atomiques, excepté Y. Chevalier et L. Vigneron dans
[25], et aucun n’a considéré la complexité du probleme. Plus précisément, nous montrerons que le
probleme de I'insécurité de protocoles cryptographiques est NP-complet (et donc décidable) pour
des protocoles utilisant (ou pas) un opérateur de ou exclusif, un opérateur d’exponentiation, ou
un opérateur d’encryption commutative. Dans tous les cas, nous donnerons a 'intrus les moyens
d’utiliser efficacement ces nouveaux opérateurs et leurs propriétés algébriques.

Nous commencerons par détailler le cas des protocoles sans opérateurs algébriques. Ceci per-
met de présenter la structure générale de preuve utilisée avant d’ajouter les nombreux problemes
inhérents a l'ajout d’opérateurs algébriques. En outre, nous présentons différents codages de
problemes NP-complets dans I'insécurité de protocoles cryptographiques. Ceci permet d’explo-
rer les sources de NP-complétude de ce probleme. Nous présentons notamment un codage original
de 3-SAT dans une classe de protocoles sans concaténation, sans clef composée, a variables de
type atomique, et avec un ordre d’exécution fixé (donc exécution déterministe).

Nous présenterons ensuite deux extensions du résultat précédent de décidabilité et de com-
plexité du probleme de I'insécurité de protocoles cryptographiques a nombre de sessions borné,
le premier avec 'opérateur “ou” exclusif, le second avec 'opérateur d’exponentiation. Dans les
deux cas, nous montrerons en fait un résultat plus général de décidabilité et de complexité avec
un intrus décrit pas des regles dites d’oracle. On peut alors prouver d’un cété que 'insécurité
est NP-complete face a des regles d’oracle, et d’un autre coté que les regles d’intrus pour le xor
ou l'exponentielle que 1'on veut ajouter sont bien des regles d’oracle. Ce schéma de preuve est
assez général, et il peut étre réutilisé pour d’autres résultats (comme la combinaison de modeles
du chapitre 7).

Vérification avec encryption commutative, chapitre 6 :

Dans le travail précédent sur I'exponentielle, I'intrus peut inverser tout terme connu (pour
Popérateur produit), avant de 'utiliser comme exposant. Le cas ou cette inversion n’est pas
possible sera également considéré. Par analogie avec l'algorithme RSA, nous parlerons alors
d’encryption commutative. Ce point peut changer sensiblement le comportement de l’intrus,
mais nous montrerons que I’on peut tout de méme adapter les preuves du cas avec exponentiation
au cas avec encryption commutative.

En outre, nous montrerons que le probleme de I'insécurité de protocoles est aussi NP-complet
dans le cas des protocoles ping-pong avec encryption commutative, donc sans concaténation et
avec des clefs atomiques fixes, mais avec un nombre non borné de sessions.
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Combinaison de modeles, chapitre 7 :

Nous étudierons ensuite la possibilité de combiner deux modeles de protocoles : le modele de
protocoles & nombre fini de sessions mais avec des tailles de messages non bornées, et un modele
de protocoles & nombre infini de sessions mais avec des tailles de messages bornées (c.f. [45]).
Cette modélisation est intéressante dans la mesure ot l'on a les avantages des deux modeles.
D’un c6té, le modele a sessions infinies permet de ne pas spécifier a ’avance le nombre de sessions
a vérifier (mais au prix de messages plus simples), et d’un autre coté le modele a sessions bornées
permet des structures de messages plus précises. Pour combiner ces deux modeles, 'idée sera
d’étendre les capacités de l'intrus dans le modele par roles (sessions bornées) de maniére a
modéliser un nombre infini de sessions & messages bornés. Nous montrerons que le probléeme de
I'insécurité de protocoles cryptographique dans ce modele “combiné” est dans DEXPTIME.

Outil de vérification, chapitre 8 :

Enfin, nous présenterons un outil de vérification de protocoles (Atsé) développé dans le
cadre du projet européen AVISS. Dans le cas des protocoles cryptographiques & nombre fini de
sessions et sans opérateur algébrique, cet outil est correct et complet. De plus, il est actuellement
étendu pour supporter 'opérateur ou exclusif et ses propriétés. A terme, il supportera également
I'opérateur d’exponentiation.
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Informellement, un protocole cryptographique spécifie les échanges de messages entre un
ensemble d’agents, honnétes ou non. Le but de ce chapitre est de définir formellement les éléments
de base que nous utiliserons. Il s’agira essentiellement des primitives cryptographiques et des
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protocoles cryptographiques, ainsi que des intrus et des notions d’attaques. On fixe ainsi le cadre
dans lequel on va spécifier et vérifier des protocoles cryptographiques.

Nous commencerons par préciser le genre de protocoles cryptographiques que nous voulons
étudier au travers de la notion d’environnement hostile. Ceci nous conduira naturellement a
deux modeles de protocoles cryptographiques, a savoir le modele Alice-Bob tres utilisé dans
la littérature mais dont l'interprétation peut étre relativement floue, et le modele par roles,
équivalent mais beaucoup plus précis, que nous utiliserons tout au long de ce travail. Certaines
restrictions de ces modeles seront considérées a la section 2.5. Ces deux modeles de protocoles
cryptographiques supposent que les primitives cryptographiques utilisées par les principaux sont
parfaites, c’est & dire qu’elles ne permettent aucune autre action que 'encryption et la décryptage
d’un message quand la clef nécessaire est connue. Bien que cette propriété soit techniquement
fausse en théorie (par exemple, on peut en principe calculer une clef privée de chiffrement a
partir de la clef publique correspondante), les autres propriétés des primitives cryptographiques
sont souvent considérées comme inutilisables en pratiques a partir du moment o les algorithmes
de chiffrement sont utilisés correctement (typiquement, avec des clefs de taille suffisante). Ce-
pendant, certains protocoles (souvent des protocoles de groupe) exploitent certaines propriétés
algébriques d’autres opérateurs que les opérateurs de chiffrement. Il peut s’agir par exemple de
Popérateur de ou exclusif entre deux messages (bit a bit), de ’exponentiation d’un message par
un autre, ou d’un opérateur d’encryption a clefs privées/publiques commutatives. La vérification
de ce genre de protocoles nécessite donc de prendre en compte les propriétés algébriques de ces
opérateurs, et de permettre & l'intrus d’en faire usage. Ainsi, la section 2.4 présentera for-
mellement ces primitives cryptographiques avancées ainsi que des propriétés algébriques tres
intéressantes de ces opérateurs pour la recherche de nouvelles attaques.

2.1 Environnement hostile.

Tous les intrus que nous allons définir dans ce chapitre seront des extensions de I'intrus de
Dolev-Yao (c.f. [43]), c’est a dire qu’ils en posséderons tous au moins les capacités. L’avantage de
la notion d’intrus de Dolev-Yao est qu’elle fournit a I'intrus tous les moyens nécessaires pour in-
tervenir efficacement dans un protocole. En effet, pour n’importe quelle transmission de donnée
(ou envoi de message) entre deux principaux, I'intrus de Dolev-Yao est capable de stopper le mes-
sage (pour qu’il n’atteigne pas son destinataire) et de le lire (pour acquérir des connaissances
supplémentaires). De plus, il est capable d’analyser en détail tous les messages qu’il a inter-
ceptés (par exemple décrypter un message avec une clef obtenue a un autre moment), de créer
n’importe quel message a ’aide de ses connaissances acquises ou déduites, et enfin de I’envoyer
a n’importe quel principal sous n’importe quelle identité (pour se faire passer pour un agent
honnéte). Dans ces conditions, il devient inutile de séparer les notions de média de communica-
tion (le réseau physique servant a transporter les messages, par exemple Internet), et n’importe
quel intrus construit sur le modele de Dolev-Yao. De plus, avec des intrus aussi performants,
attaquer un protocole a 'aide d’un seul intrus ou de plusieurs ayant des capacités similaires
ne fait aucune différence, puisqu’ils pourront tous intercepter les mémes messages, construire
les mémes messages, communiquer avec les mémes principaux, et partager leurs connaissances
en s’envoyant mutuellement des messages. Ainsi, on considére qu’un intrus unique a réussi a
prendre le controle total du média de communication. En conséquence, on considere que tous
les principaux communiquent en réalité uniquement avec 'intrus : tous les messages émis sont
ajoutés aux connaissances de l'intrus, et seul ce dernier construit et envoie des messages aux
principaux.
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Fic. 2.1: Organisation générale d’un protocole.

2.2 Modele Alice-Bob de référence

Dans la littérature, on trouve souvent les protocoles cryptographiques écrits dans une syntaxe
simple et intuitive, bien qu’assez imprécise. Par exemple, J.Clark et J.Jacob en utilisent une
de maniere intensive dans leur état de 'art sur les protocoles d’authentification [28]. Elle est
commune a la plupart des publications sur les protocoles de sécurité. Nous allons donc décrire le
modele de protocole sous-jacent a cette syntaxe. Ce sera notre modele de référence, ou modele
Alice-Bob pour rappeler sa structure.

2.2.1 Syntaxe des protocoles

La syntaxe du modele Alice-Bob est tres simple. En effet, elle ne décrit pas précisément toutes
les actions des agents, mais se contente de donner une trace d’exécution du protocole dans le cas
ol aucun intrus ne vient perturber le bon déroulement des échanges de messages. Etant donné un
ensemble de noms d’agents Agents, de clefs publiques/privées Cle fsAsym, de nonces Nonces,
et d’atomes Atomes (incluant les clefs symétriques atomiques), tels que Agents C Atomes et
VEk € ClefsAsym, k* € ClefsAsym est la clef inverse de k, un message envoyé (ou regu) par un
agent est construit selon la grammaire suivante :

MessageAB ::= Agents|ClefsAsym | Nonces | Atomes
| (MessageAB, MessageAB) | {MessageAB} yoccooenn

ou (.., ..) est 'opérateur de création d’une paire (ou concaténation), et {..} est I'opérateur d’en-
cryption. Pour simplifier la syntaxe, on notera a,b, ..z le message (a, (b, (..., z))). On remarque
immédiatement que ’on ne fait aucune différence syntaxique entre les différents types d’encryp-
tion (symétrique et asymétrique). En fait, ces deux types d’encryption sont identifiés par la clef
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utilisée : si K € ClefsAsym, alors {..}; est une encryption privée/publique dont la clef inverse
est K*, et si b € MessageAB\ClefsAsym alors {..}, est une encryption symétrique de clef b.
A partir de 14, une session de protocole dans le modele Alice-Bob est une suite d’échanges de
messages de la forme :

A—-B: M

avec A, B € Agents et M € MessageAB. Un tel échange représente ’envoi du message M par
lagent A & l'agent B. Un protocole sera un ensemble de connaissances initiales pour chaque
agent (i.e. une liste de messages connus des le début) et un ensemble de sessions différentes
exécutées en parallele (ou d’instances de session selon [19]) et répétées séquentiellement. Le
nombre de répétitions peut étre soit non borné, soit fixé par le protocole lui méme. Ici, on ne
considérera toujours qu’'un nombre fini de sessions et de répétitions. Cette syntaxe ne décrit pas
comment I’agent A va construire le message M, ni quelles parties du message M ’agent B pourra
reconnaitre ou calculer. Généralement, on suppose qu’un agent honnéte recevant un message
effectuera le maximum de vérifications possibles, en fonction de ses connaissances accumulées et
d’un systéeme de déduction de connaissances (i.e. un ensemble de régles décrivant les opérations
d’encryption, de décryptage, etc... qu'un agent peut réaliser). Dans ce modele, les nonces ont
un role assez particulier. A la différence des autres atomes ou clefs asymétriques immuables,
les nonces sont générés a chaque (nouvelle) session, et sont donc supposés uniques pour chaque
session et chaque itération de session. Enfin, le but de I'intrus est d’obtenir un atome particulier,
Secret € Atomes, ou de maniere duale le but du protocole est de conserver secret cet atome
meéme s’il est transmis d’un principal & un autre.

2.2.2 Capacités de l’intrus

L’intrus possede deux type de capacités. D’une part, comme décrit a la section 1.1.3, I'intrus
est capable d’intercepter tous les messages transmis par les principaux. Ceci est intrinsequement
lié au modele par role que nous décrirons a la section 2.3.1, et sera formellement décrit avec
la notion d’attaque a la section 2.3.5. Ainsi, le modele Alice-Bob ne sert qu’a décrire le fonc-
tionnement normal du protocole, et pour décrire des attaques on a besoin d’un modele plus
précis tel que le modele par roles. D’autre part, l'intrus, comme les principaux, est capable
d’effectuer des déductions de connaissances sur les messages interceptés. Pour les primitives
cryptographiques de base, il s’agit de la fabrication d’une paire (a,b) connaissant a et b, d’une
encryption symétrique {a}, connaissant a et b € ClefsAsym ou d’une encryption asymétrique
{a}, connaissant a et k € ClefsAsym, ainsi que de la décomposition d'une paire (a,b) pour
calculer a et b, du décryptage d’une encryption symétrique {a}, connaissant b pour calculer
a, ou du décryptage d’une encryption asymétrique {a}, (respectivement {a},.) connaissant k*
(resp. k) pour calculer a.

2.2.3 Limitations du modéle

Le principal probleme de ce modele est qu’il ne décrit pas assez précisément des actions des
principaux, et en particulier les parties des messages regus dont ils peuvent vérifier la structure,
notamment parce que cela dépend d’une part du modele de déductions de connaissances utilisé et
d’autre part de I'implémentation (paranoiaque ou laxiste) du protocole. Par exemple, considérons
le protocole suivant :

Alice — Bernard :  {{a},}
Bernard — Alice : {Secret}{a}b
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ou le principal Bernard connailt a,b € Atomes et K € ClefsAsym des le départ, mais l'intrus
ne connait que K. On a alors deux interprétations possibles : soit Bernard, apres avoir calculé
{a}, & partir de {{a},} vérifie qu’il s’agit bien de '’encryption de a par b avant d’encrypter le
secret avec {a},, auquel cas il n’y a pas d’attaques puisque I'intrus ne peut pas connaitre {a},,
soit Bernard ne vérifie pas ca et encrypte le secret directement avec {a}, qu’il vient de calculer,
auquel cas l'intrus peut fabriquer n’importe quel terme {I}, avec I connu quelconque (méme
une encryption pour le cas typé) et récupérer le secret grace a {Secret};. Pour cette raison, le
modele par role de la section suivante différenciera les messages émis et regus par les principaux
en utilisant des variables pour préciser les parties d’un message recu qu’un principal ne calcule
pas (soit parce qu'il ne peut pas le faire, soit parce qu'il choisit de ne pas le faire).

2.2.4 Exemple.

Pour illustrer le modele de protocoles Alice-Bob, nous allons décrire le protocole d’échange
de clefs Otway-Rees (c.f. [88] page 64). Le but de ce protocole est de générer une clef K 45 utilisée
pour toutes les communications futures entre les principaux A et B. Cette clef sera générée par
un tiers de confiance, a savoir un serveur S, avec lequel A et B partagent déja des clefs K4g et
Kpg respectivement. Voici une session de ce protocole :

A= B: N, A B, {Na N, A B}y,

B—S: N, A B, {NaN, A B}, ,{Ns, N, A Blg,_
S — B: N, {NA, KAB}KA57{NB7 KAB}KBS

B—A: N, {Na Kaplg,.

A— B: {Secret}y .

avec N un numéro de session, N4 et Np des nonces générés par A et B, et Kag, Kpg des clefs
symétriques (atomiques) . Ici, chaque principal A et B crée une demande de clef temporaire
pour S, & savoir {Na, N, A, B}y et {Np, N, A, B}, et le serveur crée deux messages
{Ny, KAB}KAS et {Np, KAB}KBS pour envoyer la clef Kap a A et B. A la fin, les deux prin-
cipaux A et B devraient partager une clef secrete Kap, et A peut alors envoyer Secret a B
encrypté par Kap. Une attaque possible sur ce protocole utilise le fait que les connaissances ac-
quises par les principaux ne sont pas typées : le principal A recevant le message {Na, Kap} Kas
vérifiera la présence de son nonce N4 mais ne peut pas vérifier que ce qu’il interpréte comme
étant K ap est bien une clef symétrique et non un message construit de toutes pieces par l'intrus.
En loccurrence, l'intrus peut envoyer le message {Na, N, A, B} Kag AU principal A a la place
de {Ny4, KAB}KAS, et le principal A identifiera (N, A, B) comme étant la clef K 4p. Du coup,
I'intrus peut intercepter le message {Secret} (N, A, B) envoyé par A, et calculer le secret puisqu’il
connait N, A, et B.

2.3 Modele par roles

2.3.1 Spécification

De nombreux modeles de spécification de protocoles cryptographiques se rencontrent dans
la littérature. En particulier, chaque maniere de résoudre le probleme de l'insécurité des proto-
coles cryptographiques a tendance a introduire une nouvelle maniere de modéliser les protocoles
cryptographiques adaptée a la méthode.

Ici en revanche, nous n’avons pas besoin d’introduire un modele de protocoles fondamen-
talement différent des modeles classiques précédents. En particulier, le modele présenté dans
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cette section est basé sur une notation directe, role par role, des échanges de messages effectués
par chaque principal (ou agent honnéte), dans le style de [20]. Cela nous permet d’utiliser un
modele classique, universellement reconnu, tout en adaptant et clarifiant sa notation pour éviter
toute traduction ou interprétation inutile. Les actions des différents principaux seront modélisées
par une liste partiellement ordonnée de pas de protocole, représentant les différents choix pos-
sibles effectués par les principaux lors de ’exécution du protocole. Chaque pas de protocole,
représentant une action élémentaire d’un principal, associera a un message recu la réponse cor-
respondante émise par le principal. L’ensemble des messages acceptés par un principal a un pas
de protocole donné sera spécifié par un filtre, i.e. les messages attendus comportent des variables
représentant les connaissances nouvellement ou précédemment acquises par les principaux. Par
comparaison avec le modele de référence de la section précédente, cela revient a :

— Regrouper les actions effectuées par chaque principal au sein d’un role.

— Définir un ensemble de variables représentant toutes les connaissances acquises par les
principaux lors de l'exécution du protocole. Comme on n’utilise qu’'un nombre fini de
sessions, que ce soit en parallele (un role joué plusieurs fois en méme temps) ou en séquence
(un role rejoué différemment plusieurs fois les unes apres les autres), et que 'on a un
nombre fini de réles, on n’a besoin que d’un nombre fini de variables que I’on peut choisir
et fixer dans la spécification du protocole. On supposera que les domaines des variables
sont globaux, i.e. toutes les variables sont (potentiellement) utilisables dans n’importe quel
role, par opposition a des variables locales a chaque role. Comme les variables représentent
les connaissances des principaux, utiliser une variable dans la spécification d’un principal
différent de celui qui I’a recue permet de modéliser une connaissance partagée entre deux
principaux, sans intervention possible de I’intrus.

Cette approche est assez naturelle car elle décrit clairement, pas a pas, les actions des principaux
sans entrer dans le détail des opérations réellement effectuées par un programme implémentant
le protocole. De plus, des outils comme CAPSL [40] ou CASRUL [54] ont été créés pour traduire
automatiquement des spécifications de protocoles du modele de référence (le plus couramment
utilisé dans la littérature) vers une spécification syntaxiquement équivalente a celle-ci. Nous
pouvons maintenant décrire formellement ce modele de protocoles cryptographiques.

Nous rappelons les notions de terme et de terme clos. (c.f. HandBook of Theoretical Com-
puter Science, chap. Logic Programming, par K.R. Apt). Tous les symboles de fonctions auront
une arité fixe (2) et un ordre sur les arguments significatif. Cependant, certains symboles par-
ticuliers comme @ ou - seront écrits (et lus) modulo I’associativité et la commutativité de ces
deux opérateurs, ce qui revient (de manieére équivalente) a étendre la notion de termes pour
avoir deux symboles de fonction @ et - d’arité non bornée et sans ordre sur leurs arguments
(représentés par un ensemble ou un multiensemble au lieu d’une liste). Par mesure de simpli-
cité, les notations n-aires & et - ne seront que des raccourcis syntaxiques pour deux opérateurs
associatifs-commutatifs. Comme dans le modele Alice-Bob, on suppose l'existence de certains
atomes :

Noms : Noms des agents, Nonces, Clefs symétriques, etc...
Clefs : Clefs publiques et privées, telles que k € Clefs ssi k* € Clefs
Atomes : NomsU Clefs i.e. 'ensemble des atomes du protocole

L’ensemble Noms contient tous les atomes, et Clefs contient un ensemble d’atomes, avec
Clefs N Noms = (), tel qu'il existe une fonction involutive de Clefs dans Clefs, qui & tout
k € Clefs associe son inverse k* € Clefs. Ainsi, pour toute clef K, K* désigne I'inverse de K,
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méme si K = P* (et donc K* = P** = P)3. L’ensemble Atomes est fini. En particulier, on n’a
qu’un nombre fini de nonces. Ceci n’est en rien restrictif. En effet, comme on ne considére qu'un
nombre fini de sessions (en parallele ou en séquence), le nombre total de nouvelles connaissances
générées par tous les principaux lors d’une exécution complete du protocole est nécessairement
fini, borné lors de la spécification du protocole. Lors de la spécification d’un protocole, on pourra
ainsi indifféremment n’utiliser un nonce que dans le réle 'ayant créé, ou dans plusieurs roles
en méme temps pour modéliser une connaissance initiale partagée par plusieurs principaux.
Ceci nous permet de considérer les nonces comme des connaissances initiales de principaux, i.e.
des atomes dans la spécification, et non comme des connaissances réellement générées lors de
I’exécution du protocole. A ces atomes, on ajoute un ensemble de variables & domaine global :

Var : Variables du protocole, i.e. connaissances des principaux.

Les variables représentent, du point de vue des principaux, les sous-termes des messages regus
qu'un principal n’a pas pu décomposer. Nous verrons a la section 2.5.1 une maniere d’étendre
un peu cette notion de variables sans perdre les résultats de complexité des chapitres 3 a 6.

En plus des atomes et des variables, les messages échangés lors de ’exécution du protocole
sont construits grace aux opérateurs habituels : la concaténation (ou création d’une paire), notée
(<, -), et les opérateurs d’encryption symétrique {_}° et publique/privé {_}”. On distingue ainsi
les deux types d’opérateurs a l’aide d’un exposant (-°) ou (). A la différence du modele Alice-
Bob de référence, cela nous permet de ne pas dépendre du type de clef utilisée pour déterminer
lopérateur d’encryption, et donc d’éviter toute confusion. Ainsi, n’importe quel terme, qu’il
soit dans Noms, dans Clefs, ou méme composé, pourra étre utilisé comme clef symétrique
pour l'opérateur {_}°. En contre-partie, on limite l'utilisation de 'encryption publique/privé
aux seules clefs dans Clefs. Cela nous donne les grammaires suivantes définissant les regles de
formation des messages et des termes :

Messages = Atomes| (Messages, Messages) | {Messages}yressages | {Messages}%lefs
Terme == Var|Atomes| (Terme,Terme) | {Terme}s ... | {Terme}%lefs

Tout message est également un terme, et tout terme sans variable est également un message,
aussi appelé terme clos. Pour ne pas surcharger les notations, on notera par my, ..., m, I’ensemble
de messages ou de termes {m1, .., m,}. Par extension, on notera E;, Es 'union F; U Fy de deux
ensembles de messages ou de termes F et Fo. De méme, pour un ensemble de messages ou de
termes M et un message ou un terme ¢, on notera E, ¢ I’ensemble E U {t}. On notera également
Var(t) ensemble des variables apparaissant dans un terme ¢. La notion de sous-termes est
classique, et décompose toutes les parties d’un terme :

Définition 2.3.1.1 Sous-termes.
Pour tout terme t, on note STermes(t) l'ensemble des sous-termes de t défini récursivement
par :
— STermes(t) = {t, t*} sit € Clefs
— STermes(t) =t sit € Atomes\Clefs out € Var.
— STermes(t) = {t} U STermes(u) U STermes(v) sit = (u,v), t ={u}>, out = {u}’ avec
{u,v} C Terme.

*

3Le choix du symbole ..* n’est pas complétement aléatoire : le symbole ’ sera utilisé pour décrire des variantes
de différents atomes, et ..~ décrira l'inverse dans un groupe multiplicatif.
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Ceci s’étend naturellement aux ensembles de termes : STermes(E) = |J,cp STermes(t) pour
tout ensemble de termes FE. Nous représentons les termes de maniere optimisée comme des
graphes acycliques dirigés (DAG) :

Définition 2.3.1.2 Représentation DAG d’un ensemble de termes.

Soit E un ensemble de termes. La représentation DAG de E est un graphe étiqueté (V,E)
tel que :

— L’ensemble des noeuds V est l’ensemble STermes(E) des sous-termes de E.

— L’ensemble des arétes étiquetées est :

{ugﬂea ouu T by e, et u = (a,b) ouu={a}; Ouu:{a}g}

On remarque aisément que la représentation DAG est unique. De plus, on constate aisément
que si n est le nombre d’éléments de STermes(E), noté #STermes(E), alors la représentation
DAG de FE a au plus n noeuds et 2n arétes, et donc de taille linéaire en n. On définit donc, pour
simplifier :

Définition 2.3.1.3 Taille DAG d’un ensemble de termes.
Soit E un ensemble de termes. La taille DAG de E, notée |E|dag, est le nombre de sous-
termes distincts de E, i.e. #STermes(E).

Le coefficient constant entre la taille DAG et la taille de la représentation DAG n’a aucune
importance pour les résultats de complexité de ce travail. Par abus de notation, on notera |t|, g =
[{t}| 4oy POur tout terme ¢. De manitre a dénoter aisément les connaissances des principaux et
les messages envoyés lors d’une exécution d’un protocole, on utilise des substitutions :

Définition 2.3.1.4 Substitutions.

Une substitution est une fonction de Var dans Terme, notée [x «— o(x), ...,z «— o(z)] pour
{z,..,2} = Dom(o) C Var, o(x) € Terme pour toute x € Dom(c), et o(xr) = = pour toute
x € Var\Dom(o).

Une substitution close o est une substitution telle que o(x) € Messages pour tout © € Var
(i.e. Dom(o) = Var dans ce cas).

On dénote lapplication d’une substitution o & un terme ¢ par o(t) ou to. Cela revient & remplacer
chaque variable z de ¢ par sa valeur o(z). Par exemple, on a (z,y) [z «— u] = (u,y).

Meéme si selon cette définition une substitution peut étre définie de manieére récursive (par
exemple o(z) = y et o(y) = (x,y)), toutes les substitutions considérées par la suite seront
supposées idempotentes, i.e. to = (to)o pour tout terme ¢, et donc non récursives. En particulier,
une substitution close étant une élimination compléte des variables, son application a un terme
est nécessairement idempotente. On étend logiquement ces notations & des ensembles de termes.
Par exemple, Fo est ’ensemble {tc |t € E}. De méme, on étend la taille DAG aux substitutions :

[z — o(x),..,z — a(2)]|,, = lo(@)|,,, + -+ |o(2)

| dag |dag ‘ dag

On peut a présent décrire formellement le modele par roles de protocoles cryptographiques :

Définition 2.3.1.5 Pas de Protocole.
Un pas de protocole est une paire de termes R, S € Terme, noté R = S.

L’exécution d’un pas de protocoles R = S par un principal A dont les connaissances sont décrites
par une substitution o consiste en deux étapes :
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—~ RECEPTION : Le principal regoit de la part de U'intrus (ou d’un autre principal par I'in-
termédiaire de l'intrus) un message t tel qu’il existe une substitution ¢’ vérifiant t = Ro’,
et compatible avec o : pour tout z € Var, o/(z) = o'(c(x)). Le calcul de o’ est unique.
De cette manieére, o’ décrit les connaissances acquises par le principal & la réception de t,
plus ses connaissances précédentes.

— ENvoI : Le principal met & jour ses connaissances, qui deviennent o’, et envoie le message
So’ & 'intrus (ou & un autre principal par l'intermédiaire de I'intrus).

Les seules connaissances significatives des principaux sont les valeurs des variables. Vérifier
qu’'un protocole est correctement spécifié, ou créer une spécification de protocole satisfaisante
(au sens habituel, i.e. exécutable en pratique) est laissé a des outils externes, comme par exemple
HLPSL2IF du projet Européen AVISS[7]. Avec plusieurs pas de protocoles, on peut définir un
protocole :

Définition 2.3.1.6 Protocole.

Un protocole est un triplet ({R, = S, |t € I}, <z, S) ot S est un ensemble fini de messages,
<7 est un ordre partiel sur ’ensemble fini T, et pour tout + € Z, R, = S, est un pas de protocole
tel que :

(C1) : Pour tout 1 € T et x € Var(S,), il existe ' <7 tel que x € Var(R,)

avec <7 la cloture réflexive de <7 (i.e. 1 <z i ssit <z our=1").

Dans cette définition, S est I’ensemble des connaissances initiales de I'intrus, et Z est un ensemble
d’indices permettant d’identifier tous les pas de protocoles de la spécification. La condition Cy
nous assure que tout principal utilisant une variable () dans un envoi de message en connaisse
la valeur, i.e. il existe un pas de protocole précédent (') ol cette variable a été instanciée. Enfin,
<7 décrit toutes les exécutions possibles du protocole, c’est-a-dire tous les ordonnancements
admissibles des pas de protocoles. Ainsi, si ’on spécifie par exemple deux roles A et B possédant
chacun trois pas d’indices respectifs Aj, As, Az et By, Bo, B3 avec Z = { A, Ay, A3, By, Bo, B3},
on demandera que 'ordre partiel vérifie A1 <7 Ao <7 Az et By <7 By <7 Bj. De cette maniere,
on peut décrire tous les ordonnancements possibles entre les pas de plusieurs principaux. Par
exemple, sil’on a quatre pas a, b, ¢ et d, on peut définir I’ordre partiel a <7 b <z deta <z c <7 d
pour définir un role exécutant les pas b et ¢ dans n’importe quel ordre, mais apres a et avant d.
On cherchera des attaques quel que soit le comportement du principal a ce moment la, i.e. qu’il
choisisse d’exécuter b ou ¢ en premier. Enfin, on définit I’ensemble des ordres d’exécutions d’un
protocole, i.e. les ordonnancements admissibles de pas de protocole.

Définition 2.3.1.7 Ordre d’exécution.

Etant donné un protocole P = ({R, = S, |t € T}, <z, S), un ordre d’exécution © sur P, de
domaine J, est un ordre total sur J C I compatible avec <7 et stable par prédécesseur, i.e.
pour tous a €L et b€ J, si a <z b alors a € J et arb.

On peut également voir m comme une bijection de son domaine J dans {1,..#J} C IN, avec
I'ordre naturel sur les entiers. On décrit ainsi tous les ordres admissibles par la spécification
de protocole. De plus, on notera #m = #J. Pour fixer les idées, un ordre d’exécution totale,
correspondant & une exécution (totale) du protocole menant tous les principaux au terme de
leurs pas de protocole respectifs, est un ordre d’exécution de domaine J = Z, i.e. un ordre
total sur Z compatible avec <7 : si a <7 b pour {a,b} C Z, alors amb. En rassemblant un ordre
d’exécution et une substitution close, on obtient :
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Définition 2.3.1.8 Ezécution de protocole.
Une exécution d’un protocole P est un couple (mw,0) composé d’un ordre d’exécution m sur
P et d’une substitution close o sur Var.

On peut se demander pourquoi, dans la définition d’ordre d’exécution, on demande que Va € Z,
Vb € J,sia <z balorsa € J. 1l ya deux raisons a cela. La premiere et la plus évidente
est d’imposer a toute exécution de commencer “au début” du protocole. La seconde raison
tiens du fait que 'on doit étre sur que toute variable utilisée dans ’envoi d’un message a été
précédemment regu. Par exemple, considérons le protocole suivant & quatre pas, d’ordre A <7 C,
B <7 C et C <7 D, et de connaissances initiales de I'intrus S = {Init} :

A:x=>a

\
/

B:y=>a

Ciz=><xy>—» Diz=>z

Dans ce protocole, toute exécution utilisant le pas C exécutera les pas A et B avant C, ce
qui rend l'utilisation des deux variables z et y possible dans ce dernier pas. Par contre, si I’'on
avait autorisé A — C' comme exécution, la variable y du pas C' n’aurait pas été définie.

2.3.2 Exemple

Le protocole bien connu de Needham Schroeder [74] étant un tres bon exemple pour présenter
une spécification de protocoles cryptographiques, nous allons le présenter dans notre formalisme.
Des protocoles plus complexes seront présentés a la section 2.4.7. Il s’agit ici d’'une variante du
protocole d’origine. On rappelle que les nonces sont supposés appartenir aux connaissances
initiales des principaux censés les générer. De plus, dans cette variante du protocole un principal
A voulant communiquer avec B va lui envoyer sa clef publique & la place de son nom dans
la version d’origine. On obtient la spécification suivante, pour deux principaux A et B, avec
T ={A1, Ay, By, By}, et avec ¢ : R = S représentant le pas de protocole R, = S, :

( A Init = {(Na,Ka) %B By : {<m2,x3>}€{3 = {(x2,Np) gg
Az {(Nayy)Ye, = {v1}k, By : {Netk, = End )

avec l'ordre <7 suivant : A7 <7 As et By <7 Bs, avec les connaissances initiales de l'in-
trus S = {Init, A, B, K4, Kp}, et avec Clefs = {Ka, Ka*, Kp, Kg*}. Tous les autres atomes,
comme Ny et N, sont dans Noms. On se rend bien compte sur cet exemple que les domaines
de variables sont globaux, d’ou l'utilisation de variables différentes pour les deux principaux.
Nous verrons a la section 2.3.5 une attaque sur ce protocole.

2.3.3 Modele d’intrus de Dolev-Yao

Dans le modele de Dolev-Yao [43], 'intrus est capable d’intercepter, mémoriser et envoyer les
messages sous n’importe quelle fausse identité. De plus, il posséde au moins les mémes capacités
de calcul que les principaux, i.e. décomposer les couples, encrypter et décrypter des messages
quand il en possede la clef. Pour simplifier le modele, et comme introduit a la section 1.1.3,
on considere que notre intrus intercepte toujours tous les messages envoyés par les principaux
(divert automatique). Ce n’est pas une restriction, car 'intrus peut toujours au moins intercepter
un message et le renvoyer sans modification au destinataire théorique. Ainsi, dans ce modeéle
toutes les communications entre les principaux sont transmises par un environnement hostile,
représenté par I'intrus. On peut définir plusieurs extensions du modele de Dolev-Yao, en fonction



2.8. Modéle par roles 25

Regles de décomposition Regles de composition
Paire : L, ({a,b)) : (a,b) —a L.({a,b)) : a,b— (a,b)
Lyp,((a,)) = {a,b) — b
Enc. asymétrique : Lea({a}y) : {a}h , K* —a Loc({a}y) : a, K — {a}t,
Enc. symétrique : Lg({a};) : {a}y,b—a Le({a}y): a,b—{a};

TAB. 2.1: Regles de l'intrus de Dolev-Yao

des capacités que l'on veut donner a l'intrus. Pour pouvoir décrire précisément les capacités
accordées a l'intrus, on simule ses actions (de modification des messages) par des regles de
déduction sur des ensembles de messages, appelées regles d’intrus.

Définition 2.3.3.1 Reégle d’intrus.
Une regle d’intrus est une une régle de déduction M — t, avec M un ensemble de messages
et t un message.

Une reégle d’'intrus L = M — ¢ peut étre appliquée a un ensemble E de messages quand M C F,
et le résultat est ’ensemble de messages E,t. On notera £ — E,t 'application de la regle L a
I'ensemble E. Etant donné que E,t est un ensemble de messages, on peut chainer cette notation
pour décrire I'application des regles Ly a L,, sur I’ensemble E, avec : E —, E,t; =1, ... =L,
FE t1,..,t,. On étend la notation —, a des ensembles de régles d’intrus : si £ est un ensemble
fini ou infini de regles d’intrus, on note —, la relation binaire correspondante sur des ensembles
finis de messages. Ainsi, E —, E’ ssi il existe L € L telle que E — E’. Enfin, —7} est la
fermeture réflexive et transitive de —,. Un intrus est alors formé par plusieurs regles d’intrus :

Définition 2.3.3.2 Intrus.
Un intrus L (ou environnement hostile de type L) est un intrus disposant d’un ensemble L
de regles d’intrus.

On fera souvent la confusion entre un intrus et ’ensemble des regles d’intrus qui le définissent.
Les capacités de base de 'intrus de Dolev-Yao [43], et les regles d’intrus correspondantes, sont
retranscrites dans la Table 2.1. Pour tous messages a et b et toute clef K dans ce tableau, la
notation L_(..) décrit un ensemble d’instances de regles d’intrus. On répartit ces régles dans
différents ensembles :

= Lq(t) = Lp, (1) U Lp, (1) si t = (-, ) et Lq(t) = Laa(t) U Lsa(t) si t = {-} .

- Lqg=U, Li(a), et L. =J, Lc(a).

Ceci nous donne :

Définition 2.3.3.3 Intrus DY (de Dolev-Yao)
Lintrus DY est lintrus disposant de ’ensemble Lpy de régles d’intrus Lg U L.

La définition d’un intrus nous permet de décrire I’ensemble (infini) des messages qu'un intrus

N

peut calculer & partir d’'un ensemble fini de messages. Etant donné un intrus décrit par un
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ensemble de regles £, on note
forgec(E) = {E' | E -} E'}

I’ensemble de tous les messages accessibles a partir de E avec les regles de déduction £. Lorsque
I'intrus a pour but de construire un message particulier a partir d’un ensemble de messages, on
veut pouvoir décrire pas a pas toutes les regles d’intrus utilisées. Pour cela :

Définition 2.3.3.4 Dérivations.

Soit L un intrus, soit £ un ensemble de messages, et soit t un message. Une dérivation D
de longueur n € IN, partant de E et de but t est une séquence non répétitive d’applications de
regles d’intrus

E —I E,tl —Ly -+ "L, E,tl,..,tn

avec pour tout i € {1..n}, t; € Messages et L; € L, telle que t; #tj sii# j.
Pour toute régle d’intrus L, on notera L € D quand il existe i € {1,,n} tel que L = L;.

Il est important de remarquer que 1’on interdit aux dérivations d’étre (inutilement) répétitives,
i.e. de créer deux fois le méme terme. Comme chaque regle d’intrus crée au plus un seul nouveau
message, ce n’est en rien restrictif. Pour le moment, on ne définit que 'intrus DY (de base),
mais nous verrons aux chapitres suivants d’autres intrus, tous construits en ajoutant des regles
supplémentaires a l'intrus de base.

2.3.4 Interprétation du modele Alice-Bob dans le modele par roles

En pratique, le programme CASRUL [19] permettant de traduire automatiquement toute
spécification de protocole cryptographique écrite dans une syntaxe équivalente au modele Alice-
Bob vers un Format Intermédiaire, contenant un équivalent du modele par réles (voir [19, 26]
pour une présentation de cet outil et une formalisation de la traduction réalisée). Nous ne
présenterons donc pas ici formellement de traduction du modele Alice-Bob vers le modele par
roles. En revanche, nous allons donner quelques exemples pour guider 'intuition.

La principale difficulté dans I'interprétation du modele Alice-Bob consiste a identifier quelles
connaissances possede un principal donné a un moment donné de ’exécution d’un protocole.
En effet, un principal ne peut généralement pas décomposer entierement tous les messages qu’il
recoit au cours d’une exécution. Ceci peut servir a ’intrus pour construire une attaque : il pourra
peut-étre remplacer un sous terme d’un message non identifiable par un principal par un autre.
Par exemple, considérons le protocole suivant :

A—B: ({a}ty, {ct3)
B—A: ({a};, 0

Avec A connaissant initialement a, b, ¢ et d, et B ne connaissant initialement que d. Comme
B ne connait pas b & la réception de ({a};, {c}), il ne peut pas calculer a, i.e. {a}; reste non
décomposable pour lui & ce moment de I’exécution du protocole. En revanche, B connait d, il
peut donc décomposer {c}; (il vérifie au passage que c’est bien une encryption par la clef d),
et obtient ainsi c. Pour modéliser ces actions de B dans le modele par réles, on utilise deux
variables x et y, représentant respectivement ce que B pense étre {a}, et c. Ainsi, le message
attendu par B dans le modele par roles sera (x, {y};). En effet, quelles que soient les valeurs
de = et de y, le principal B acceptera a ce point de I'exécution n’importe quel message ayant
cette structure. En réponse, le principal B doit envoyer le message ({a}; , ¢). Il ne connait pas
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a, mais il croit connaitre {a}; et c. Il va donc émettre le message (z, y). En résumé, le premier
pas de B dans le modele par roéles sera :

Bl : <$7 {y}(sj> = <I, y>

De plus, les connaissances de B ont changées. A présent, il connait ’atome d et les valeurs
des variables z et y, qu'il pense étre {a}; et c¢. On peut remarquer d’emblée que face & un
intrus, la variable x n’a que peu de chances d’avoir cette valeur. En effet, x a été transmis non
crypté, I'intrus peut le remplacer par n’importe quel terme qu’il peut construire. En parallele
de cela, le principal A exécute lui aussi un premier pas de protocole. Il s’agit simplement de
I'envoi du premier message, i.e. ({a};, {c}), que le principal A peut construire & partir de ses
connaissances. On a donc, dans le modele par roles :

Ap o Init = ({a}y, {c}g)

Le message recus par A est Init pour permettre a l'intrus de lancer ’exécution du protocole
(et car syntaxiquement on a besoin d’un message regu a chaque pas pour éviter les cas parti-
culiers). On peut remarquer ici que non seulement un protocole écrit dans le modele Alice-Bob
doit étre interprété, mais en plus on doit vérifier qu’il est réellement exécutable par les différents
principaux. Par exemple, si A ne connaissait pas a, la traduction devrait échouer sur la création
du terme ({a};, {c};) par A. Enfin, il nous reste & donner le second pas de protocole exécuté
par A. Il s’agit de la réception du message ({a};, ¢) émis par B. Comme A connait tous les
atomes composant de messages, on a :

Ay : ({a}y, ) = End

L’atome End émis par A n’est 1a que pour éviter d’avoir une syntaxe différente pour le
dernier pas de protocole, et ne doit donc pas interférer avec la recherche d’attaques. On choisis
donc un atome absent de la spécification du protocole dans le modele Alice-Bob. Ces trois pas
de protocole (A1, Ag et By) forment alors un protocole dans le modele par roles, avec 1'ordre
partiel A; <7 As et par exemple les connaissances initiales de 'intrus Sy = {Init}. Pour tester
la résistance d’un protocole face a la perte de telle ou telle donnée, ou peut fournir a 'intrus des
données publiques, on peut compléter les connaissances initiales & I’intrus.

En outre, on peut également donner certains roles a 1 ’intrus. Par exemple, supposons dans
le protocole précédent que A soit honnéte mais que B ne le soit pas. On a alors les mémes pas de
protocole Ay et As pour A, mais on remplace le pas de B (ici By) par des connaissances initiales
supplémentaires pour l'intrus : Sy devient {Init, d} puisque l'intrus jouant B doit connaitre
au moins les connaissances initiales de B. Nous n’avons plus besoin de spécifier le pas By, car
I'intrus peut exécuter n’importe quelle déduction de connaissance ou construction de message
réalisée par un principal honnéte, a partir du moment ou il possede les connaissances nécessaires.
On obtient donc le protocole formé par les deux pas A; et Ag, I'ordre partiel A; <7 Ao, et les
connaissances initiales Sy = {Init, d}.

Il est intéressant de remarquer que dans le modele par roles, nous n’avons pas besoin de
conserver explicitement les connaissances des principaux. Comme on sait que le protocole est
exécutable (c’est garanti par la traduction avec CASRUL et en fait aussi par la définition de
protocole dans le modele par roles), on n’a pas besoin de vérifier qu’un principal possede toutes
les connaissances (en particulier les atomes) nécessaires a la création d’un message envoyé ou a la
décomposition d’un message regus. Nous n’avons donc besoin que de conserver les connaissances
acquises par les principaux, c’est a dire les valeurs des variables. De plus, on peut remarquer que
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méme si un principal de peut pas décomposer une connaissance donnée, il peut quand méme
en tester 1’égalité avec un message recus par ailleurs. Par exemple, pour modéliser le protocole
suivant :

A— B: <{a}2,a>
B—A: a

avec les mémes connaissances initiales que précédemment, i.e. B connait d. Ici, B va calculer a
a partir de {a}, et vérifier qu’il est égal au second membre de la paire. On spécifie ceci de le
modele par roles avec le pas de protocole suivant :

By : <{$}27 )

avec une nouvelle variable x. Dans le cas d’une encryption asymétrique, le traducteur (CASRUL)
doit en plus trouver la maniere dont le principal va effectuer ses vérifications. Typiquement, si
B regoit ({a}?, a) et qu’il connait k*, il va décrypter {a}} pour obtenir a, mais s’il ne connait
que k il va calculer {a}} & partir de a (membre de droite de la paire) et de k, puis vérifier que
le résultat est bien égal au membre de gauche de la paire.

Enfin, dans certains cas le modele par roles semble ne pas suffire pour modéliser des protocoles
Alice-Bob (mais c¢’est une illusion). Considérons par exemple le protocole suivant, du point de
vue de B :

A—B: {a};
B—A: {a};
A—=B: b
B—A: a

avec B sans connaissances initiales (et A connaissant a et b). Le premier pas de protocole pour
B consiste simplement & acquérir une nouvelle connaissance non décomposable {a};, et a la
renvoyer, i.e. :

B : z==x

avec x une nouvelle variable. Pour le moment, le principal B n’a aucun moyen de décomposer
x (ni de vérifier que c’est bien une encryption). Cependant, B regoit ensuite la clef b de la part
de A, qu’il met dans une nouvelle variable y, et il peut maintenant décomposer la connaissance
précédemment acquise. Cela revient a définir une variable z dont la valeur est le résultat de la
décomposition de x avec la clef y. Seul probleme, nous de disposons pas d’un tel opérateur de
décryptage, qui compliquerait (inutilement, en fait) la recherche d’attaques. A la place, nous
définissons le pas de protocole suivant :

By i y= 2z [v={z})]

ou [z = {z};] représente I'unification du terme z avec le terme {z},, i.e. I'égalité o(x) =
{cr(z)}f,(y) pour que o soit une attaque. Ceci est une extension du modele de protocole par réles.
Néanmoins, nous verrons & la section 2.5.1 que 'on peut ramener une telle extension au modele
par roles défini précédemment.

2.3.5 Formalisation du probléeme de ’insécurité

Apres avoir défini les notions d’exécution de protocole et d’intrus, on peut définir les at-
taques. Pour construire une attaque sur un protocole P, I'intrus commence par choisir un ordre
d’exécution sur P, puis tente de construire tous les messages demandés par les principaux (dans
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Pordre choisi) de maniére a obtenir le message spécial Secret a la fin. Ces messages sont construits
a partir des connaissances initiales de 'intrus et des messages envoyés par les principaux, avec
les regles de réécriture de l'intrus choisi. Le modele de protocole que 'on considere ne définit
en fait qu'une seule session de protocole, puisque toute boucle ou duplication de réle est exclue.
Néanmoins, pour traiter un nombre fini n de sessions séquentielles (méme principal) ou parallele
(principal dupliqué), il suffit de définir une spécification de protocole comportant n répétitions
d’une méme session (les unes apres les autres ou en méme temps), en prenant soin de renom-
mer les variables. En revanche, un outil de vérification comme Atsé pourrait étre tenté d’éviter
ces duplications. La notion d’attaque que 'on considere ici est assez standard dans le cas d’'un
nombre fini de sessions (c.f. [82]).

Définition 2.3.5.1 Attaque

Soit P=({R, = S, |t €T}, <z, So) un protocole (sur Atomes et Var), et soit L un intrus.
Alors une attaque sur P avec lintrus L est une exécution (w,o0) de P, avec w de domaine J vu
comme une bijection de J dans {1,..,#J} C IN, telle que :

Vie{l,..,#J},  Rjo € forgec(So, Sio, ..., S|_,0)
Secret € forger(So, 10, ..., Sy ;0)

avec R, = R;(L) et S, = S;(L) pour tout v € J.
Une attaque (m,0) sur P avec Uintrus L est dite minimale quand
minimale parmi toutes les attaques sur P avec L.

zeVar |O-(:I:)7 Init‘dag est

La présence de ’atome Init dans la mesure d’attaque minimale est purement technique, et nous
permettra de remplacer certains sous termes de o par Init. On peut remarquer que l'on ne
cherche que des attaques de secret. Nous pensons que les autres attaques classiques peuvent étre
traitées de la méme maniere. Par exemple, les attaques d’authentification nécessitent d’atteindre
un point du protocole ou un principal B croit posséder une connaissance envoyée par A, i.e. non
corrompue pendant le transfert. Ici, cela se traduit par atteindre un point de ’exécution d’un
protocole ou o(z) # t, pour une variable z et un message t. Or ce test se vérifie tres facilement
(sur des messages, i.e. des termes clos), et ne pose donc pas plus de probleme que pour une
recherche de secret.

Etant donné un intrus L, le probleme de décision que 'on souhaite résoudre est alors cet
ensemble de protocoles :

Insecure(L) := {P | il existe une attaque sur P avec 'intrus L }

En particulier, le cas de base de I'insécurité face a 'intrus de Dolev-Yao est Insecure(DY).

2.3.6 Extension de Dolev-Yao par cryptage involutif

L’intrus (et les attaques) de base que I'on vient de définir reposent sur une notion d’opérateur
d’encryption ne possédant strictement aucune propriété utilisable par l'intrus. Mais méme si
c’est le but de tout opérateur concret, il est quelque fois possible ou nécessaire d’avoir quelques
propriétés supplémentaires. Par exemple, on peut vouloir tenter de gommer la différence entre les
opérateurs d’encryption et de décryptage. Cela se traduit par le fait qu’un message M encrypté
successivement par une clef privée et la clef publique correspondante est suffisamment proche
du message M d’origine pour que l'intrus puisse le calculer. Cela donne un reégle de la forme
{{M} ];(* — M. De méme avec deux encryptions par une clef symétrique (M = {{M};}}).
Pour modéliser ceci, on définit de nouvelles regles d’intrus, décrites dans la Table 2.2.
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Regles de décomposition Regles de composition
Ls({{a};};) : {{aki}y —a Le({{atp}y) © a— {{aki};

L{{a}2 0 ) {{a}2 V0. —a  L({{a}s}2.): a— {{a}o}".

TAB. 2.2: Regles de 'intrus involutif.

Définition 2.3.6.1 Intrus Involutif (Dolev-Yao avec {..} involutif)

Sotent Lg et L, les ensembles de régles décrites par la Table 2.2.

Lintrus Inv (pour involutif) est intrus disposant de l’ensemble Li,, de régles d’intrus
Lpy ULgUL,.

Les notions d’ensemble de messages constructibles par U'intrus (forger,, ) et d’attaque avec ces
regles découlent des définitions des sections précédentes. Ceci permet de trouver des attaques
dans des protocoles surs en présence de l'intrus de Dolev-Yao. Par exemple, considérons le
protocole suivant :

{ Ay {ﬂl'}p * = x

A {u¥pt = v}

Les connaissances initiales de 'intrus sont S = {{Secret}%}, et 'ordre sur les pas de proto-
cole est A} <7 Ay, pour T = {A1, As}. Les atomes K et P sont dans Clefs, et tous les autres
atomes sont dans Noms. Ce protocole n’a pas d’attaque face a 'intrus de base, car ce intrus
ne peut construire aucun message encrypté par K*. En revanche, 'intrus de Dolev-Yao étendu
peut exécuter ’attaque suivante :

™ = <7
olx) = {{Secret}%}i
o(ly) = Secret

En effet, le premier message attendu par le principal A est obtenu avec la regle d’intrus
" P
B St i) = (Sl (((Serep i)

puisque  {{{Secret}},}". 1}0(* =o({z}:..)

et le second message attendu par A n’est autre que le premier message envoyé par A, i.e. o(x).

Nous verrons a la section 3.6.1 que la recherche d’attaques dans ce modele n’est pas plus
difficile que dans le cas de base. Mais ce modele peut encore étre amélioré, puisque les regles
d’intrus Ls et L, ne peuvent étre appliquées qu’au sommet d’un message : on pourrait aussi
considérer le cas ou elles sont applicables & n’importe quel sous-terme.

2.3.7 Extension de Dolev-Yao par regles préfixe

La simplification des opérateurs de chiffrement, i.e. de ’encryption, (au moins en téte de
messages) est loin d’étre la seule propriété des opérateurs cryptographiques que 'on souhaite
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Regles de décomposition Regles de composition
néant Lyreria( (M) © {(o (M, Ma) ,.M) Y — (MY

TAB. 2.3: Regles de l'intrus préfixe.

étudier. Une autre propriété intéressante est la propriété de décomposition préfixe de 'opérateur
d’encryption, utilisé dans les attaques de “Cipher Block Chaining”, ou chainage de blocs d’en-
cryption. Etant donnés trois messages My, Mo et K, cette propriété de ’encryption consiste a
pouvoir calculer simplement {M; }} & partir de {(M;, M2)}}. Ceci est rendu possible par cer-
tains opérateurs d’encryption consistant & crypter les différents morceaux (blocs) d’un message
les uns apres les autres en les chalnant les uns aux autres. Ceci permet d’éviter que l'intrus
ne puisse remplacer ou permuter des blocs. Mais cette méthode reste vulnérable dans certains
cas & un intrus coupant le message chiffré entre deux blocs (ici M; et Ms). Nous voulons donc
donner a 'intrus la capacité de “couper” les blocs de chiffrement qu’il connait pour en construire
d’autres. Les regles d’intrus correspondantes sont décrites dans la Table 2.3, pour tous messages
M, My, ..., M. On note Ly,.fi; I’ensemble des regles d’intrus décrites dans ce tableau.

Définition 2.3.7.1 Intrus Préfixe.
L’intrus Préfize est l’ensemble Lprcfize des régles d’intrus Lpy U Lprefige-

Toutes les définitions précédentes de messages constructibles par 'intrus (forge) et d’attaque
sont évidement également valables pour cet intrus. Bien que de telles déductions de connaissances
ne soient pas toujours possibles par 'intrus (en particulier, la taille du message M doit corres-
pondre & la taille d’'un bloc d’encryption), il est assez difficile en pratique de prévoir & priori si
une telle décomposition sera possible et quelles en seront les conséquences. Ainsi, I'intrus préfixe
correspond au pire des cas, quand toutes les décompositions sont possibles. Il est raisonnable de
demander qu'un protocole soit str face a I'intrus préfixe, car cela garantit sa streté face a toutes
les attaques de ce type (déduction préfixe). Pour illustrer ceci, nous présentons une (autre!)
variante du protocole de Needham-Schroeder [74]*. Cette version est trés intéressante, car elle
a d’abord été considérée comme correcte dans ’étude de Clark & Jacob [28], mais ensuite une
étude approfondie de Pereira & Quisquater [77] a montré qu’elle est en fait vulnérable & une
attaque de type préfixe, quand l'opérateur d’encryption est du type chainage de blocs chiffrés
décrit plus haut et utilise des blocs élémentaires de la méme taille que tous les atomes utilisés
dans le protocole. La spécification de ce protocole est la suivante. Pour fixer les idées, on donne
d’abord la version dans le modele Alice-Bob, puis la version dans le modele par roéles.

A—S: A B, Ny

S A: {NA, B, Kap, {Kag, A};BS}K
AS

A— B: {Kap, A}y,

B—A: {NB}%AB

A—B: {Np—1}%, .

B— A: {Secret}y, .

STtk w N

4Peut-étre le protocole bogué le plus étudié de I'histoire des protocoles cryptographiques... Mais ses qualités
pédagogiques sont remarquables.
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Le but de ce protocole est de permettre au principal A de transmettre une donnée secrete
Secret & B, en utilisant un serveur connu/partagé S. Le principal A commence par récupérer
aupres de S une clef temporaire K 4p devant étre partagée entre A et B pour cette session (uni-
quement). A transmet ensuite cette nouvelle clef K p & B. A et B vérifient alors mutuellement
leurs identités, puis B considere qu’il peut maintenant transmettre & A le message Secret en-
crypté par la clef temporaire K 4p en toute sécurité. Pour attaquer ce protocole grace aux regles
préfixe, nous allons considérer deux sessions concurrentes de ce protocole, avec les principaux
A,B, et S. Les deux principaux A et B joueront tous deux les deux roles de ce protocole, et S
jouera le serveur dans les deux sessions. Dans le modele par role, ceci nous donne la spécification

suivante :
A Init = A, B, Ny
S
Sl : A, B, TN 4 = {xN,va KABa {KABv A}%BS}K
AS

Ay {Na, B, 3,5, xKABKBS}z{AS =  ZKapKps
By : {:c’ : A} —~ [Ny}’

1 KAB SKBS { B}xKABS
A3 : {:L‘NB}‘:'KAB = {xNB - 18}ZKAB
By : {Np — 1}leA = {Secret}szAB

. S
Ay {Secret}zKA = End
B : Init = B, A, Nj
S

! . S
Sl : B, A, $N]’3 = {Z‘N;S,A, KBA, {KBA, B}KAS}KBS
By: {Np, A 2kp,, xKBAKAS}Z(BS =  TKpaKas
Al {x’ , B} = {N,}°,

! Kpa SKAS { A}xKBA s
B - {x /} = {:z: / —1}

: e o
A {N) — 1}x}{BA = {Secret}QE,KBA
B : {Secret}iKBA = FEnd

Les atomes considérés sont tous dans Noms, et ’ordre sur les pas de protocole est simplement
I’ordre habituel role par role : Ay <7 Ao <7 A3 <7 A4, B1 <g By <7 Bs, etc... avec T =
{Ai, By, S;, B}, A,,S!|i € IN}. Enfin, les connaissances initiales de l'intrus sont restreintes &
S = {Init}. Ce protocole utilise un opérateur — sur les atomes. Il ne sert qu’a fabriquer aisément,
et de maniere réversible, un nouveau nonce a partir du premier. Ceci se code tres facilement a
I’aide d’une encryption symétrique dont la clef est connue de tous. A la différence de Ng — 1, le
résultat n’est pas atomique, mais comme on travaille sur des termes non typés, cela n’a aucune
importance. Pour simplifier, on a conservé la notation Np — 1 d’origine. Pour l'intrus, 'attaque
consiste a récupérer le premier message transmis par S lors de la premiere session, a le tronquer
grace a la regle préfixe, puis a utiliser le message ainsi calculé dans la seconde session pour berner
A’ sur la clef temporaire K4 qu’il doit utiliser pour transmettre le secret. Cette attaque est la
suivante, pour 7 de domaine A, Sy, A}, A} :

T A <; 51 <7rA/1 <7rA/2
o(zny,) = Na
o7, ,) = Na
Il nous reste a décrire la maniere dont I'intrus construit les messages attendus par les principaux
lors de cette exécution du protocole :
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— Le premier message, Init, fait partie des connaissances initiales de I'intrus.

— Le message A, B, N4 attendu au pas S est exactement le message regu au pas précédent
Ay

— Le message {Ng4, B};AS attendu au pas A} est construit grace a une reégle préfixe, avec
le message transmis par le pas précédent S :

S
{Na, B, Kap, {Kap, A};BS}KAS —prefic {Na, BYi,.

— Enfin, le message {N/, — 1}va est construit simplement & partir du message {N A}fVA
transmis par A). En effet, 'intrus connait N4 deés le premier pas A;.
A la fin de cette exécution, 'intrus connait le message {Secret}fVA transmis au dernier pas A5,
et peut donc calculer Secret puisqu’il connait Ny.

2.4 Insécurité modulo un opérateur algébrique

Bien que reposant sur I’hypothese de chiffrement parfait, le modele de protocoles présenté
jusqu’ici peut nous permettre de décrire certaines propriétés algébriques non triviales des proto-
coles cryptographiques. Le but de cette section est d’étendre le modele de protocole et les notions
d’intrus et d’attaque précédentes pour pouvoir non seulement envisager certaines propriétés
algébriques des opérateurs d’encryption déja présentés, mais également introduire de nouveaux
opérateurs et leurs propriétés. Ceci sera utilisé dans les chapitres 4 a 6 pour la vérification de
protocoles modulo les opérateurs xor et exponentiation, ainsi que modulo la commutation de clef
privées/publiques (type RSA). Ces extensions sont relativement simples et suivent exactement
le méme schéma que le modele de base.

2.4.1 Intérét du modele

Nous allons présenter un modele de protocoles (bien formé) et un modele d’intrus (normalisé)
dont le but est de décrire toutes les attaques de protocoles concrets avec les opérateurs de ou ex-
clusif bit a bit, d’exponentiation, et d’encryption commutative, pour des propriétés algébriques
raisonnables, décrites a la Table 2.4. Ce modele repose sur une hypothese réaliste des proto-
coles cryptographiques concrets, que 'on défendra a la section 2.4.4. Cette hypothese vise a
réduire l'expressivité de notre modele de protocoles, de maniere a avoir la meilleur complexité
possible pour le recherche d’attaques, en éliminant (uniquement!) les spécifications de proto-
coles inutilisables en pratique. Ainsi, notre modeéle va nous permettre d’obtenir des algorithmes
de décision NP (non déterministe polynomial) pour le probleme de l'insécurité de protocoles
cryptographiques pour les trois intrus décrits ci-dessus : Lyor, Lp.. et Lg.c.. De plus, ces al-
gorithmes sont optimaux car méme sans aucun opérateur supplémentaire ni aucune propriété
algébrique, le probleme de I'insécurité de protocoles cryptographiques dans le modele de Dolev-
Yao est NP-difficile. Différents codages originaux de problemes NP-difficiles seront présentés au
chapitre 3 pour le modele de base. Ils seront également utilisables avec les différents modeles
d’intrus normalisé décrits ici, car un intrus L..-, Lp.g. ou Lg o utilisé sur un protocole sans
aucun opérateur xor, produit, exponentielle ou encryption commutative n’est pas capable de
décomposer plus de termes (du protocole) que l'intrus de Dolev-Yao (il peut au mieux créer des
termes basés sur ces opérateurs totalement inutiles pour ce genre de protocoles).

En outre, le modele de protocoles par roles décrit ici ne permet que la spécification d’une
seule session. Pour modéliser plusieurs sessions, en parallele ou en séquence, on doit dupliquer les
pas de protocoles correspondant, soit pour créer de nouveau roles (sessions paralléles), soit pour
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étendre des roles existants (sessions en séquence). Dans les deux cas, il faut veiller & renommer
les variables pour éviter tout confit. Cela crée une spécification de protocole plus importante
que nécessaire, mais simplifie également la recherche d’attaque (on évite toute structure de
controle des différentes sessions). De plus, en dupliquant les sessions on ne peut faire croitre
que polynomialement la taille de la spécification, ce qui n’a pas beaucoup d’influence dans un
résultat de NP complétude.

2.4.2 Extension de l’algebre des termes

Dans la section précédente, nous avons défini les termes et messages a 'aide d’opérateurs
standard de paire et d’encryption symétrique et asymétrique). L’idée est maintenant d’ajouter
de nouveaux opérateurs a cette grammaire de base. Dans toute la suite, nous aurons besoin des
opérateurs suivants :

@ : L’opérateur XOR, appliqué bit a bit sur deux messages.
: L’opérateur de produit entre deux messages.
Exp: L’opérateur d’exponentiation d’'un message par un produit.
{_}¥*: Un opérateur d’encryption publique/privée commutatif sur les clefs.
(Rq : pe signifie Publique/privée avec Commutation)

De plus, on continue d’utiliser les opérateurs présentés a la section précédente, i.e. :

(_,-) : L’opérateur de concaténation (création d’une paire).

{_}°: Un opérateur d’encryption symétrique (Rq : s pour Symétrique).

{_-}¥: Un opérateur d’encryption publique/privée (sans commutation).
(Rq : p signifie Publique/privée)

Le langage de termes construit sur ces nouveaux opérateurs est le suivant, et les messages
sont comme précédemment le sous ensemble des termes sans variable :

Terme == StdTerme| Xor
StdTerme == Var|Atomes| (Terme,Terme) | {Terme}y e | {Terme}t.
| Exp(Terme, Produitgz) | {Terme}%mduitw
Xor == StdTerme|StdTerme @& Xor
Produitz = Terme? ]Termez - Produity
Produityy = Terme™ | Terme!™ - Produit
Z : Ensemble des entiers relatifs
IN  :  Ensemble des entiers naturels

Dans cette grammaire, t* € Terme? représente un terme ¢t € Terme élevé & une puissance
entiere z € Z, et z est appelé coefficient entier (ou coefficient produit). De méme pour Terme®™
avec z € IN. L’ensemble des termes Terme représente les termes que 'on utilisera dans la
spécification d’un protocole. L’ensemble Messages des messages est toujours le sous ensemble de
Terme des termes clos, i.e. sans variable. Il est important de remarquer qu’'un produit Produityz
ou Produity n’est pas un terme et ne peut apparaitre que sous Exp ou {..}7“. Pour cette raison,
on généralise légerement la définition de terme :

TermeGenerique ::= Terme | Produitz
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L’ensemble T'ermeGenerique représente tous les termes en général, i.e. les termes T'erme que
I’on utilisera dans la spécification des protocoles ainsi que tous les produits de termes Produitz
ou Produitpy.

L’opérateur & modélise 1'utilisation de 'opérateur logique xor bit a bit sur deux messages
ou plus. En conséquence, il sera toujours lu et écrit modulo ’associativité et la commutativité
de @, ce qui évite d’utiliser des parenthéses. Les autres propriétés de @ sont 'existence d’un
élément neutre, que ’on notera 0, tel que a @ 0 = a pour tout terme a, ainsi que la nilpotence,
i.e. a ® a = 0 pour tout terme a. 0 étant une connaissance générique, on supposera dans tout
protocole qu’il appartient aux connaissances initiales de I'intrus. On veut pouvoir modéliser et
vérifier des protocoles utilisant 'opérateur xor, car de nombreux protocoles concrets utilisent
cet opérateur. En effet, méme s’il possede beaucoup de défauts, 'opérateur xor peut étre utilisé
tres rapidement sur de tres grandes quantités de données a moindre cout, ce qui n’est pas le
cas d’une encryption classique, méme symétrique. Il est a noter que ’on pourra modéliser une
utilisation directe de I'opérateur xor, mais que 1’on ne pourra cependant pas modéliser en détail
un opérateur d’encryption basé sur le xor comme DES. En effet, un tel systéme coupe le message
a encrypter selon une mesure qui n’a en général rien a voir avec les atomes utilisés, ce que ’on ne
peut pas modéliser ici. (par exemple, le message (a,b) sera d’abord découpé en trois morceaux
(Cl7 €2, C3> = <CL, b>)

L’opérateur produit - modélise quant a lui la multiplication dans un groupe abélien. Par
exemple, le produit a3 - b? - ¢~? représente I’élément de ce groupe ot a®> =a-a-a, b> =b-b, et
c 2 =c7 1. ¢V avec ¢! I'inverse de c. En particulier, le protocole A — GDH.2 utilise un groupe
abélien qui est un sous groupe d’ordre ¢ du groupe multiplicatif Z;, pour p et ¢ deux nombres
premiers. Le but de cet opérateur est de modéliser facilement certaines propriétés algébriques
de 'exponentielle et de 'encryption asymétrique. Comme pour I'opérateur xor, il est considéré
modulo associativité et commutativité, ce qui nous permet d’éviter tout parenthésage, et modulo
'identité t! = ¢ pour éviter d’écrire un coefficient quand il vaut 1. Par exemple, on considere que
les termes d'-c72- (b%-a?) et a®-b®-c2 - d représentent exactement les mémes produits. De plus,
on étend simplement - en une fonction binaire e sur les produits : si M; = uj’-..-uZ* € Produitg

2} 2! . 2] 2! p
et My =v* - ..-v" € Produitz, alors My @ My = ui* - ..-uZ* - v;" - .. - v,". Enfin, cet opérateur
possede également un élément neutre noté 1, différent de I’élément neutre pour xor, appartenant
lui aussi aux connaissances initiales des principaux et de l'intrus dans toute spécification de

protocole.

Ce produit permet la définition de deux nouveaux opérateurs, nommés Exp et {..}’“. Le pre-
mier représente I’exponentiation d’un terme par un produit de termes. Par exemple, Exp(a, b? -

— C_l
¢~ 1) représente a®*e™h) = ((ab) b) . Nous donnerons par la suite & cet opérateur les propriétés

algébriques de 'exponentiation de Diffie-Hellman. Le second opérateur {..}" est une version plus
générale de encryption asymétrique décrite dans les sections précédentes. Le terme {M }2 ;b*
décrit encryption successive du message M par les clefs a, a et b*, & savoir {{{M}2}* }I;*. Les
propriétés du produit permettront ici de simuler les propriétés de ’opérateur d’encryption comme
la commutation de clefs. A la différence de ’exponentielle, on ne définit par d’inverse propre
a ce nouvel opérateur d’encryption. En effet, on utilisera ici l'inverse déja définie sur les clefs

atomiques (K*, d’ou des termes de la forme {M }7() ° *)4), alors que l’exponentielle utilisera une

autre notion d’inverse sur n’importe quel terme (t~!, d’ott des termes de la forme Exp(M, t~4).
La différence principale entre ces deux notions d’inverse résidera dans les capacités de 'intrus :
il pourra calculer Exp(M, t~!) avec M et t, mais ne pourra calculer {M} .. quavec M et
K* (au lieu de M et K). On utilise donc en fait deux notions relativement différentes du pro-
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duit. Mais la position d'un opérateur produit dans un terme (i.e. sous une exponentielle ou
sous une encryption) détermine sans équivoque de quel sorte de produit il s’agit’. Enfin, on
conserve 'ancien opérateur d’encryption asymétrique {..}*, car tous les opérateurs d’encryption
publique/privée ne permettent pas cette commutation : un protocole pourrait trés bien utiliser
deux types d’opérateurs asymétriques, I'un avec et I’autre sans commutation.

On répartit les différents termes dans deux catégories :

Définition 2.4.2.1 Termes standards et non standards.

- L’ensemble des termes standards est le sous ensemble de Terme des termes sans symbole
@ en téte, i.e. Stdlerme.

- L’ensemble des termes non standards est le sous ensemble de TermeGenerique des termes
ayant le symbole @ ou - en téte, i.e. Xor U Produitz = TermeGenerique \ StdTerme.

L’ensemble des termes standards ou non standards est TermeGenerique. On peut a présent
étendre la notion de sous termes a ces nouveaux opérateurs :

Définition 2.4.2.2 Sous terme.

Pour tout terme générique t € TermeGenerique, on note STermes(t) 'ensemble des sous
termes de t défini récursivement par :

— STermes(t) = {t} sit € Atomes out € Var

— STermes(t) = {t} U STermes(u) U STermes(v) sit = (u,v) out={u}; out={u}’

~ STermes(t) = {t} U STermes(u) UJ, STermes(v;) si t = Exp(u, v{* - .. - vi*) out =

W

~ STermes(t) = {t} UlJ, STermes(v;) sit =v{" -..-vZ* out=v1 ®.. S v,

L’ensemble des sous termes propres de t € TermeGenerique est STermes(t)\{t}.

On peut remarquer plusieurs choses dans cette définition. Par exemple, a & b n’est pas un sous
terme de a @ b @ c. Ensuite, dans cette définition un produit n’est jamais sous terme d’un terme
standard ou sous terme propre d’un produit. Ceci est du au fait que les produits sont toujours
liés & un opérateur Ezp ou {..}’°. Par exemple, a® - b n’est ni un sous terme de Exp(M, a? - b),
ni un sous terme de {M}”; . En revanche, un terme non standard xor (i.e. de symbole de téte
xor) peut étre sous terme d’un terme standard. On définit une notion de sous terme étendu pour
inclure au besoin ces produits dans la notion de sous terme :

Définition 2.4.2.3 Sous termes étendus.
Pour tout terme générique t € TermeGenerique, on note STermes™ (t) l’ensemble des sous
termes étendu de t, défini par :

STermes™ (t) := STermes(t) U{M | Exp(u, M) € STermes(t) ou {u}h; € STermes(t)}

Dans cette définition, les produits sont traités comme les xor : ils sont comptés parmi les sous
termes étendus, mais jamais décomposés. Par exemple, a?-b n’est pas un sous terme de a?-b-¢ 1.
Dans la section précédente, nous avions défini la taille des termes par le nombre de sous termes,
ce qui correspondait (modulo un coefficient linéaire) a la taille de la représentation DAG d’un
terme. Cette définition doit étre étendue, car nous perdrions sinon la taille des coefficients utilisés
dans les produits. En particulier, deux termes ne différant que par les valeurs de leurs coefficients,

5Deux opérateurs produit différents n’auraient fait que surcharger inutilement la syntaxe, d’autant plus que
les différences apparaitront dans des capacités de 'intrus, et non dans les propriétés algébriques de 1'opérateur
produit.
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comme a® - b% et a - b?993, auraient la méme taille. Nous définissons donc deux notions de taille
de terme, I'une comptant le nombre de sous termes distincts et 'autre comptant les coefficients.
On obtient :

Définition 2.4.2.4 Tuailles d’un ensemble de termes génériques.

Soit E un ensemble de termes génériques. La taille DAG de E, notée |E]dag, est le nombre
de sous termes distincts de E non réduits a 0, 1 ou Init, et la taille des exposants de E, notée
]E]exp, est la somme des tailles des représentations binaires des coefficients des produits sous
termes étendus de E, i.e. :

|Elgey = #STermes(E)

’E‘el?p = thl-..-th”ESTermes"‘(E) Zze{ln} |Zl’
avec |n| le nombre de bits de la représentation binaire® de n, entier naturel ou relatif.
On remarque qu’avec ces définitions, les termes a et a @& a @ a ont les mémes tailles. Ceci
sera cohérent avec la définition de normalisation de la section suivante, car ces deux termes
représentent en fait le méme message (a n’est pas dupliqué). Par ailleurs, on a défini la taille

DAG grace a la notion de sous termes, mais on aurait pu indifféremment utiliser la notion de
sous terme étendu. En effet :

Lemme 2.4.2.5 Pour tout terme générique t, on a #STermes™ (t) < 2.#STermes(t).

La preuve est triviale, puisque 'on a au plus autant de produits sous termes étendus de ¢ que
d’exponentielles ou d’encryptions commutatives sous terme de t. On peut alors définir la taille
(complete) d’un terme avec :

Vt € TermeGenerique, |[t[| = [t|, + [tlerp

Dans le cas de termes sans xor ni produit, cette notion de taille coincide avec la taille Dag de
la section précédente. Par extension, ces trois notions de taille sont également définies sur des
ensembles de termes, et sur des substitutions avec :

lol = > llo(@)l

et de méme pour |0y, et |o],,,. Pour finir de caractériser les différents éléments construisant

un terme, on définit une notion de facteurs. Intuitivement, les facteurs d’un terme t sont ses
plus grand sous termes standards.

Définition 2.4.2.6 Facteurs d’un terme.
Soit t € TermeGenerique. On définit récursivement l’ensemble Facteur(t) des facteurs de
t par :

— Facteur(t) = {t} sit est un terme standard sans Exp ni {..}'° en téte.
— Facteur(t) = {u, v1, .., vp} sit = Exp(u, v{*-..-vZ"} out = {u}fgl = Dour tous entiers
1 Un
naturels ou relatifs {z;}.

- Facteur(t) = vi, .., vy sit=v]" .. 02" out =0 ®..H v,

5Le signe de n € Z ne compte que pour un bit dans sa représentation binaire.
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Les facteurs d'un terme (générique) sont toujours des termes standards, car par hypothese les
notations vy - .. - vZ" et vi' @ .. & vZ» désignent des termes v; sans xor ni produit en téte, donc
standards.

La notion de substitution est toujours valide (sur les termes), et simplement étendue aux
termes génériques. On lui adjoint une notion de remplacement :

Définition 2.4.2.7 Remplacement.

Etant donnés un terme standard u et un terme générique v, le remplacement § = [u «— v| de
u par v est une fonction qui a tout terme générique t associe le terme générique tju < v] obtenu
en remplacant dans t toutes les occurrences de u par v.

Dans cette définition, on utilise au besoin implicitement ’associativité des opérateurs @ et -.
Ainsi, sit = a®bet 6 = [b «— cDd], alors t6 = a ® ¢ ® d. De méme pour le produit -. De
plus, comme on ne remplace qu'un seul terme standard a la fois, le résultat d’un remplacement
est unique et cette définition est donc correcte. La composition d’une substitution o et d’un
remplacement § donne une nouvelle substitution ¢d associant a chaque x € Var la valeur o(z)d.
On peut remarquer que 'ordre d’application est important, puisqu’en général on a t(cd) # (to)d.
Par exemple, avec t = (x,b), o(x) = a, et 6 = [(a,b) <+ ¢], on a t(cd) = (a,b) et (to)d = c. Les
remplacements ont quelques propriétés de base :

Proposition 2.4.2.8 Propriétés de base des remplacements.
Soit § = [u < v] un remplacement, t; des termes standards, et z; des entiers relatifs. On a :

= () = (110)T ()T et (B D D) =10 D ... DI
- Siu# Exp(to, t7* - .. - t2"), alors Exp(to, ;' - .. - t27)0 = Eap(tod, (t10)™" - .. - (t,0)™")

- Siu#{to}y e e, dlors {to}e er, § = {000} 1,50. et.s
- Pour tout s € Terme, t € TermeGenerique, et o € Atomes U Var, on a |t[s — all;,, <
|t|dag'

Le premier point est une simple application de la définition de remplacement, puisque celui-ci
remplace des termes et que pour tout ¢, ¢;* n’est pas un terme mais un produit. Les second et
troisieme points sont également de simples applications des définitions :  ne remplace qu'un
terme et ce n’est pas u. Enfin, le dernier point s’obtient quant a lui par une simple récurrence
sur la structure du terme ¢ : c’est vrai si s = ¢, et il suffit de suivre la définition de sous terme.

2.4.3 Normalisation modulo un opérateur algébrique

Ajouter de nouveaux opérateurs a la notion de termes et aux différentes définitions qui en
découlent n’aurait pas beaucoup d’intérét si ’on ne pouvait pas les équiper avec des propriétés
algébriques intéressantes. Le but de cette section est de définir une notion de normalisation sur
les termes (standard ou non) modulo un ensemble de propriétés algébriques sur @, -, Exp et
{..}°. On rappelle que les termes sont toujours écrits modulo I’associativité et la commutativité
des opérateurs @ et -. Sur ces propriétés de base on ajoute toutes les propriétés décrites par la
Table 2.4, avec t un terme standard, M; et My deux produits (dans Produitz ou Produity), k
un atome dans Clefs, et z, 2/ deux entiers relatifs non nuls. On a successivement les propriétés
de lopérateur xor, i.e. la nilpotence (t@®t = 0) et I’élément neutre (¢ &0 = t), puis les propriétés
du produit -, i.e. essentiellement les propriétés de groupe abélien. Il est important de remarquer
que la derniére propriété de - est bien valable dans Produitpy (en plus de Produitz), puisque
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xXor

produit

produit

exponentielle

encryption

produit sous

I’encryption

Rappel :

Remarque :

Elément neutre Simplification de termes
tp0=t tet=0
t-1=t tZ'tZ/:tZ+z/

(avec + l’addition sur les entiers)

Exposant unitaire Réduction a un élément neutre

th=t 0 =1 17 =1

Empilement trivial Réduction d’empilements multiples

Eap(t,1) =t  Bap(Bap(t, My), My) = Exp(t, M, o My)

{th =1 {5}, = O,

Simplification de I’inverse

{t}(ka k*)P)eMy = {t}abepy, Si@ 20

_ [\pc :
{t}¥* k(b Pyo by = {t (k)P-censy St b<a
. . 2! ! .
si My =ui' - ..-ui* € Produitz et My =v{* - ..- vpt € Produitz,
z/ !
alors My @ My = uf' - .. - uZ - o] - .- vp"

La notation 1 représente I’atome 1 dans un terme
ou l’entier 1 dans un coeflicient entier.

TAB. 2.4: Propriétés algébriques des opérateurs @, -, Exp et {..}}*



40 Chapitre 2. Formalisation des protocoles cryptographiques

z+2 >0s 2 >0et 2z > 0. On décrit ensuite des propriétés de l’exponentiation, puis
les propriétés de l'opérateur d’encryption commutative {..}¢. Ceci définit implicitement une
équivalence entre termes génériques, mais pour la recherche d’attaque on aura besoin d’avoir
des représentants de ces classes. D’ou la définition :

Définition 2.4.3.1 Normalisation et Forme normalisée.
Une étape de normalisation est l'application a un terme générique de l'une des identités de
la Table 2.4, de gauche a droite.
Etant donné un terme générique t € TermeGenerique, la forme normalisée de t, notée
, est obtenue en itérant les étapes de normalisation sur t et ses sous termes étendus jusqu’a
l’obtention d’un terme auquel ne s’applique aucune regle.

I—t—l

Pour que cette définition soit utile, on doit immédiatement constater la confluence et la termi-
naison des étapes de normalisation. Détaillons les points importants d’une telle preuve.

Pour cela, nous allons séparer 'opérateur produit en deux opérateurs produit_exp (noté -
comme avant) et produit_enc (noté ®) selon qu’il est utilisé sous une exponentielle ou sous
une encryption commutative. Nous ne faisons cette distinction que pour justifier la confluence
et la terminaison de la normalisation. De plus, nous pouvons faire cette distinction car syn-
taxiquement, 'opérateur produit ne peut étre utilisé que sous une exponentielle ou sous une
encryption commutative. Il y a naturellement une bisimulation forte entre la normalisation avec
un seul opérateur produit et la normalisation avec produit_exp et produit_enc. Il nous suffit
donc de prouver la confluence et la normalisation de cette seconde normalisation. De plus, on
remarque immédiatement qu’avec cette séparation entre produit_exp et produit_enc, les deux
derniéres régles de normalisation (n°12 et 13, simplification du produit sous une encryption
commutative) peuvent étre vues comme deux régles de (k% ® (k*)°) vers k97 ou (k*)P~2, se-
lon @ > b ou a < b, étendant ainsi les regles de normalisation de produit_enc. On constate
qu’il n’existe aucune interaction entre les xor et les deux types de produits, de méme qu’entre
les produits sous une exponentielle et les produits sous une encryption commutative. De plus,
les regles de normalisation du xor, de produit_exp, et de produit_enc, i.e. les sept premieres
regles du tableau plus les deux nouvelles regles précédentes, sont tout a fait classiques. On sait
déja qu’elles sont confluentes et qu’elles terminent, méme modulo I'associativité et la commu-
tativité du xor, de produit_exp, et de produit_enc. Il nous reste donc a regarder les paires cri-
tiques utilisant au moins une regle d’exponentielle ou d’encryption commutative. Commengons
par l'exponentielle seule. Entre Fxp(t, 1) — t et Exp(Exp(t, M1), My) — Exp(t, M; e My),
on a Exp(t, 1 e My) = Exp(t, M) et Exp(t, M1 e 1) = Exp(t, M) ce qui est naturellement
confluent. En outre, les autres paires critiques sont triviales, en particulier entre I’exponen-
tielle et produit_exp (ou xor, ou produit_enc) modulo I'associativité et la commutativité de xor,
produit_exp, et produit_enc. De méme avec 'opérateur d’encryption commutative. Au final, la
normalisation (avec un ou deux opérateurs produit) est confluente. De plus, on constate aisément
la terminaison de la normalisation en remarquant que chaque regle élimine un opérateur. En
résumé :

Théoreme 2.4.3.2 Unicité de la forme normale.

Tout terme admet une forme normalisée, et elle est unique.
Corollaire 2.4.3.3 Pour tous termes génériques t, et to, 'ti'
propriétés algébriques de la Table 2.4.

= "ty ssi t; = to modulo les

Pour illustrer la normalisation, nous donnons quelques exemples :
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Exemple 2.4.3.4 FEzemples de normalisations.
Si {t,u} C Terme et {a,b,c} C Clefs, on a :

Simplification du zor : 'a®b®a®c' =bdc

Simplification du produit : 'a®-b'-b~1 = a?

pc
N
=t
b

Réduction de l’encryption : r{{t Z§~(c*)6-(a*)3}

r i
{{t}zccb c*-(b*)2 = {t}u(b*)l

Réduction de l’exponentielle : "Exp(Exp(t, a®-u=6-a=3), ub)' =t
"Exp(Bxp(t,u-c), c*-u=2'= Exp(t,u! - c-c*)

On ne considére ici aucune propriété de distributivité pour les paires. En particulier, on a
“a,b) - (a7t )" # (1,b- ¢), et de méme avec Popérateur xor. On dit qu'un terme (générique) ¢
est normalisé quand "t' = t.

Définition 2.4.3.5 Eqm’valence de termes.
Deuz termes génériques t et to sont dits équivalents quand "t ="ty

Ceci correspond aux classes d’équivalence modulo les propriétés de la Table 2.4, plus ’associati-
vité et la commutativité de @ et -. On définit une notion de pré terme utilisant la normalisation :

Définition 2.4.3.6 Pré termes.
Soient deux termes t et t', et une substitution close 6. On dit que t est un pré terme de t'
selon 0, notét To t/, quand t et t’ sont des termes standards, t n’est pas une variable, et 't0' =t'.

Ceci correspond & l’idée intuitive que le terme ¢ est la partie supérieure du terme ¢’ modulo la
normalisation, la partie inférieure étant décrite par 8. Enfin, la notion de forme normale s’étend
de maniere évidente aux ensembles de termes et aux substitutions. De plus, elle possede quelques
propriétés de base intéressantes pour la recherche d’attaque, comme la décroissance en taille et
la stabilité par substitution. Formellement :

Lemme 2.4.3.7 Propriétés de la normalisation.
Soient t et t' deux termes génériques, et o une substitution quelconque. On a :

_ |"t‘l‘dag < \tydag,
- |t
[T < 11l et

1 M1 L,r.mn M r T
- toc = to = =t o .

exp S ’t’e:vp’

Les trois premiers points sont des conséquences des notions de taille. En effet, la normalisation
ne fait qu’éliminer des sous termes et sommer des coefficients. Le dernier point est en fait une
conséquence de la confluence de la normalisation. En effet, il suffit de remarquer que 'on peut
normaliser dans to tous les sous termes obtenus grace a la substitution ¢ (indépendamment
des autres sous termes de to). On peut donc atteindre t'c' & partir de to grace aux reégles de
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. . ~ [ Lr_mn ~
normalisation, et ces deux termes ont donc la méme forme normale : toc' = t o . Le méme
. [l Mmoo L mr T . 3
raisonnement donne to = 't o et to = 't o en remarquant que si 'on peut appliquer une

régle de normalisation & un terme ¢, alors on peut appliquer la méme regle (a la méme position)
sur to.

2.4.4 Protocole normalisé et bien formé.

On veut un modele de protocoles cryptographiques ou ni les principaux ni I'intrus ne pourront
différencier deux termes appartenant a la méme classe d’équivalence. Intuitivement, quand un
principal ayant les connaissances o exécute un pas R = S ou il regoit le message m, il commence

;. . . . . . . r s
par vérifier si m et R correspondent, i.e. il existe une substitution o telle que m = Ro

. . . , . r 7 . r m 7N .
(puisqu’il ne peut différencier m de 'm'). Si c’est le cas, le message So sera envoyé a l'intrus.
En conséquence, on supposera toujours que tous les messages échangés entre les principaux et

I'intrus (ou par le biais de I'intrus) seront normalisés, ce qui nous donne :

Définition 2.4.4.1 Pas de protocole normalisé.
Un pas de protocole normalisé est une paire de termes R, S € Terme normalisés, i.e. 'R' = R
et'S'=8, notée R=S.

. . , . N , o, o M1 7

Ceci est strictement équivalent & la définition de pas de protocole, car Ro = o, et donc
.. . e, 51 A ro mal 1 , .

le principal ne fait aucune différence entre R et 'R'. De méme pour So = o . L’exécution

d’un pas de protocole normalisé reste la méme que pour un pas de protocole classique, et
on définit la notion de protocole normalisé a partir de la notion de protocole en n’utilisant
que des pas de protocole normalisés. A partir de maintenant, tout protocole sera au moins
un protocole normalisé. Cette notion de protocole est cependant un peu trop générale pour
modéliser précisément des protocoles concrets. En effet, elle permet de spécifier des protocoles
cryptographiques ne pouvant pas étre exécutés par des principaux concrets. En voici un exemple,
a un seul pas, basé sur 'opérateur xor :

A: zdy= (z,y)

avec = et y deux variables. En effet, on imagine mal comment un principal réel pourrait calculer
les deux termes x et y en ne connaissant que leur xor. Pourtant, ceci est permis par ce modele de
protocole. Le méme genre de probleme se pose pour 'opérateur produit dans une exponentielle
ou une encryption commutative. Pour cette raison, nous donnons une définition un peu plus
restreinte de protocole, que nous justifierons ensuite :

Définition 2.4.4.2 Protocole bien formé. (Hypothése réaliste)

Un protocole bien formé est un triplet ({R, = S, |t € I}, <z, S) ot S est un ensemble fini
de messages, <7 est un ordre partiel sur I, et pour tout + € T, R, = S, est un pas de protocole
normalisé tel que :

— pour tout x € Var(S,), il existe /' <7 ¢ tel que x € Var(R,), avec <7 la cléture réflexive

de <7, et

— pour tout sous terme t1®...Hty, Exp(ti, t37-...t5") ou {tl}f’g?-...tﬁ" de R,, il existe j € {1..n}

tel que Var(t;) €U, .., Var(Ry,) pour tout i € {1.n}\{j}.
Le premier point vient de la définition de protocole : toute variable utilisée par un principal doit

avoir été précédemment regue. Le second point par contre est novateur. Il impose & tout principal
décomposant un sous terme de R, de type xor, exponentielle ou encryption commutative, d’avoir



2.4. Insécurité modulo un opérateur algébrique 43

au plus un degré de liberté, i.e. au plus un sous terme propre inconnu. Si ce n’est pas le cas,
alors on sait qu’en pratique le principal ne sera pas capable de décomposer ce sous terme, et
une bonne spécification devrait utiliser une simple variable a la place. Considérons par exemple
le protocole suivant & un seul principal A, d’ordre A; <7 As et de variables z,y, z :

A {zf.e{yl. = a
As : T = Y

On peut argumenter que ce protocole “mal formé” pourrait (presque) étre exécuté en pra-
tique : le principal stoque sans le décomposer le message recu au premier pas, puis utilise z et
a au second pas pour retrouver y. Cependant, cette spécification laisse penser que le principal,
méme s’il ne peut calculer z ou y, peut vérifier que le message recu est bien construit avec
I’opérateur xor, ce qui n’est pas le cas. L’intrus peut envoyer n’importe quel atome au premier
pas de maniére a connaitre a (si a = Secret, par exemple) et stopper ’exécution sans permettre
au principal d’effectuer la vérification au second pas. Pour cette raison, on préfere la spécification
suivante de ce protocole :

A: 2z = a
B: 2 = y [z={z}a{y}]

avec [z = {z}; ® {y};] D'unification de la connaissance z avec le terme {z}. ® {y};. Nous ver-
rons a la section 2.5.1 comment transformer ce genre de protocole en un protocole bien formé.
D’autres travaux ne limitent pas les spécifications de protocole de la sorte. Par exemple, dans
[34] H.Comon et V.Shmatikov obtiennent que 'insécurité des protocoles avec I'opérateur xor
(uniquement) est DEXPTIME, sans I’hypotheése de protocole bien formé. Ici, cette hypothese
réaliste va nous permettre d’obtenir une procédure de décision NP pour ce méme probleme, mais
pour des protocoles bien formés. Ce probleme est NP-difficile méme dans le cas de base, i.e. sans
aucun opérateur @, -, Exp ou {..}', donc la complexité est optimale dans notre cadre. Pour les
cas plus généraux, il n’existe pas de résultat analogue.

2.4.5 Intrus étendus

Nous avons présenté a la section précédente une modélisation de protocole cryptographique
prenant en compte le fait que deux termes dans une méme classe d’équivalence sont indiscer-
nables par les principaux. Nous avons besoin de la méme propriété pour I'intrus. Ainsi, les regles
d’intrus devront porter sur des termes normalisés, et créer des termes normalisés. De cette
fagon, on interdit & I'intrus toute régle de déduction de connaissance pouvant lui permettre de
différencier deux termes identiques modulo les propriétés algébriques de la Table 2.4. De plus,
nous répartissons les regles d’intrus en deux catégories : les regles de décomposition, dont 1’idée
générale est de ne pas créer de nouveaux sous termes, et les regles de composition, dont I’idée
générale est de construire un terme en n’ajoutant qu’un seul nouvel opérateur. Toutes les regles
d’intrus nécessaires a l'utilisation des nouveaux opérateurs @, -, Exp et {..}'“, ainsi que les regles
d’intrus plus exotiques comme ’'intrus préfixe, seront des regles d’intrus normalisé formellement
définies comme ceci :

Définition 2.4.5.1 Régles d’intrus normalisé.

Une régle d’intrus normalisé de décomposition est une régle M — t, avec M,t normalisés et
t sous terme de M.

Une regle d’intrus normalisé de composition est une regle M — t, avec M,t normalisés et
telle que tout sous terme propre de t soit un sous terme de M.
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Reégles de décomposition
Lea("t1 @ .. Dt) 1 t, oty — H DDty

si "t ®..&t, est standard.

Reégles de composition
Lec(t1®..®t,) : t1,ntn — 1 D.. 0L,

si "t ®..@®t, est non standard.

TAB. 2.5: Regles de 'intrus XOR.

L’ensemble des regles d’intrus normalisé de décomposition et de composition forme ’ensemble
des régles d’intrus normalisé. Il est important de remarquer que la plupart des regles d’intrus
définies jusqu'’ici sont des regles d’intrus normalisé. En particulier, les regles d’intrus de Dolev-
Yao sont clairement des regles d’intrus normalisé : toute regle Ly extrait un sous terme du
membre de gauche (décomposition), et toute les regle L. crée un nouveau terme par ajout d’un
opérateur (pair, encryption symétrique ou asymétrique). De la méme maniere, les régles de
Iintrus préfixe sont des regles d’intrus normalisé de composition. On déduit de ceci une nouvelle
définition d’intrus :

Définition 2.4.5.2 Intrus normalisé.
Un intrus normalisé (ou environnement hostile normalisant) est un intrus disposant d’un
ensemble de regles d’intrus normalisé.

De la définition de reégle d’intrus normalisé, on déduit immédiatement :

Proposition 2.4.5.3 Pour tout intrus normalisé L et tout ensemble de termes normalisés F,
on a forger(E) ="forges(E)'.

En conséquence, & partir de maintenant nous n’utiliserons la notation t € forge(E) que sur des
termes normalisés, i.e. t normalisé et E ensemble de termes normalisés.

On a vu que Lpy et Lprefize sont des intrus normalisés. Mais ils ne suffisent évidement pas
pour exploiter pleinement les opérateurs xor, produit, exponentielle et encryption commutative
que l'on a introduit. On va donc définir plusieurs instances d’intrus permettant d’exploiter ces
opérateurs. Tout d’abord, on veut utiliser 'opérateur xor. Pour cela, on définit les regles d’intrus
Lyqg =U; Lza(t) et Lye = U, Lac(t) de la Table 2.5, avec {t;} termes standards.

Cette répartition entre regles de décomposition et regles de composition est di au fait que
si'ti1®.. @ty est standard, alors il est nécessairement sous terme de ti, .., t,, et s’il n'est
pas standard ses sous termes propres forment un sous ensemble de {t1,..,t,}. En effet, comme
tous les termes t; sont normalisés et standards par hypothese, soit il existe i € {1..n} tel que
T D.. Pt, =t soit il existe {t;} Clti}telque 't ©..®t, =t ©..® ty- Ainsi, Lyq est un
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Regles de décomposition
Lpua("Exp(te, t5* - .- t20") © to,...,tn, — "Exp(to, t7' .- t2n)

si "Exp(to, t7' - .. - t2)' # Exp(...)

Reégles de composition
Lpuc("Exp(to, t7* - .- t20)) + to, ety — "Eaxp(to, t7 .. 7))

si "Exp(te, t' - .. - t7n)' = Exp(...)

TAB. 2.6: Regles de l'intrus DH

ensemble de regles d’intrus normalisé de décomposition, et L. est un ensemble de regles d’intrus
normalisé de composition. L’utilité de cette répartition en deux groupes de régles apparaitra
plus clairement lors de la recherche d’attaques, au chapitre 4. Ces regles d’intrus permettent de
construire 'intrus xor :

Définition 2.4.5.4 Intrus zor.
Lintrus zor est lintrus disposant de l’ensemble L., des régles d’intrus normalisé Lpy U
LyqVU Lye.

Définissons a présent les regles d’intrus utilisées pour 'opérateur Exp. Il est important de re-
marquer que comme l'intrus ne manipule que des termes, et comme un produit n’est pas un
terme (c’est un terme générique, il n’est jamais utilisé seul), les regles que 'on va définir n’utili-
seront le produit qu’a l'intérieur d’une exponentielle. C’est une hypothese assez importante, que
nécessite au moins une petite justification. Définir un intrus travaillant sur des termes génériques,
i.e. pouvant calculer des produits hors d’une exponentielle, n’a réellement d’intérét que si 'on
considere des interactions entre le produit et les autres opérateurs. Typiquement, cela pourrait
étre une regle de normalisation de la forme Exp(t, M;) - Exp(t, Ms) = Exp(t, My + My), avec
+ un opérateur d’addition sur des termes (ou les produits). Mais on ne peut pas vérifier de
maniere exhaustive un tel probleme, car c’est au moins aussi difficile que 'unification modulo
addition et produit (qui est indécidable). Limiter 'intrus aux termes nous permet d’éviter de
telles interactions. Ainsi, on ne permet a I'intrus de créer un produit que pour 'utiliser dans une
exponentielle. Ce sera d’ailleurs la méme chose pour 'encryption commutative. On définit donc
les regles d’intrus Lprq = U; Lpra(t) et Lpre = U, Lprc(t) & partir de la Table 2.6, avec Vi,
ti € Terme et z; € Z*.

Les regles de la Table 2.6 sont réparties entre Lprq et Lppe sensiblement pour les mémes
raisons que dans le cas du xor. Ainsi, si "Exp(to, t;* - .. - tZn)' # Exp(...) alors nécessairement
"Exp(to, t* - .. - t2n) = tg sity # Eap(...) ou Exp(ty, t;* - .. - tZ0)' =t} si to = Exp(ty, ...). Cela
prouve que les regles Lp g4 sont des regles d’intrus normalisé de décomposition. De mér/ne, si
rE/mp(tg, 5t tZ0)! = Eaxp(...), alors nécessairement "'Exp(to, t7' - .. - t2)' = Exp(to, %Lil .

u?) avec {u;} C {t;} si to # Exp(...), ou "Exp(te, t3* - .. - t20) = Exp(t), uii c. o,y avec
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Reégles de décomposition

Leca({to}j ) o toretn = Htob5 2

Zn
2% oty

st {tobn e ALY

Regles de composition

Lece({to}f1_zn) © tosentn — Htolf o

Zn
St e tE

Si I—{tO ?{1_...t;n—l = {}pc

TAB. 2.7: Regles de l'intrus EC

{u;j} C {t;} si to = Exp(ty, ti’fll - ..+ tZm), ce qui prouve que les régles Lpp. sont des régles
d’intrus normalisé de composition. Le chapitre 5 détaillera la recherche d’attaques avec ces regles.
On peut alors construire I'intrus DH (pour propriétés de Diffie-Hellman) :

Définition 2.4.5.5 Intrus de Diffie-Hellman.
L’intrus DH est 'ensemble Lpp des régles d’intrus normalisé Lpy U Lpgq U Lpyre.

Il nous reste a définir les regles d’intrus utilisées pour 'opérateur d’encryption commutative
{..}7°. Celles-ci sont assez semblables aux regles DH précédentes. La différence essentielle porte
sur les coefficients, qui doivent a présent étre positifs. Cela changera la maniere dont on va
résoudre les équations liées a 'intrus dans la recherche d’attaque (chapitre 6). On définit donc
les regles d’intrus Lgcqg = U; Lecd(t) et Lece = U, LEcc(t) a partir de la Table 2.7, avec Vi,
t; € Terme et z; € IN*.

La seule différence entre la normalisation avec {..} et la normalisation avec Exp portant
sur les termes k, k* dans les produits, les regles Lrcqg et Lec. sont des regles d’intrus normalisé
respectivement de décomposition de composition pour les mémes raisons que Lpgq et Lpge.
Nous verrons en détails les différences dans la recherche d’attaques avec ces deux opérateurs au
chapitre 6. On construit 'intrus EC (pour Encryption Commutative) avec ces regles :

Définition 2.4.5.6 Intrus pour l’encryption commutative.
L’intrus EC est ’ensemble des régles d’intrus normalisé Lpy U Lpcg U LEce.

On définit a présent un genre particulier de dérivations, tres utiles pour limiter la taille des
dérivations nécessaires a la construction d’une attaque :

Définition 2.4.5.7 Dérivations bien formées.

Une dériwvation D = E —, Et1 — ... =, E,t1,..,t, de but t =1, est dite bien formée
quand pour tout i € {1..n}, on a :

— L; est une regle d’intrus normalisé,

- Si L; est une regle d’intrus normalisé de composition, alors t; € STermes(E,t), et
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— Si L; est une régle d’intrus normalisé de décomposition, alors t; € STermes(E).

Rappelons que par définition, une dérivation ne peut pas créer deux fois le méme terme (méme
avec des regles différentes). Nous verrons aux chapitres 3 & 6 que pour tout intrus dans Lpy,
Loor, Lp.g. ou L ., il existe une dérivation partant de E et de but ¢ si et seulement s’il existe
une dérivation bien formée partant de E et de but ¢. Ainsi, nous pourrons nous restreindre &
utiliser dans la recherche d’attaques des dérivations structurellement plus simples.

2.4.6 Attaque normalisée

Le but de cette section est d’adapter la notion d’attaque a la notion d’intrus normalisé.
En effet, dans ce type d’intrus on a délibérément restreint les regles pour ne créer que des
termes normalisés (& partir de termes normalisés). Or la notion d’attaque définie en Section 2.3.5
appliquée directement utiliserait des termes Ro et So non normalisés (méme si R, S et o le
sont). On définit donc :

Définition 2.4.6.1 Attaque normalisée.

Soit P=({R, = S,|t €T}, <z, S) un protocole bien formé, et soit L un intrus normalisé.
Alors une attaque normalisée sur P avec L est une exécution (m,0) de P, avec m de domaine
J vu comme une bijection de J dans {1..#J}, telle que :

Vie {L.#I}, 'R € forges(S, S0, ..., S!_o")
Secret € forger(S, rsiffj, oo FS;;IU—I)

avec R, = R;(L) et S, = S;T(L) pour tout v € J.

On peut se demander si cette notion d’attaque normalisée ne serait pas plus restreinte que la
notion d’attaque habituelle, avec des regles d’intrus portant sur n’importe quel terme, norma-
lisé ou non. Pour voir cela, définissons LIor, L}, ;; et L% - les intrus (au sens habituel de la
section 2.3.3) créés a partir de L,or, Lp.g. €t Lp.c. en éliminant la contrainte de termes nor-
malisés (et donc sans différencier décryptage et encryption), et complétés par toutes les régles
d’équivalence de termes issues de la Table 2.4 (de gauche a droite et de droite a gauche) respec-
tivement sur les opérateurs @, Exp et -, et {..}'“ et -. On se rend assez facilement compte que
ces nouveaux intrus Lfor, LY, ,; et E%.C_ se comportent exactement de la méme maniere que
Loors Lp.g. et LE o, ce qui se traduit par :

Lemme 2.4.6.2 E’quivalence entre intrus et intrus normalisé.
Pour tout ensemble de termes E, et pour tout intrus L € {Lyor, Lp.H., LEC.}, ON G :

"forgers(E)' = forges("E")

Pour le prouver il suffit de regarder les regles une par une : les intrus £9 ne créent que des termes
appartenant aux classes d’équivalence des termes normalisés créés par les intrus normalisés
correspondants. En conséquence, on obtient une équivalence entre les attaques au sens habituel
(section 2.3.3) et les attaques normalisées (c.f. [24] pour les détails de cette preuve) :

Corollaire 2.4.6.3 Equivalence entre attaque et attaque normalisée.
Soit P un protocole bien formé. Pour tout L € {Lyor, Lp. 1., LE.C.}, P admet une attaque
normalisée avec Uintrus L si et seulement si P admet une attaque avec intrus L£9.
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Nous allons définir une notion d’attaque minimale pour décrire les plus petites attaques permet-
tant de résoudre le probleme de I'insécurité de protocoles cryptographiques.

Définition 2.4.6.4 Attaque minimale.

Soit P=({R, = S,|t €I}, <z, S) un protocole bien formé et (m, o) une attaque normalisée
sur P7. Alors (m,0) est une attaque minimale quand Y.,y o. |0(), Init, 0, 144 €st minimale
parmi toutes les attaques possibles.

La mesure [t, Init,0,1|;,, est une taille DAG du terme ¢ proche de [t[,,,. On compte ajoute
les atomes particuliers 0, 1, et Init pour des raisons techniques. En effet, cela facilitera cer-
taines preuves des chapitres suivants, ou l'on remplacera certains termes par Init, 0, ou 1 en
garantissant une diminution de cette taille un peu spéciale. Une attaque minimale est ainsi un
représentant particulier de I’ensemble des attaques sur un protocole donné (face & n’importe
quel intrus). Puisque cette définition est basée sur un ordre bien fondé sur les substitutions, il
est clair qu’un protocole admet toujours une attaque minimale a partir du moment ou il admet
au moins une attaque normalisée. En revanche, une attaque minimale n’est pas nécessairement
unique.

2.4.7 Exemples

Pour illustrer les modeles de protocole bien formés, d’intrus normalisé, et d’attaque norma-
lisée, nous allons présenter trois protocoles montrant 'utilisation typique des opérateurs &, Exp
et {..}7 respectivement. Ces trois protocoles se placent tous dans des restrictions différentes du
modele de protocoles bien formés de la section précédente, a savoir les protocoles n’utilisant que
les opérateurs classiques et le xor (i.e. sans Exp ni {..}F) appelés protocoles zor, les protocoles
n’utilisant que les opérateurs classiques et I’exponentielle (i.e. sans @ ni {..} ) appelés protocoles
DH, et enfin les protocoles n’utilisant que les opérateurs classiques et I’encryption commutative
(i.e. sans @ ni Fxp) appelés protocoles EC. Ces trois ensembles de protocoles ne sont que des
sous ensembles des protocoles bien formés.

Protocole avec xor

Le premier exemple de protocole que 'on considére est un protocole avec xor. C’est une
variante du protocole de Needham-Schroeder-Lowe [57] construite avec I'opérateur xor, & savoir
le protocole originel de Needham-Schroeder avec la correction apportée par G.Lowe. L’idée est
d’utiliser 'opérateur xor a la place de la concaténation (création d’une paire) a un point bien
précis du protocole pour “marquer” un nonce avec le nom du principal 'ayant recu. On appellera
marquage de N par B le message N @ B. Voici tout d’abord la spécification de ce protocole tel
qu’on peut la trouver dans la littérature, i.e. dans le modele standard de la section 2.2 :

1.A— B: {Na, A}y,
2.B— A: {NB,NA@B}};{A
3.A— B : {NB}%B

L’idée de ce protocole est de permettre a A et B de s’authentifier mutuellement. Pour cela,
A crée un nonce N4 qu’il envoie encrypté a B. C’est le défi (ou challenge) de A pour B. En
principe, seul B pourra décrypter ce message et retrouver N 4. Une fois ce nonce connu, B crée
le nonce Ng pour A, et le lui envoie avec N4 @ B i.e. un marquage du nonce N4 par le nom

" Avec n’importe quel intrus.
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de B. Cela permet en principe de garantir I’identité du principal ayant généré Np. Le principal
A peut alors authentifier B grace a N4, et prouver son identité en revoyant Ng. On cherche
ici une attaque de secret sur Np, i.e. Ng = Secret. Ce n’est pas tout-a-fait équivalent a une
attaque d’authentification classique (i.e. I'intrus peut changer la valeur de Np connue par A sans
connaitre Np lui méme), mais ce sera tout de méme suffisant. Tous ces messages étant encryptés
par les clefs publiques des principaux les recevant, l'intrus n’a normalement aucun moyen de
calculer Ng. De fait, si 'on ne prend pas en compte les propriétés algébriques de 'opérateur xor,
ce protocole a été prouvé comme étant sir [57]. Néanmoins, si ’on prend en compte des propriétés
algébriques du xor, ce protocole possede une attaque permettant a 'intrus de calculer Np. C’est
une variante de l'attaque originelle sur le protocole de Needham-Schroeder. On considere ici
deux sessions paralleles de ce protocole. La premiere est une session d’authentification classique
entre un principal A et un principal B. La seconde en revanche est une session d’authentification
entre le principal A et 'intrus I jouant officiellement en son nom propre. Le but de 'intrus est
d’utiliser sa session officielle avec A pour attaquer la session d’authentification entre A et B.
Voici tout d’abord la spécification dans le modele de protocole bien formé :

ABj : Init = {Na, A}];(B
ABy: {xnp, Na®BYy, = {zw)y,

BA; : {fNa, A}%B = {NB, TNag D B}%A
BA, : {NpYs, = End
Al Init = {NA, A}I[){I

Al : {:cNi, NA D I}%A = {xNi}IID(I

Il n’y a pas lieu de spécifier le role joué par I'intrus, puisque les regles d’intrus sont strictement
plus expressives que les regles de protocole. Il faut néanmoins correctement définir les connais-
sances initiales de 'intrus. C’est S = {Init, A, B,1, K4, Kp, K1, K1*}, i.e. le terme spécial Init
pour démarrer une session, les noms des principaux en jeu, les clefs publiques de ces principaux, et
un couple de clefs privées/publiques propre a I'intrus. L’ordre sur les pas de protocole est simple-
ment ABy; <7 ABs, BA| <7 BAs, et A} <7 Als pour 7 = {ABl,ABQ,BAl,BAQ,AIl,AIQ}.
On peut a présent détailler une attaque de ce protocole. I est important de noter que dans
cette attaque, l'intrus géneére de nouveaux messages grace a 'opérateur @, et utilise le fait que
Nas®dB®I®B=N4® I. L’attaque est la suivante :

T = Al <; BA; <; Al
o(xng) = Ny,®&BdI
o(xni) = Np

On peut détailler cette attaque en en donnant la trace :

Al - Init = {N/, A}IID{I
BA,: {N,®B @/I, AYp, = {NB,][{V;1 ©B®I®BY, ={Np, N, &I}y,
Al : {Np, NAGBI}Z;{A = {NB}KI

On se rend bien compte ici que U'intrus a pu déjouer le marquage du nonce N/ par B en
marquant lui-méme auparavant le nonce avec B @ I. Ainsi, les deux B s’annulent et le résultat
est un nonce marqué par I uniquement. Il ne reste plus qu’a vérifier que l'intrus xor est bien
capable de construire les messages recus par les principaux lors de cette attaque. En effet :
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— Pas Al : I'intrus connailt Init des le départ,

— Pas BA; : l'intrus connait Kp, A, B, et I des le départ, et il obtient N’; en décomposant
{Nys AV,

— Pas Al : V'intrus connait {Np, N/, & I}%A grace au pas BA;. Il obtient alors Ng = Secret
en décomposant {N B}ZI){N puisqu’il connait Kr*.

Ainsi, cette exécution de protocole est bien une attaque.

Protocole avec exponentielle

Pour illustrer 1'utilisation des opérateurs produit et exponentielle, nous présentons un pro-
tocole DH tres utilisé sur Internet, & savoir le protocole point & point [88] (Station to Station
protocol). Ce protocole est basé sur le protocole d’échange de clefs de Diffie-Hellman. L’idée est
d’éviter la vulnérabilité évidente de ce protocole a 'attaque de l'intercepteur en obligeant les
deux participants (Alice et Bernard) a signer leurs messages respectifs. Pour cela, on suppose
que ces deux principaux possedent chacun un couple clef privée-clef publique, et que les clefs
publiques ont déja été partagées, par exemple par I'intermédiaire d’un tiers de confiance. Voici
le détail de ce protocole, spécifié dans notre modele a partir de [88] :

Alice; :  Init = Exp(g, Na)

Bernard, :  xyna = Exp(g, Nb) {{nga, Exp(g, Nb) Kb*}Ezp (2ga, N)

Alices : TgNb, {{Emp(g, Na), gnb Yoy }Ewp (25, Na)

= {{Eﬂfp g, NG) ngb}Ka }Ea:p (zgnb; Na)

Bernardz : {{ngaa Emp(Q? Nb }Emp (zgnp, Na) = F'in

On constate aisément que ce protocole est bien formé. Le protocole de Diffie-Hellman sert a
générer la clef secrete partagée. Du point de vue d’Alice, c’est Exp(zgnp, Na), et du point de
vue de Bernard c’est Exp(xgnqa, Nb). Le protocole originel est étendu avec I’échange des clefs
publiques Fxp(g, Na) et Exp(g, Nb) pour certifier qu’il n’y a pas eu de substitution de clef lors
de 'exécution du protocole, signé avec les clefs publiques d’Alice et de Bernard pour garantir
I'identité des participants, et crypté par la clef secrete partagée. A notre connaissance, il n’y
a pas d’attaque (pour le moment) sur ce protocole. Il sera tres intéressant, quand des outils
concrets comme Atsé (c.f. section 8) pourront utiliser les regles d’intrus DH présentées ici, de
vérifier ce protocole (ainsi que des versions plus ou moins simplifiées).

Protocole avec encryption commutative

Il nous reste a donner un exemple de protocole EC exploitant la commutation de clef. Ce
sera le protocole bien connu RSA. En effet, ce protocole exploite la commutation de clefs pour
transmettre un secret. Dans le modele Alice-Bob, ce protocole s’écrit :

A— B: {Secret}y, e
B— A: {{Secret}%A}KB
A— B: {Secret}i,
L’idée de ce protocole est la suivante : Le principal A envoie le secret a B encrypté par
la clef publique de A. Ce message {Secret}’[’(A ne peut étre décomposé par personne d’autre

que A, car lui seul possede la clef privée K 4*. B recoit ce message, et le renvoie encrypté avec
sa propre clef privée. Utilisant la commutation de '’encryption, ce message peut aussi étre écrit
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P
{{Secret}%B }K - Ainsi, le principal A peut calculer {Secret}} et le renvoyer & B. Seul B peut
A

décrypter ce message, et il récupeére le secret. Ce protocole suppose I'utilisation d’un module RSA
commun n. La clef publique de A est alors (n, K4) et celle de B est (n, Kg). Le terme Secret
est un nonce, i.e. un entier positif. Ainsi, le terme {Secret}%cA représente Secret4 mod n, ce
qui donne la commutation de ’encryption grace aux propriétés algébriques de I’exponentiation.
Cela se traduit au dernier pas du protocole par le fait que A calcule {{{Secret}j’ }i ’;A* =
{Secret}];a. En conséquence, le protocole lui-méme utilise la commutation de l’encryption.
Ce protocole RSA est malheureusement trivialement vulnérable a I'attaque de l'intercepteur,
puisque B n’est jamais authentifié : I'intrus peut se contenter d’imiter B en utilisant son propre

couple de clefs publique/privée K7, K;* a la place de Kp et Kp*.

2.5 Extensions directes du modele par roles.

Dans certains cas, le modele de protocole que I'on a défini peut sembler assez restrictif, méme
si ’on ne se limite pas aux protocoles bien formés. Par exemple, on n’autorise les principaux qu’a
utiliser du filtrage sur les messages recus, alors qu’ils devraient pouvoir également filtrer leurs
connaissances pour décomposer une ancienne connaissance avec une clef nouvellement regue
(c.f. sous section 2.5.1) En outre, on spécifie des protocoles communiquant sur un seul et unique
canal public, dont les propriétés sont fixées par avance, alors que certains protocoles concrets
exploitent différents canaux plus ou moins accessibles par l'intrus. Par exemple, sur certains
canaux l'intrus peut lire les messages transmis mais ne peut pas les modifier, ou bien il peut
écrire sur le canal mais ne peut pas intercepter de message, etc... (c.f. sous section 2.5.2) Le but
de cette section est de donner une intuition suffisamment précise des différents codages a mettre
en oeuvre pour pouvoir exprimer ces différentes extensions dans notre modele de protocole. La
taille du protocole traduit devra étre bornée par un polynome en la taille du protocole d’origine,
pour que les résultats de complexité des chapitres suivants soient valides dans ces extensions.

2.5.1 Filtrage de connaissances

On aimerait pouvoir exprimer dans notre modele de protocoles des agents capables de
décomposer des connaissances passées quand la clef nécessaire vient d’étre regue. En particulier,
il ne nous est pas possible de traduire directement le protocole suivant, ou B ne connait pas K
au départ :

A—B: {M}}

B—A: B
A—B: K
B—A: M

En effet, le message {M}}, est nécessairement vu comme une variable x au premier pas
de B, et par la suite le modele par roles ne nous permet pas de filtrer directement x si aucun
message contenant x n’est a nouveau recu. D’une maniere plus générale, il faudrait permettre aux
principaux d’effectuer un test d’égalité & chaque pas de protocole. Ainsi, le principal B pourrait
unifier x avec {y}mK apres avoir requ zx (supposé contenir la clef K). Pour cela, considérons la
spécification suivante de ce protocole, avec les connaissances initiales de l'intrus S = {Init} et
I’ordre habituel role par role :
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Principal A Principal B
Init = {M}j r = B
B = K T = Yy [x = {y}ZK}
M = Fin

Dans cette modélisation, le second pas de protocole de B doit étre interprété de la maniere
suivante : B recoit le message x g, puis unifie sa connaissance x avec le terme {y}iK, et obtient
la connaissance y qu’il peut donc envoyer a A. Ceci revient a dire que le principal B décompose
sa connaissance x avec la clef x, ce qui lui donne y qu’il envoie ensuite & A. Appelons protocoles
avec contrainte les protocoles construits avec ce genre de contrainte sur chaque pas. Il en découle
des notions d’exécution et d’attaque (avec contrainte) de la méme maniére que pour les protocoles
habituels. La seule différence est que pour tout protocole avec contrainte P, pour toute exécution
(m,0) de ce protocole, et pour toute contrainte [« = /3] présente dans un pas de protocole du
domaine de 7, on doit avoir o(a) = (). Cette notion de protocole avec contrainte semble
nettement plus générale que le modele de protocole des sections précédentes. Pourtant, on peut
exploiter les capacités de I'intrus pour coder (linéairement) un protocole avec contrainte dans un
protocole sans contrainte. Pour cela, il suffit de générer des clefs T; pour chaque contrainte [a = b]
du protocole de départ, et de remplacer chaque régle R = S [ = ] par deux régles R = {a}‘i
et {ﬁ}% = 5. En effet, comme toutes les clefs T; sont inconnues de l'intrus et comme chaque
clef T; n’est utilisée que pour ces deux nouvelles regles, on garantit (si I'encryption symétrique
n’a aucune propriété algébrique) d’une part que le terme {B}sTl recu sera unifié avec le terme
{a}% émis au pas précédent, et d’autre part que la connaissance {ﬂ}% ne sera pas plus utile
a l'intrus qu’un nouvel atome N; (n’apparaissant pas dans le protocole). On obtient le codage
suivant pour notre protocole, avec une nouvelle clef symétrique T :

Principal A Principal B
Init = {M}} r = B
B = K rxg = {z}}
S
. s
M = Fin {{y}xK}T = y

Cependant, pour que ce codage soit valide il faut faire attention & obtenir un protocole
satisfaisant la définition de protocole dans notre modele. En particulier, il faut que toute variable
émise ait été recue précédemment. Sur notre protocole, c’est le cas mais en inversant x et {y};K
on obtiendrait un protocole invalide. Pour garantir la validité de la traduction, il suffit d’étendre
aux contraintes la condition sur les variables émises : pour tout protocole avec contrainte P =
{R,= S,[la,=b]|te€T}, <1, S5), et pour tout pas R, = S, [a, = b] de P, on doit avoir
Var(a,) € U,<,, Var(R,). Cest un codage possible parmi beaucoup d’autres, mais il permet
d’ajouter assez simplement des contraintes & certains pas de protocole. De plus, ce codage est
linéaire, puisque dans le pire des cas on crée un nombre linéaire de nouveaux pas de protocole
utilisant des termes déja présents dans la spécification d’origine plus un niveau d’encryption
avec une clef atomique.

Remarque 2.5.1.1 Ce codage est adapté a une seule sessions, comme décrite par la définition
de protocole. Cependant, on peut aisément coder plusieurs sessions en utilisant pour chacune
des clefs T; différentes.

En résumé, on a construit pas a pas la définition suivante de protocole avec contrainte :
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Définition 2.5.1.2 Protocole avec contrainte.
Un protocole avec contrainte est un triplet ({R, = S, [a, =B, |t €T}, <z, S) ou S est un
ensemble fini de messages, <7 est un ordre partiel sur l’ensemble fini L, et pour tout L € Z on a :

(C2) : PourtoutteZ, onaVar(S,,o,) C U Var(R,).

V<71

De plus, la construction précédente justifie la proposition suivante :

Proposition 2.5.1.3 Equivalence entre protocole avec contrainte et protocole (habituel).
Pour tout protocole avec contrainte P, il existe un protocole (sans contrainte) P tel que P
admet une attaque ssi P' admet une attaque, et ||P'|| < 2.]|P]|.

Enfin, on se rend compte assez facilement que 'on peut étendre la définition et la propriété ci-
dessus aux protocoles bien formés, c’est a dire étendre la définition de protocole bien formé aux
protocoles avec contrainte de maniere a ce que la construction précédente donne un protocole
bien formé. En effet, il suffit d’imposer a chaque (3,, ¢« € Z, la méme contrainte que sur les R,
d’un protocole bien formé. De cette maniere, les (nouveaux) messages regus {3, Z}f vérifieront
bien la contrainte de protocole bien formé. Comme précédemment, cette construction préserve
les propriétés de sécurité ou d’insécurité de protocole, et admet naturellement la méme borne
sur la taille du protocole généré.

2.5.2 Communication multicanal

En général, les protocoles basés sur Internet n’utilisent qu’un seul médium de communica-
tion. Cependant, certains protocoles travaillant sur plusieurs réseaux simultanément nécessitent
I'utilisation de différents canaux de communication sur lesquels l'intrus peut agir de maniere
différente. Il existe dans la littérature de nombreuses définitions de canaux avec des propriétés
tres variées. Nous n’en utiliserons ici que quelques unes. En particulier, nous ne décrirons pas
les canaux utilisant des files d’attente de messages sur lesquelles l'intrus peut inverser (sans
effacer) plusieurs messages. Le modele de protocole présenté ici est loin de permettre cela, et le
codage nécessaire serait tres loin d’étre intuitif. En revanche, nous pouvons restreindre les capa-
cités d’interception, lecture ou écriture des messages de 'intrus pour certains pas de protocole.
De plus, le fait que toutes les variables d’un protocole soient globales peut nous permettre de
modéliser des principaux partageant des connaissances, et donc de modéliser des canaux siirs ou
presque siirs. Chaque type de canal de communication ayant ses propres propriétés, nous allons
simplement donner quelques codages des restrictions les plus courantes que l’on peut appliquer
a l'intrus. Considérons par exemple le protocole suivant, pour un canal publique “c” :

A — B: Ny sur le canal public
B —C: Ny surlecanal ¢
C — A: Ny sur le canal public

Ce protocole tres simple se traduit normalement dans notre modele de protocole de la maniere
suivante, sans tenir compte des canaux, et en éliminant le dernier pas inutile Ny = Fin :

A: Init = Ny
B : r = x
C: y = y



54 Chapitre 2. Formalisation des protocoles cryptographiques

Cependant, si I’on considere que le canal ¢ permet a l'intrus de lire et intercepter les messages,
mais pas de les modifier ni d’envoyer de message sur ce ¢, il nous suffit (& la maniere de la section
précédente) de créer une nouvelle clef T', propre a ce pas de protocole, et de spécifier le protocole
ainsi :

A: Init = Ny
B: r = xz {z}}
C: yiytr = vy

Ainsi, 'intrus connaltra x mais sera tenu de ’envoyer a C' tel quel a ce pas de protocole. Si
I’on veut cependant permettre a I'intrus de permuter et réutiliser des messages sur ce canal, on
peut par exemple utiliser la méme clef T, propre au canal ¢, pour tous les messages transmis sur
c. A linverse, si 'on veut permettre & l'intrus d’écrire sur le canal ¢ sans lui permettre de lire
les messages qui y sont transmis par les principaux, on peut utiliser un couple clef public/privée
T, T* en ne mettant que T dans les connaissances de I'intrus :

A: Init = Ny
B: r = {z}t
C: {y}y = v

Ainsi, l'intrus peut générer un message {..}}. et peut réutiliser des messages déja transmis
(si on n’utilise pas un couple de clefs différent pour chaque pas), mais il ne pourra pas décrypter
{z}}.. Tout ceci n’est évidement valable que si I'on utilise un opérateur d’encryption sans aucune
propriété algébrique. Dans le cas contraire, un tel codage est beaucoup plus problématique. Enfin,
on peut modéliser simplement un canal ¢ totalement inaccessible a I'intrus. Pour cela, il nous
suffit d’effectuer, des la spécification du protocole, I'unification entre le message transmis et le
message devant étre recu. Dans notre exemple, cela revient a remplacer toutes les occurrences
de y par x, puisque 'intrus n’a aucun moyen de changer le message, et d’enlever ’envoi et la
réception de ce message, puisque du point de vue de l'intrus il n’a méme pas été transmis. On
obtient :

A: Init = Ny
B : r =
C: .. = T

avec n'importe quel message ... connu de tous, et 'ordre B < C' puisque C' ne peut trans-
mettre qu’apres 'action de B. Ainsi, le principal C peut utiliser la variable £ méme si ce n’est pas
lui qui I’a regue. En outre, I’ordre partiel permettrait a C' d’exécuter un autre pas avant celui-ci,
dans le cas d’un roéle plus important. Par exemple, on peut avoir A < C; pour la transmission
sur le canal ¢ et Cy < C7 < C9 pour définir le role de C.

2.6 Conclusion

Dans ce chapitre, nous avons présenté toutes les notions de base dont nous aurons besoin
dans les chapitres suivants. Il s’agit essentiellement des définitions des modeles de protocole
Alice-Bob et par rdle, avec et sans opérateurs algébriques. Ceci nous a permis de définir les
notions d’exécution de protocole et d’attaque, elle méme basée sur la notion de regle d’intrus
décrivant tous les messages calculable par un intrus donné. Dans le cas des protocoles avec
opérateur algébrique, nous avons défini une notion de normalisation de message nous permettant
de prendre en compte les propriétés des opérateurs algébriques considérés. Ceci nous a amené a
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une notion un peu particuliere de protocole bien formé, c’est a dire une classe de spécifications
de protocoles cryptographiques pouvant étre implémentés en réalité. Ceci nous permet d’éviter
des pas de protocole absurdes en pratique comme z @ y = x avec y inconnu.
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Insécurité dans le modele de base
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Nous avons vu au chapitre 1 qu’il existe de nombreuses méthodes formelles permettant de
trouver des attaques dans des protocoles cryptographiques. Il s’agit entre autres de méthodes
d’analyse finie basées sur le model-checking (p.ex [8, 29, 58, 87]), de méthodes de programmation
logique ([63]) ou de réécriture ([39, 54]), de méthodes a base d’automates d’arbres ([32, 50]) ou des
combinaisons de ces techniques. D’autres techniques ont surtout pour but de prouver la sécurité
de protocoles, par exemple par induction avec un assistant de preuve interactif ([14, 76]).

Meéme si le probleme général de décision de la sécurité des protocoles cryptographiques est
indécidable (c.f. [47]), et méme dans le cas ou les tailles des messages transmis sont bornées
([45]), il est intéressant d’étudier différentes classes décidables de protocoles cryptographiques,
et leur complexité. En particulier, le fait que des outils concrets de vérification de protocoles
donnent des résultats intéressants montre qu’il existe probablement de telles classes représentant
de nombreux protocoles réels. Plusieurs travaux vont dans cette direction. Outre la procédure
de décision polynomiale de Dolev-Yao sur les protocoles ping-pong ([43]), et une procédure
DEXPTIME de J. Mitchell et al. [45] pour le cas sessions non bornées, messages bornés et sans
nonces, on trouve également des procédures de décision pour un nombre fini de sessions (et
messages non bornés) proposées par A. Huima ([53]) et R. Amadio et al. ([4, 6]). Dans [6], les
clefs sont restreintes a des atomes et ne peuvent pas étre des messages quelconques.

o7
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Dans ce chapitre, nous allons nous concentrer sur la complexité du probleme de I'insécurité
de protocole face a 'intrus de Dolev-Yao, dans le modele par roles (et donc a nombre de sessions
borné). Nous allons tout d’abord examiner la borne inférieure de ce probléeme. Nous montrerons
notamment qu’il est NP-difficile méme pour des protocoles tres restreints. Ensuite, nous décrirons
les bornes sur les tailles de certaines attaques (les attaques minimales), et nous en déduirons un
algorithme NP pour le probleme de I'insécurité face a l'intrus de Dolev-Yao (sans restriction).
Enfin, nous verrons comment ce résultat peut étre aisément étendu pour permettre 'utilisation
du cryptage involutif et des points de choix. Dans tout ce chapitre, nous n’utiliserons jamais les
opérateur particuliers xor, produit, exponentielle et encryption commutative. Tous les protocoles
seront toujours supposés spécifiés sans ces opérateurs, et en conséquence tous les termes et tous
les messages considérés seront toujours normalisés. Nous n’aurons donc pas besoin de normaliser
les messages dans ce chapitre.

3.1 Borne inférieure sur la complexité du probleme

Coder un probleme NP-complet dans le probleme de 'insécurité de protocole n’est pas fon-
damentalement difficile, mais il est plus subtil et assez intéressant de tenter de restreindre le
modele de protocole lors de ce codage. Ainsi, on peut se rendre compte que les sources de NP-
complétude sont multiples dans ce probleme. En particulier, nous allons voir que le probleme de
I'insécurité de protocoles est NP-difficile pour les protocoles avec paire mais sans clef composée
ni variable en position clef, ainsi que pour les protocoles sans paire, sans clef composée, et avec
un seul principal dont les pas de protocoles sont totalement ordonnés (i.e. le choix d’un ordre
d’exécution n’intervient pas).

3.1.1 Protocoles sans clef composée ni variable en position clef

Nous allons effectuer une réduction a partir du probleme 3-SAT. Cette réduction est proche de
celle présentée par [4] pour leur modele. La différence principale est qu’ici on n’a besoin d’aucun
branchement conditionnel dans la spécification du protocole. Les variables propositionnelles®
sont {x1,..,2,} = Var, et une instance de 3-SAT est f(7') = /\ie{l’“,n}(x:-fil Vs vaiy’) on
€ € {—1,1}, x! représente x, 7! représente —x, chaque x; ; représente un xy, k € {1, ..,p}, et
T =1, ...,Tp. On pose :

— Pour tous i € {1,..,n} et j € {1,2,3}, g(1,25;) = xij et g(—1,2;5) = {zi;}%

- Pour tout ¢ S {1, ..,TL}, fz(?) = <g(ei,1,xi71), g(ei,g,xijg), g(ei,g,xi,g»
avec la notation (a, b, .., z) = (a, (b, (.., 2))). L'idée ici est d’utiliser les capacités de l'intrus
pour générer un premier message (z1,...,Tp) représentant une solution possible du probleme
3-SAT donné. A partir de ce message initial, le principal A va créer un terme représentant f
appliquée a cette solution. On utilise alors les principaux B & D’ pour vérifier que la solution
proposée par l'intrus est bien une solution du probleme 3-SAT donné, i.e. si on peut atteindre
I’atome T'rue. Le role de l'intrus sera ici de choisir I'ordonnancement des pas de protocole, i.e.
de prouver que sa solution est valide. Si c’est le cas, le principal E donne le secret Secret a
I’intrus, et le protocole a une attaque. Si ce n’est pas possible, le probleme 3-SAT donné n’a pas
de solution. La description du protocole se trouve dans la Table 3.1.

Pour simplifier la description de ce protocole, on considere que toutes les variables x, y, z ...
apparaissant dans la description d'un pas (U, j) sont en fait indexées par (U, j) (pour éviter de

8Les variables propositionnelles sont codées directement en variables de protocole.



3.1. Borne inférieure sur la complexité du probleme 59

Principal A (A,4), (21, 2p) = {{FU(T), o ful(T), fin)}o

Principal B:  (B,i),  {(T,z,9), 2)}5 = {215 pour i € {1,..,n}
Principal B 1 (Bi),  {({L}, 2 9), )} = {2}5 pour i € {1,..,n}
Principal C:  (C,4),  {{lz, T, 9), 2)}5 = {2}5 pour i € {1,..,n}
Principal " :  (C,i),  {{(&, {1}, v}, 2)}5 = {2} pour i € {1,..,n}
Principal D :  (D,i),  {{{z, 5, T), 2)}5 = {z}5 pour i € {1,..,n}
Principal D' 1 (D',4),  {({z, y, {L}5%), 2)}5 = {2} pour i € {1,..,n}
Principal E: (B, 1),  {fin}} = Secret

TAB. 3.1: Codage de 3-SAT n°1

surcharger les indices). De plus, le nombre de pas pour chaque principal B & D" doit étre égal au
nombre de conjonctions dans linstance de 3-SAT considérée. Les clefs K et P ne sont connues
que des principaux.

L’ordre sur ces pas de protocole est vide (tous les ordonnancements sont permis), et les
connaissance initiales de U'intrus sont Sp = {T, L}. Il existe une attaque sur ce protocole ssi le
message transmis par A peut étre réduit & {fin}} avec les pas (B,1) & (D’,n), i.e. pour tout
i€ {1,..,n} il existe j € {1,2,3} tel que g(€; j, x5 ;) € {T, {L}}}. Mais cela signifie que l'intrus
A a produit un terme représentant une solution de 3-SAT, puisque g(e; ;, x; ;) est x?]’ et que
{L}}) est interprété comme T. Ainsi, ce protocole admet une attaque ssi le probleme 3-SAT
correspondant admet une solution. En conséquence, le probleme de l'insécurité de protocoles
avec paires mais sans clefs composées ni variable en position clef est NP difficile.

3.1.2 Protocoles sans paire, sans clef composée, et avec un ordre d’exécution
fixé (déterministe)

La seconde réduction de 3-SAT que nous présentons ici permet d’évaluer la complexité du
probleme de 'insécurité dans une classe de protocoles un peu différente. En effet, au lieu d’exploi-
ter I’'ordonnancement des pas de protocole comme on I’a fait ci dessus, on va donner la possibilité
a lintrus de “passer” certains pas de protocole. Cela se fera au prix de 'utilisation de variables
en position clef. Ainsi, le non déterminisme lié & l'intrus (en dehors de I'ordonnancement des
pas de protocole) est suffisant pour avoir un probleme NP difficile.

Soit f(Z) = Nie {1’“’n}(xzf v J:f-féz v x?;’) une instance de 3-SAT utilisant les notations
précédentes, i.e. € ; € {—1,1}, x! représente x, 7! représente -z, chaque x;j représente un xy,
avec k € {1,..,p}, et T = 21, ..,xp. Dans toute la suite, les variables x et y devront étre lues
comme indexées par le pas de protocole ou elles apparaissent (pour éviter tout effet de bord
d’un pas sur un autre sans surcharger la notation). A chaque zx, k € {1,..,p}, on associe un
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atome V. Les connaissances initiales de I'intrus contiennent :

- {{P} Vi, ({P}5}5, et P. Ceci permettra & I'intrus de fixer les valeurs de " avec {P}]
et {P}7.

- {K} )y, et {{K}T}y, pour tout i € {1,..,p}. Ce sont des valeurs “bidon” qui permettront
a l'intrus de passer certains pas de protocole sans en obtenir aucune connaissance utile.

On n’utilise qu’un seul principal honnéte A, possédant p + 3n + 1 pas de protocole totalement
ordonnés : (A,i) < (A,i+ 1) pour tout i € {1, ..,2p}. Ces pas de protocole sont les suivants :

— (A k) + {z}y = {z}y, pourtout k € {1,..,p}.

Initialement, I'intrus a la possibilité de sélectionner les valeurs qu’il veut attribuer a chaque
x), dans x’. Comme il existe un et un seul pas pour chaque atome Vj, ceci attribue une
et une seule valeur & chaque x, : I'instanciation de Z est compléte et non redondante. De
plus, comme l'intrus ne connait pas K, ces valeurs sont nécessairement { P} ou {P}7.

— Pour chaque indice de conjonction ¢ € {1,..,n}, et pour chaque k € {1,..,p} tel que la
variable x; apparalt dans la conjonction D; = xf’ll \% :L':f; Vv :n:-jég, on définit le pas (A, 1, k)

suivant :
- (A,i,k) : {{y}%}f/k = {Secret;}; si xj apparait positivement dans D;, ou
- (Ayi,k) o {{y}}y, = {Secret;}, siay apparait négativement dans D;.

Le but de l'intrus est de connaitre tous les secrets Secret;, car cela prouverait que toutes
les conjonctions D; sont évaluées a T avec la solution T qu'il a choisi. Pour cela, il doit
décomposer {Secreti}z et donc utiliser pour y une valeur qu’il connait, pour chaque j.
Cependant, 'intrus n’a que deux actions possibles : soit il envoie & A le message {{ K }‘fr}f/k
ou {{K }j}ffk, mais recevra en réponse {Secret;}} qu’il n’a aucun moyen de décrypter
(d’ot1 un pas de protocole inutile pour I'intrus), soit il envoie au principal A le message
{{P}%}f/k ou {{P}i}f/k (s’il le peut) représentant la valeur correcte assignée a xj, par les
p premiers pas de protocole, et recevra en échange {Secret;}}, décomposable puisque P
est connu, et prouvant que la conjonction D; est évaluée a T. De plus, a partir du moment
ou une conjonction D; est évaluée a T, il existe un pas de protocole permettant a l'intrus
d’obtenir {Secret;}5 (& condition d’envoyer le bon message).

— Le dernier pas de protocole permet de vérifier que 'intrus possede tous les atomes Secret;,
i.e. que toutes les conjonctions D; peuvent étre évaluées a vrai. Si c’est le cas, I'intrus
obtient Secret et le protocole admet une attaque :

(A, fin) :  Secrety, ..., Secret,, = Secret

Ainsi, 'intrus peut obtenir Secret si et seulement si chaque conjonction D; est évaluée a
vrai, et ce protocole admet une attaque si et seulement si I'instance de 3-SAT correspon-
dante admet une solution.

De cette maniere, on a montré que le probleme de l'insécurité de protocoles cryptographiques
sans paire, sans clef composée, et sans ordonnancement de pas de protocole est tout de méme NP
difficile. Il est intéressant de remarquer que ce protocole se rapproche beaucoup des protocoles
Ping-Pong (c.f. chapitre 6), dont 'insécurité est polynomiale. En effet, 'unique différence est
l'utilisation de variables en position clefs (méme si celles-ci ne peuvent avoir que des valeurs
atomiques dans ce codage).
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3.2 Principe de la vérification

Pour pouvoir décider le probleme de I'insécurité des protocoles cryptographiques face a I’in-
trus de Dolev-Yao en temps NP, nous allons calculer (en fonction de la taille d'un protocole
donné) les tailles maximales des attaques que 1’on doit explorer pour décider de ce probléme. En
particulier, nous allons calculer des bornes sur la substitution et sur les dérivations nécessaires
a la création de I'une des plus petites attaques (s'il en existe au moins une) du protocole donné.

Pour cela, on rappelle qu'une attaque (7, 0) est minimale quand ) i, [o(z), Init| dag €St
minimale, et que tout protocole (bien formé) admettant au moins une attaque admet également
une attaque minimale. Nous allons borner ces attaques minimales.

3.2.1 Taille de termes.

Nous utiliserons essentiellement dans les preuves la définition de taille DAG et les propriétés
correspondantes données au chapitre précédent. Néanmoins, nous avons besoin d’un lemme
supplémentaire, pour pouvoir plus tard borner les messages regus et envoyés par U'intrus (Ro)
en fonction de la spécification du protocole (R) et de la substitution utilisée (o).

Lemme 3.2.1.1 Tuaille d’un terme substitué.

<

Soient E un ensemble de termes, x une variable, et t un message. Alors |Elx < t]|;,, <

1Bt g

PREUVE. Soient E, z, et ¢ définis comme ci-dessus. On rappelle que [t,t[,,, = [t]4,,- L'idée est
de définir une fonction f de STermes(E[z < t]) dans STermes(E,t) et de montrer que f est
une injection. Pour tout u sous terme de E[x < t], on pose :

— f(u) = u si u est un sous terme de t, et

— f(u) = v si u=v[z « t] avec v sous terme de E (méme si v ne contient pas la variable
x). Quand plusieurs termes v sont possibles, on en choisit un arbitrairement.

Montrons & présent que f est une bijection. Soient u et v sous termes de E[x « t] tels que u # v.
On a:

— Si w et v sont des sous termes de ¢, alors f(u) =u # v = f(v).
— Si u est sous terme de ¢t mais v = v'[x « t] avec v/ sous terme de E, alors u # v car
ulr — t] =u#v =1z —t], et donc f(u) # f(v).
— Siu=1ux «— t] et v ="1[r « t] avec u' et v’ sous termes de E, alors u’ # v’ puisque
[z — t] # v'[x — t], et donc f(u) # f(v).
Ainsi, f est bien une injection et en conséquence, #STermes(E[x « t]) < #STermes(E,t) ce
qui prouve le lemme. O

On peut alors étendre ce lemme a n’importe quelle substitution close, en 'appliquant successi-
vement pour chaque variable de la substitution :

Corollaire 3.2.1.2 Taille d’un terme substitué.
Soient E un ensemble de termes, et vy une substitution close avec Var = {z1,..,x,}. Alors :

’E’y‘dag < |E, v(21), -, ’Y(‘rn)‘dag
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3.2.2 Borner pour pouvoir énumérer
Pour pouvoir donner un algorithme NP pour I'insécurité de protocoles, nous devons :

— D’une part borner polynomialement la taille de la substitution que I’algorithme doit choisir.
Cette substitution plus un ordre d’exécution devra former une attaque.

— D’autre part étre capable de prouver en temps polynomial que la substitution et ’ordre
d’exécution choisis forment réellement une attaque, c’est a dire construire toutes les
dérivations suivies par I'intrus pour forger les messages réclamés par les principaux.

Nous allons faire cela en deux temps. La section suivante va borner les tailles des dérivations
nécessaires pour construire un terme (clos) donné, c’est-a-dire un message attendu par un princi-
pal instancié par une substitution close. Puis nous bornerons la taille des substitutions nécessaires
a la création d’une attaque minimale. Enfin, ces deux résultats ensembles nous permettrons de
détailler un algorithme NP de décision du probleme de 'insécurité face a l'intrus de Dolev-Yao
dans notre modele de protocole.

3.3 Borner les dérivations

Nous allons utiliser dans cette section la définition de dérivation bien formée pour borner
les dérivations nécessaires a la création d’une attaque, en montrant que toute dérivation bien
formée est de taille bornée par son but et son origine. Tout d’abord, montrons que ’on peut
utiliser cette définition :

Définition 3.3.0.1 Dérivation minimale.

Soient E un ensemble de messages et t un message tels que t € forgepy(E). On note
Deriv(E) l'une des dérivations partant de E, de but t, avec l'intrus de Dolev-Yao, minimale en
longueur parmi toutes ces dérivations.

Nous allons borner ces dérivations minimales, en montrant tout d’abord qu’elles n’utilisent que
des messages sous termes de E ou de ¢ (dérivations bien formées).

Lemme 3.3.0.2 Décomposition dans une dérivation minimale.
Soient E un ensemble de messages, t et t' deux messages, et L € Lq(t') N Deriv,(E). Alors
t' est un sous terme de E.

PREUVE. Posons D = Deriw(E) = E —p, ... =1, E,t1,..,t,, avec t = t,,. On va simplement
réaliser une récurrence croissante sur ¢ > 1. On veut démontrer que (H;) pour tout ¢ € 1..n, si
It t.q. L; € Ly(t') alors t’ est un sous terme de E. Pour ¢ = 1, on a nécessairement t' € E et
donc Hj est vraie. Pour ¢ > 1, supposons que H; soit vrai pour tout j < 7. On a alors seulement
deux cas :

— Soit t' € E, et donc H; est vrai puisque E C STermes(E).

— Soit il existe une regle d’intrus Lj, j < i, générant le terme ¢’ dans la dérivation D. Par
minimalité de D, on a L.(t') N D = () (sinon, l'une des deux regles L.(t') ou Ly(t') serait
inutile). Ainsi, L; est nécessairement une décomposition, avec L; € Lq(t") et t’ sous terme
de t”. Or par hypothese de récurrence, on a t” sous terme de E, ce qui prouve H;.

Au final, on a bien H; vrai pour tout i € 1,..,n, ce qui prouve le lemme. ]
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Lemme 3.3.0.3 Composition dans une dérivation minimale.
Soient E un ensemble de messages, t un message, et L € L.(t') N Deriv,(E). Alors t' est un
sous terme de I/ ou de t.

PREUVE. Soit D = Deriv,(E). Par minimalité de D, et comme dans le lemme précédent, on a
L4(t") N D = (). Nous avons cette fois trois cas & considérer :

— Soit t' € E,t et le lemme est alors prouvé. Sinon, il existe au moins un reégle dans D
utilisant le terme ¢'(sinon, L est inutile et la dérivation n’est pas minimale), ce qui donne
les deux cas suivants :

— Soit il existe un message a tel que Ly({a}}.) N D # 0 ou Ly({a};) N D # 0. Dans ce cas,
{a}?. ou {a}; est nécessairement un sous terme de E grace au lemme précédent, et donc
t' aussi.

— Soit il existe un message t1 tel que L.(t1)ND # () et to sous terme de t1, avec ty = t'. Il nous
suffit alors d’itérer ce raisonnement sur ¢; (comme pour le lemme précédent), pour trouver
un terme t, ayant ty comme sous terme et vérifiant 'un des deux points précédents, i.e.

t, sous terme de F ou t, ce qui prouve le lemme.
O

Ces deux lemmes nous permettent de prouver I’'une des propositions centrales de cette section,
a savoir qu’il existe toujours des dérivations bien formées.

Proposition 3.3.0.4 L’intrus de Dolev-Yao est bien formé.
Soient un ensemble de messages E et un message t tels quet € forgepy (E). Alors Derivi(E)
est une dérivation bien formée partant de E et de but t.

PREUVE. Soient FE et t vérifiant ces hypotheses. Tout d’abord, on sait déja que toute regle de
I'intrus de Dolev-Yao est soit une regle d’intrus normalisé de composition, soit une regle d’intrus
normalisé de décomposition (il suffit de regarder la structure de ces regles). Ainsi, le premier
point de la définition de dérivation bien formée (i.e. les regles sont des regles d’intrus normalisé)
est toujours vérifié. De plus, les deux lemmes précédents prouvent directement? les deux derniers
points de la définition de dérivation bien formée, et la proposition est donc vérifiée. O

Ceci nous permet, & partir de maintenant, de ne plus considérer que des dérivations bien formées
minimales pour la recherche d’attaques, et en particulier Deriv,(E). Ces dérivations ont une
structure suffisamment réguliere pour pouvoir étre bornée, a la fois sur leur longueur et sur la
taille des messages intermédiaires :

Proposition 3.3.0.5 Borne sur les dérivations bien formées.

Soient E un ensemble de messages et t un message, et soit D = E —p, ... =1 E t1,..,t,
une dérivation bien formée partant de E et de but t = t, pour lintrus de Dolev-Yao. Alors
n < |E,t|g,, et pour tout i € {1,..,n}, [tilge, < [E, ] 44y-

PREUVE. Tout d’abord, par définition de dérivation bien formée, on sait que pour tout i €
{1,..,n}, t; est un sous terme de E ou t. Ainsi, on a nécessairement |t;|,,, < |E,t[,,,. Ensuite,
comme par définition une dérivation ne peut pas créer deux fois le méme message, tous les t;
sont différents, et donc n < [{t;}[y,, < |E.1|4,, Puisque t; € STermes(E,t) pour tout . O

“Remarque : pour les décomposition Lg(t};), le terme généré ¢; est sous terme propre de t;
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Une autre propriété de certaines dérivations utile pour la recherche d’attaques est décrite par la
proposition suivante : a ’aide de quelques conditions, il est possible de choisir des dérivations
ne décomposant jamais un message donné.

Proposition 3.3.0.6 Dérivations ne décomposant pas un message donneé.

Soient E un ensemble de messages et t, u deux messages, tels que t € forgepy(FE), u €
forgepy (E), et tels que la derniére régle d’intrus de Deriv,(E) soit une régle de composition.
Alors il existe une dérivation D de but t, partant de E, telle que Lq(u) N D = (.

PREUVE. Soient F, t, et u vérifiant ces hypotheses. Posons Dy = F —p, ... =, E t1,..,1)
la dérivation Deriv,(F) sans sa derniere regle (i.e. Deriv,(E) est Dy suivi par une regle dans
L.(u)). On suppose que t ¢ {t1,..,tp}, car sinon on obtient simplement la dérivation D en
tronquant la dérivation D;. Notons de plus Dy = E —p ... —p E,t,..,t, la dérivation
Deriv(E). L’idée est de concaténer ces deux dérivations pour en construire une nouvelle ne
décomposant pas u (puisque tous ses sous termes propres maximaux'® sont dans E. tq, ..,tp)
et de but t. Soit f une fonction injective croissante de {1,..,n'} dans {1,..,n}, pour n’ < n,
telle que pour tout i € {1,..,n}, t. & {t1,..,tp} ssi ¢ est dans I'image de f. Ceci nous permet
d’éliminer de la dérivation Dy toutes les régles devenues inutiles quand {#], ..,t;} est ajouté a
E. On obtient la dérivation suivante :

— !/ /
D=FE-—L ...—p, Et1,..,1p =L, _)L}(n’) E tq, e tpy Er(ays o Tp(nny
Cette suite d’applications de regles d’intrus est bien une dérivation, puisque l'on a retiré toutes
les regles de Do devenues inutiles. De plus, comme ¢, = u, elle ne contient aucune regle générant
u, et donc aucune regle de Lgi(u). Enfin, t/f(n’) = ¢ puisque t n'est pas dans {t1,..,tp}, et la
proposition est prouvée. ]

3.4 Borner les substitutions des attaques minimales

Dans le but de borner les tailles des substitutions utilisées dans les attaques minimales,
nous allons montrer que toute substitution de ce genre est construite a ’aide de sous termes
de la spécification du protocole uniquement. Pour cela, nous allons tout d’abord montrer que
tout pré terme d’une valeur d’une telle substitution est un sous terme de la spécification du
protocole (caractérisation des pré termes), puis nous montrerons que cela suffit pour borner les
substitutions.

Pour toute la suite, nous supposerons fixé un protocole P = ({R, = S, |t €I}, <z, So)
dont il existe au moins une attaque. On suppose sans perte de généralité que les connaissances
initiales de l'intrus Sy ne sont pas vides. On note SP l'ensemble des sous termes de P, i.e.
U,ez STermes(R,) U STermes(S,). De plus, dans toute attaque (m, o) sur P, on verra toujours
7w comme une bijection de J C Z sur {1,..,#Z}, et en conséquence on notera R; = S; le pas
de protocole R -1 = Sﬂq(i) pour i € {1,..,#7}, avec #m = #J, a partir du moment oll une
attaque (7, o) sera définie. Le taille du protocole P étant le nombre de sous termes des messages
le constituant, on a [P[,,, = |SPy,, (= #SP). Pour que la notion de taille de protocole soit
cohérente avec la taille DAG des termes qui le composent, on suppose que #Z < |P| dag- D€
toute fagon, une représentation concréte (classique) de P doit au moins décrire Z.

10\ aximaux pour la relation sous terme.
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3.4.1 Caractériser les pré-termes des substitutions

Nous allons tout d’abord introduire un lemme technique pour préparer la propriété clef
de cette section. Ce lemme stipule qu’a partir du moment ou lintrus utilise une valeur de
substitution (d’une attaque) dans un message envoyé a un principal, il est capable de la construire
a partir de ses connaissances.

Lemme 3.4.1.1 Les valeurs des substitutions sont connues de l'intrus.
Soient (m,0) une attaque sur P, x € Var, et N € {1,..,#n} tels que o(z) € STermes(Rno)
mais o(x) ¢ STermes(E) pour E = Sy, S10,..,Sn_10. Alors o(x) € forgepy (F).

PREUVE. Soit Derivgys(E) = E —r, E,t1 =1, ... =1, E,t1,..,t,. Posons i € {1,..,n} le plus
petit indice tel que o(z) soit un sous terme de ¢;. Cet indice existe car o(x) est au moins un
sous terme de t, = Ryo. On n’a que deux possibilités :
— Soit o(x) = t;, et donc o(x) € forgepy (E) ce qui prouve le lemme,
— Soit o(z) est un sous terme propre de t;. Mais dans ce cas, on sait que L; est une regle
d’intrus normalisé de composition ou de décomposition (puisque I'intrus Dolev-Yao est un
intrus normalisé), et dans les deux cas les sous termes propres de t; sont sous termes de

E,ty,..,t;—1. Cela contredit la minimalité de i puisque o(x) n’est pas un sous terme de E.
O

On peut & présent prouver le lemme clef de cette section, & savoir que toute valeur d’une
substitution dans une attaque minimale posséde un pré terme (non trivial) qui soit sous terme de
la spécification du protocole. Ceci est la caractérisation désirée des pré termes des substitutions.

Lemme 3.4.1.2 Caractérisation des pré termes de substitutions.
Pour toute attaque minimale (7,0) de P, et pour toute variable x € Var, il existe t C, o(x)
tel que t € SP.

PREUVE. Nous allons effectuer une preuve par contradiction. Supposons qu’il existe z € Var
telle que :
(%) :  Pour tout terme ¢ tel que t C, o(x), t € SP

Comme tous les atomes sont dans SP, on a nécessairement o(z) ¢ Atomes. Supposons que
o(x) soit un sous terme de S;o, pour i € {1, .., #m}. Alors nécessairement, il existe une variable
y € Var dans S; telle que o(x) soit un sous terme de o(y) (avec peut-étre = y). Par exemple,
o(x) n’est pas sous terme de S; car o(x) ¢ SP. Or la définition de protocole cryptographique,
dans le modele par roles, nous assure qu’il existe j < i tel que y soit une variable de R;. En
conséquence, il existe toujours au moins un indice i tel que o(z) soit sous terme de R;o (puisque
o(x) n’est pas sous terme de Sy C SP). On définit N, comme étant le plus petit indice tel que
o(x) € STermes(Ry,0). En résumé, o(x) est un sous terme de Ry,o mais n’est pas un sous
terme de Sy, S10, .., Sy, —10. On peut donc utiliser le lemme 3.4.1.1 sur o(x), ce qui nous donne :

o(x) € forge(Sp,Si0,..,Sn,-10)

Posons 0 = [o(z) < Init] le remplacement de o(x) par n’importe quel atome Init € Sy.
Comme (7,0) est une attaque, on a pour tout j :

Rjo € forgepy(So, Sio, .., Sj—10)

et ’on veut montrer que ces relations sont toujours vraies quand on applique § & chaque terme.
Pour cela, posons ¢’ = ¢d. On distingue deux cas :
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— Si j < Ny, alors en vertu de la minimalité de N, o(x) n’est pas un sous terme de Rjo ou
de Sy, S10,..,5j-10. Ces termes sont donc invariants par application de 4, et donc :

Rjo’ € forgepy(So, Sio’, .., Sj_10") pour tout j < N,

— Sinon, j > N, et la derniere régle d’intrus de la dérivation Derivy(,y(So, Si0, .., Sj-10)
est nécessairement une regle de composition, car sinon le lemme 3.3.0.2 contredirait la
minimalité de IV, en donnant o(z) sous terme de Sy, Syo, .., Sj_10. Ainsi, on peut utiliser
la proposition 3.3.0.6 avec t = Rjo et u = o(z). On obtient alors une dérivation D partant
de Sy, Sio, .., Sj—10, de but R;o, qui ne décompose jamais o(x). On peut donc remplacer
dans toute cette substitution toutes les occurrences de o(x) par Init tout en conservant
la validité des applications de régles. Ainsi, on obtient :

(Rj0)5 S fOTg@Dy(So, (510)(5, . (Sj_la)é)
De plus, comme aucun sous terme de Rj, S, .., Sj—1 n’est un pré terme de o(x), on obtient :
Rjo' € forgepy(So, Sio’, .., Sj_10") pour tout j > N,

On obtient donc que (7, 0’) est une attaque sur P (au méme titre que (7, c)). Cependant, o’ est
obtenu a partir de o en remplagant o(x) non atomique par Init atomique. En conséquence, on
a une contradiction avec la minimalité de attaque (7, 0), et le lemme est prouvé. ]

3.4.2 Borner les substitutions d’attaques minimales

Nous allons maintenant utiliser le lemme clef de caractérisation des pré termes des substitu-
tions (des attaques minimales) pour borner entierement les tailles des valeurs de ces substitu-
tions. L’idée est d’itérer ce lemme sur les valeurs d’une substitution de maniere & la décomposer
en sous termes de la spécification du protocole.

Théoreme 3.4.2.1 Borne sur les valeurs des substitutions.
Soit (m,0) une attaque minimale sur P. Alors pour tout x € Var, on a |o(z)|44, < [Plgaq-

PREUVE. On rappelle que pour tout ensemble de variables U, Uo (ou o(U)) représente ’en-
semble {o(y) |y € U}. Choisissons une variable € Var en particulier, dont on va borner la
valeur. Pour cela, nous allons construire par induction une séquence d’ensembles 5, C SP, et une
séquence d’ensembles de variables V, € Var tendant vers (), telles que |o(2)[4,5 < [Ep, Vool g,
pour tout indice p. Ces deux séquences sont construites de la maniere suivante :

~ On pose (Ep, Vo) = (0,{z}). C’est le point de départ de ces deux séquences. On a natu-

rellement [o(z)|4,, < [Eo, V00|44, €t Eo C SP.

— Supposons a présent que nous ayons construit (E,, V}) vérifiant les deux propriétés :
]a(w)|dag <|E,p, Vpa|dag et £, C SP

Nous définissons E,1; et V41 de la maniére suivante, si V, # 0 :

— Choisissons 2/ € V). Il existe un terme ¢ tel que ¢ T, o(z) et t € SP, grace au
lemme 3.4.1.2.

— On pose alors V1 = Var(t) UV,\{2'} et Epy1 = E, U {t}.
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Comme t € SP, on a bien E,;; € SP. De plus, en appliquant le corollaire 3.2.1.2 avec la
substitution 0 = [y « o(y) | y € Var(t)] & Ep, Vo, on obtient :
’EP7 V;U’dag S |Ep57 V;?O-|dag = ‘EP& (‘/1!70)5|dag S |Ep’ ‘/;30-7 Var(t)é‘dag

N

d’ou :
0@ tag < 1Bps Volaay < 1Bps £ (Var(®) UV \aN)s gy = [Bpits Vi1l

Ainsi, on a bien construit Epy1 et Vp11 tels que [0(2)]4,y < |Ept1, Vpt10] 4y, €6 Ept1 © SP.

De plus, cette construction termine. En effet, 35 o1, |0(y)]qq, décroit strictement a chaque pas,
puisque l'on remplace o(z) par un sous ensemble strict de ses sous termes (¢ n’est pas réduit a
une variable par définition). A la fin, on a donc Vj, = 0 et |o(2)|4,, < | Epl oy avec Ep © SP,
d’'ott [0(2)] 44y < |Plgqy €t le théoréme est prouvé. O

La conséquence du théoreme 3.4.2.1 est que tout message envoyé ou regu par un principal lors
d’une attaque minimale est borné (en taille DAG) par un polynoéme en la taille du protocole.
Ceci est crucial pour la recherche d’attaques, car cela permet de ne rechercher que des attaques
bornées a priori par un polynéme en la taille du protocole. En effet, on a :

Corollaire 3.4.2.2 Borne sur les messages d’une attaque minimale.
Soit (m,0) une attaque minimale sur P. Alors pour tout i € {1,..,#n}, on a :

|RZ’O', S()U, vey Si—la‘dag < ‘P‘dag et ]Secret, S()J, ey S#ﬂ-(ﬂdag < ’P’dag

PREUVE. Il nous suffit de modifier tres légerement la preuve du théoreme 3.4.2.1, en partant de
Ey = {R;, So, .., Si—1} et Vj = Var. En effet, la preuve du théoreme avec cet état initial nous
donne |R;, So, .., Si—1, 0(Var)|,,, < [Plg,, pour tout i, et comme [R;0, So0,...5i-10|4,, <
|R;, Soy -y Si—1, J(Var)\dag, on obtient le résultat pour tout i € {1,..,#n}. De méme pour
Secret. O

3.5 Algorithme NP pour le probleme de I’insécurité

Nous avons maintenant a notre disposition deux types de bornes : d’une part, tous les mes-
sages transmis lors d’une attaque minimale sont bornés par la taille de la spécification de pro-
tocole, et d’autre part toute dérivation servant a créer un message R;o a partir de Syo, .., S;—10
est bornée par la taille de R;0, Syo, .., S;—10 et donc par la taille de la spécification de protocole.
De plus, tout protocole admettant une attaque en admet une minimale. I nous suffit donc de
décrire un algorithme NP permettant de trouver une attaque minimale, a partir du moment ou
il en existe au moins une. Ceci nous permettra donc de certifier que le protocole est stir si aucune
attaque n’est trouvée. En vérifiant 'exactitude de I'attaque choisie, on aura un algorithme juste
et exhaustif. Le détail de ’algorithme est donné dans la Figure 3.1. Pour simplifier les notations,
on suppose que :

Ryr 1 = Secret . ‘

On sait déja que si le protocole P admet une attaque, alors il est possible de choisir, dans
cet algorithme, I'ordre d’exécution et la substitution d’une attaque minimale de P. De plus, si
n = |P| dag
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1. Choisir un ordre d’exécution 7 sur P.

2. Choisir une substitution o telle que pour tout = € Var, |o(z)|,, < |Plgeg
4. Pour chaque i € {1,..,#m + 1}, tester si R0 € forgepy (S0, .., Si—10).

5. Si toutes ces vérifications sont réussies, alors répondre VRAIL

Fia. 3.1: Procédure de décision NP pour l'insécurité face a 'intrus de Dolev-Yao.

— L’ordre d’exécution 7 peut étre choisi en temps polynomial, car ce n’est qu'une fonction
injective partielle de J C Z dans {1,..,#J} avec #Z < n.

— Une représentation DAG de la substitution o peut étre choisie en temps polynomial en n,
puisque pour tout x € Var, |U(a:)\dag <n.
— Pour tout i € {1,..,#n + 1}, posons F; = forgepy (E;) N STermes(E;, Rio) avec E; =
So0o, .., Si—10. On sait déja que pour tout i, R;o € forgepy (FE;) ssi Rijo € F;, grace a la
proposition 3.3.0.4. On doit donc construire les ensembles F; en temps polynomial en n.
On pourra alors tester si R;0 € F; pour chaque %, ce qui se fait en temps polynomial en n

puisque |F;| dag €St polynomial en n.

Il nous reste donc a vérifier que 1'on peut construire les ensembles F; en temps polynomial en
n. Comme #m + 1 < n, il suffit de pouvoir construire chaque ensemble en temps polynomial en
n. De plus, on sait que la taille de R;0, Syo, .., S;_10 est bornée polynomialement par n. Il nous
suffit donc d’avoir la proposition suivante :

Proposition 3.5.0.3 Construction de Forge(E) N STermes(E,t).
On peut construire Forge(E) N STermes(E,t) en temps polynomial en ]E,t\dag, avec E un
ensemble de messages et t un message.

PREUVE. Posons F' = Forge(E) N STermes(E,t), et n = |E,t|,,,. On remarque tout d’abord
que F' est nécessairement de taille inférieure a n. De plus, pour tout message u € F, il existe
une dérivation partant de E, de but u, et dont tous les termes intermédiaires sont sous termes
de u ou de F, donc dans F'. Ainsi, F' n’est rien d’autre que la cloture de E par les regles d’intrus
construisant des sous termes de E ou t, c’est & dire la cloture de E par les regles £/ —py E',u
avec u sous terme de F ou t. A chaque pas, on peut trouver en temps polynomial en n un terme
u de ce type a ajouter, puisque chaque test v — py u prend un temps au pire linéaire en n. Et
comme on ne peut effectuer qu’au plus n pas, on obtient un algorithme construisant F' en temps
polynomial en n. g

Plus généralement, nous venons en fait de démontrer la propriété suivante :
Corollaire 3.5.0.4 Le probléeme DERIV E est polynomial face a Uintrus DY.

Soit DERIVE = {(t,E) |t € forgepy(F) }, avec E ensemble de messages et t un message.
Alors Uappartenance & DERIV E est décidable en temps polynomial en |E,t\dag.
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En effet, il suffit de tester si t € Forge(E) N STermes(E,t). Ainsi, algorithme de la Figure 3.1
est bien dans NP. Finalement, s’il n’existe aucun moyen pour cet algorithme de répondre VRAI,
alors il n’existe aucune attaque minimale au protocole, et donc celui-ci est sur. On a donc bien
un algorithme de décision NP pour le probleme de I'insécurité de protocoles cryptographiques
face a I'intrus de Dolev-Yao, d’ou le théoreme suivant :

Théoréeme 3.5.0.5 Le probleme de l'insécurité de protocoles, face a lintrus de Dolev-Yao, est
NP-complet.

3.6 Extensions directes

Ce résultat de complexité peut étre étendu de nombreuses manieres. Alors que les chapitres
suivants vont donner des résultats de complexité équivalents pour des intrus bien plus com-
plexes que celui de Dolev-Yao (xor, exponentielle, etc ...), nous allons voir dans cette section
comment réutiliser directement les résultats précédents pour obtenir des algorithmes NP pour
I'insécurité dans deux cas relativement proches. Le premier sera celui de l'intrus involutif. Le
second présentera une maniere d’introduire des points de choix conditionnels (structure CASE
ou IF) dans la spécification de protocole.

3.6.1 Cryptage involutif

Nous allons utiliser ici 'intrus involutif décrit a la Table 2.2. Pour mémoire, il s’agit d’un
intrus de Dolev-Yao étendu a I’aide des regles de déduction :

Li({{a}s}y) : {{ahp}y —a Lr({{akp}y) : o — {{ah};

Lif{alili) s {{atiti —a  L({{alidi) s a— {{ak}h.

Cet intrus est intéressant, car ses regles de déduction correspondent a des calculs simples en
pratiques, et il permet de fabriquer de nouvelles attaques par rapport a I'intrus de Dolev-Yao.
En particulier, nous avons vu a la section 2.3.6 un exemple de protocole str face a 'intrus de
Dolev-Yao mais attaquable face a l'intrus involutif.

Le principal probleme de cet intrus par rapport a l'intrus de Dolev-Yao est que ces regles ne
sont pas des regles d’intrus normalisé. Néanmoins, nous allons tout de méme pouvoir prouver que
(comme Dolev-Yao) cet intrus est bien formé, i.e. les dérivations bien formées sont suffisantes.
Une fois ceci démontré, toutes les preuves des sections précédentes fonctionneront de la méme
maniere pour cet intrus. Pour cela, nous avons le lemme suivant :

Lemme 3.6.1.1 Dérivations guidées.

Soient E un ensemble de messages et t un message tels que t € forgern,(E). Alors il existe
une dériwvation D = FE —p, .. =1, E t1,..,t, avect = t,, vérifiant les conditions suivantes pour
tout @ :

Si Li € Ls({{a}y},.),  alors Vj <i, Lj ¢ Le({{a},},.) et Lj ¢ Le({a}y)
(%) : Si Li € Ly({{a},},.), alors¥j>i, L; ¢ Lq({{a},},.) et L; & La({a},)
pour {..}* ou pour {..}° avec b* =b

en confondant L.(t) ou Lg(t) avec lunique régle qu’elles représentent.
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PREUVE. Soit D une dérivation minimale (en longueur) partant de E et de but ¢. Nous allons
construire une dérivation D’ partant également de E, construisant les mémes termes que D
dans le méme ordre, et vérifiant les conditions () et minimale en longueur parmi les dérivations
vérifiant (x) de E vers t. Pour cela, on va raisonner par induction sur la longueur de D. Si D = ()
(i.e. dérivation de longueur nulle, sans applications de régle d’intrus) alors D' = D convient.
Sinon, on a par hypothese d’induction :

D= E—p ..—5,_, Eti,. th-1—1, E,t1,..,ty
Dll = F —>L/1 _)Liz—l E,tl, ..,tn,1

On veut alors étendre D] en lui ajoutant une régle L], pour obtenir une dérivation D’ construisant
t, tout en satisfaisant les conditions (x). Rappelons que par définition d’une dérivation, on ne
peut pas créer deux fois (i.e. avec deux regles différentes) le méme terme. Pour cela, on a plusieurs
cas :

1. Si L, = Ls({{a};},.), alors L.({{a},},.) ¢ D} car sinon t, = a € E,t1,..,t,_1, et on a
trois cas :
— S'il existe i tel que L} = L.({{a},},.), alors grace & L} on a {{a},, b*} C E,t1,..,ty_1,
et donc L), = Ly({a},) construit ¢, = a.
— Sl existe ¢ tel que L] = L.({a},), alors t, = a € E,t1,..,t;_1 ce qui est impossible.

— Sinon, L!, = L, construit t,.

2. Si L, = L({{a},};.), alors Ly({{a},},.) ¢ D} car sinon t, = {{a},},. € E,t1,..,tn_1, €t
on a trois cas :
— Sl existe i tel que L = Lg({{a},},.), alors t, = {{a};},. € E,t1,...,tn—1 ce qui est
impossible.
— 9l existe i tel que L], = Lq({a},), alors grace a L} on a {{a},, b*} C E,ti,..,tn_1, €t
donc L;, = L.({{a},},.) convient.

— Sinon, L!, = L,, convient.

3. Si Lp = Le({{a};},.) et s'il existe i tel que L; = Ly({{a};},.), alors t; = {{a};},. = tn ce
qui est impossible.

4. Si L, = Lc({a},) et s'il existe i tel que L; = Ls({{a},},.), alors nécessairement {{a},},.
et b sont dans E,t1,..,t, 1, et donc Ly, = Lq({{a},},.) construit ¢, = {a},.

5. Si L, = Lg({{a},},.) et sl existe i tel que L} = L,({{a};},.), alors nécessairement
{a,b} C E,t1,..,t,—1 et donc L;, = L.({a},} construit ¢, = {a},.

6. Si L, = La({a},) et s'il existe i tel que L; = L.({{a};},.), alors t,, = a € E,ty,..,t;_1 ce
qui est impossible.

Dans tous ces cas, la dérivation D’ obtenue en ajoutant L), a D) vérifie la condition(x) par
construction, satisfait ’hypothése d’induction. On peut donc itérer, et la propriété est vraie
pour toute dérivation D, ce qui prouve le lemme. O

A Taide de ce lemme, il devient possible de donner équivalent de la proposition 3.3.0.4, pour
une définition de Deriv un peu modifiée :
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Définition 3.6.1.2 Dérivation minimale.

Soient E un ensemble de messages et t un message tels que t € forgern,(E). On note
Derivy(E) l'une des dérivations partant de E, de but t, avec lintrus involutif, vérifiant les
conditions (x), et minimale en longueur parmi toutes ces dérivations.

Le lemme précédent permet d’assurer qu'une telle dérivation existe. On obtient alors :

Proposition 3.6.1.3 L’intrus involutif est bien formé.
Soient un ensemble de messages E et un message t tels quet € forger,,(E). Alors Deriv,(E)
est une dérivation bien formée partant de E et de but t.

La preuve de ce lemme (ainsi que les autres propriétés des sections précédentes) est fondamenta-
lement la méme que pour I'intrus de Dolev-Yao, en remplacant L. par L.U L, et Ly par LgU L,
le lemme 3.6.1.1 permettant d’éliminer les combinaisons problématiques de regles. On obtient
donc :

Théoréeme 3.6.1.4 Le probléeme de l'insécurité de protocoles, face a l'intrus involutif, est NP-
complet.

3.6.2 Points de choix (structure CASE)

On peut également étendre le modele de protocole de maniére a permettre I'utilisation de
points de choix. Par exemple, le contenu d’un message peut contenir une information sur le type
de cryptage utilisé pour le reste de la session, et donc les pas de protocoles utilisés peuvent varier
en fonction du contenu de ce message.

Notre définition de protocoles permet déja de faire des points de choix, mais ils sont non
déterministes (i.e. personne ne sait & ’avance quelle choix le principal va faire), ou de maniére
équivalente le choix est déterminé par Uintrus (puisque I'on explore tous les cas). Ici, on veut
que le choix soit conditionné par des conditions de priorité entre plusieurs regles. Par exemple,
si le principal doit choisir entre deux pas A; : Ry = Sy et As : Ry = Sy (non comparables selon
<7), au moment de recevoir un message m, il prendra A; s’il existe une substitution o telle que
Ri0 = m, et prendra As sinon. On va donc ajouter des priorités sur les pas d’un protocole :

Définition 3.6.2.1 Pas de protocole avec priorité.
FEtant donné un protocole P = ({R, = S, |t € T}, <z, Sy), une priorité K sur les pas de P
est un ordre partiel sur T.

Cet ordre partiel < va étre utilisé différemment de <7. Il permet de créer des sous ensemble
de 7 totalement ordonnés par < tels que si un principal exécute un pas de I'un de ces en-
sembles, alors aucun autre pas plus petit (selon <) n’aurait pu étre exécuté a sa place. De cette
maniere, on ne modifie pas la définition de protocole existante, mais on lui ajoute des contraintes
supplémentaires. Cette définition est un peu laxiste dans la mesure ou elle permet aussi de définir
des protocoles non exécutables (si < et <7 se contredisent, notamment), mais une définition
plus stricte ne faciliterait de toute facon pas les preuves et donnerait le méme résultat. Ainsi,
une exécution avec priorité est une exécution (7, o) de P compatible avec une priorité < donné,
i.e. pour tout i € {1,..,#7}, pour tout ¢ < 7 (i), et pour toute substitution close v, on a
R,y # R (i.e. le choix ¢ n’était pas possible). Toutes les définitions qui en découlent, comme
celle d’attaque, restent inchangées modulo 'utilisation d’exécutions avec priorité. De plus, une
donnée initiale du probleme de l'insécurité sera a présent un protocole P et une priorité associée
<.
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Pour faciliter les preuves, on suppose l'existence dans le protocole P a vérifier d’'un atome
Init, pour chaque variable z € Var. Les atomes de cet ensemble {Init, |z € Var}, de méme
cardinal que Var, ne doivent pas apparaitre dans les pas de protocole de P, mais sont initialement
connus par U'intrus (pour tout x € Var, Init, € Sy). De plus, on impose que dans toute attaque,
Init, ne puisse apparaitre que dans o(z), pour tout € Var. Ceci n’est en rien restrictif puisque
I'intrus n’est pas tenu d’utiliser Init,. Enfin, la notion de taille DAG ne tenant pas compte de
Init, on demande également qu’elle ne tienne pas compte de {Init,},cyqr. Ceci non plus n’a
pas d’importance, car #Var < ]P]dag.

On peut a présent examiner les preuves des lemmes et propriétés déja énoncées. Tout d’abord,
toutes les preuves concernant les dérivations sont toujours valides, puisque l'intrus n’a pas
changé. En fait, la seule preuve ou la modification des ordres d’exécutions intervient est celle du
lemme 3.4.1.2 de caractérisation des pré termes. On doit vérifier que la nouvelle attaque (7, 0")
construite a partir de (7, o) est bien une attaque (et une exécution avec priorités). Supposons
tout d’abord qu’au lieu de remplacer o(x) par Init dans cette preuve, on remplace o(x) par
Init, pour tout z € Var. Cest strictement équivalent, puisque Init et Init, sont deux atomes
de Sp. On a donc une nouvelle substitution ¢/ = o6 avec 6 = [o(z) < Init,]. Vérifions que
(m,0’) est compatible avec la priorité < par contradiction. Suppose qu’il existe i € {1, .., #x},
1 < w7 1(), et une substitution close 7 tels que R,y = R;o’. On a alors deux cas :

— Si  apparait dans R;, alors Init, est sous terme de R;0’ et de R,7y. Alors R, (v[Init, «—
o(x)]) = Ri(o'[Init, «— o(x)]) = R;o puisque Init, n’apparait pas dans R;, et on a donc
une contradiction avec la compatibilité de (7, o) avec la priorité.

— Sinon, z n’apparait pas dans R;, et donc R;c = R;0’ = R,0 ce qui donne la méme
contradiction.

On a donc montré que (,0’) est bien une exécution avec priorité de P, et le reste de la preuve
du lemme 3.4.1.2 reste inchangé.

De cette maniere, toutes le bornes sur les dérivations et sur les substitutions des sections

précédentes sont toujours valides, et on obtient :

Théoréme 3.6.2.2 Le probleme de l'insécurité de protocoles avec priorité, face a lintrus de
Dolev-Yao, est NP-complet.

3.7 Conclusion.

Nous avons présenté dans ce chapitre un algorithme NP pour l'insécurité de protocoles
cryptographiques face a l'intrus de Dolev-Yao et face a l'intrus involutif. De plus, nous avons
généralisé un peu ces preuves pour permettre 'utilisation de points de choix dans la spécification
des protocoles (i.e. un équivalent des structures CASE en programmation). La justification de
cet algorithme présente une structure bien précise : on borne les dérivations nécessaires a l'intrus
pour construire un message attendu par un principal, et on borne les substitutions nécessaires a
la création d’une attaque. Cette idée sera conservée et largement développée dans les chapitres
suivants pour calculer la complexité de ce méme probleme d’insécurité, mais face aux intrus xor,
DH, et EC (i.e. avec les opérateurs algébriques définis au chapitre 2).



4

Insécurité avec xor

Sommaire
4.1 Oracle . . . . . 0 i i i e e e e e e e e e e e e e e e e 74
4.1.1 Définition d’'oracle et intérét . . . . . . . . ... oL 74
4.1.2 Les regles xor sont des regles d’oracle . . . . ... ... ... ...... 75
4.1.3 Les regles Préfixe sont aussi des regles d’oracle . . . .. .. ... .. .. 77
4.2 Borner les substitutions des attaques minimales . . . . .. ... ... 80
4.2.1 Caractérisation des sous termes d’une substitution. . . . . . . . . . . .. 80
4.2.2 Interactions entre remplacement et normalisation. . . ... .. ... .. 81
4.2.3 Caractérisation des facteurs des substitutions d’attaques minimales . . . 84
4.2.4 Borne sur les substitutions d’attaques minimales. . . . . . . . . ... .. 86
4.3 Algorithme NP pour le probléme de l’insécurité . . . . ... .. ... 88
4.4 Conclusion . . . ... . .. ittt e e e e e e e e e e 90

Nous avons vu aux chapitres 1 et 3 différentes méthodes de décision du probleme de la
sécurité de protocoles cryptographiques, et plus particulierement a nombre de sessions borné
pour le chapitre 3, avec une étude de la complexité de ce probleme. Certaines de ces méthodes
formelles ont permis a des outils de découvrir de nouvelles failles sur des protocoles connus (voir
par exemple [8, 27, 57, 72, 90]).

La plupart des analyses formelles de protocoles cryptographiques a nombre borné de sessions
[4, 16, 1, 82, 70, 56] ou avec d’autres restrictions [43, 15, 45, 32, 3] ignorent les propriétés de
“bas niveau” des opérateurs qu’elles utilisent, comme par exemple les propriétés de chainage de
Pencryption par blocs (Cipher Bloc Chaining). C’est I'hypothese de chiffrement parfait, appliqué
a tous les opérateurs du protocole. Cependant, de nombreux protocoles utilisent des opérateurs
(algébriques) dont on ne peut pas ignorer les propriétés. Par exemple, P. Ryan et S. Schneider
présentent dans [84] une attaque assez simple sur un protocole d’authentification récursive. Ce
protocole distribue une chaine de clefs liant tous les agents de l'initiateur de protocole jusqu’a
un serveur. Cependant, si une clef est compromise alors a cause des propriétés du xor, toutes
les autres clefs le sont également. En revanche, L. Paulson a montré a I'aide du démonstrateur
Isabelle que si 'opérateur xor est vu comme un symbole libre, alors cette distribution de clefs est
sure (c.f. [75]). Il existe assez peu de procédures de décision pour les protocoles cryptographiques
munis d’opérateurs algébriques. Dans le cas du xor, H. Comon et V. Shmatikov présentent dans
[34] une procédure de décision DEXPTIME pour un modéle un peu plus général que le modele
par roles, mais dont les protocoles supplémentaires qu’il peut traiter ne peuvent pas a priori étre
réalisés en pratique.
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Dans ce chapitre, nous allons étudier la complexité du probleme de I'insécurité de protocole
face aux intrus xor et préfixe, deux extensions de l'intrus de Dolev-Yao, dans notre modele
(et donc & nombre de sessions borné). Pour regrouper au maximum les preuves communes a
ces deux intrus, nous allons définir une notion d’oracle, i.e. un ensemble particulier de regles
d’intrus possédant toutes les propriétés nécessaires a nos preuves. Apres avoir démontré que
les deux intrus xor et préfixe définissent bien des regles d’oracle, nous ferons abstraction des
intrus eux mémes et donnerons des bornes sur les attaques minimales faces & n’importe quel
intrus définis par des regles d’oracle. Nous en déduirons un algorithme NP pour le probleme de
I’insécurité face a ces intrus.

Dans tout ce chapitre, nous n’utiliserons jamais les opérateurs particuliers produit, exponen-
tielle et encryption commutative. En revanche, nous utiliserons pleinement l'opérateur xor (et
bien stur les opérateurs standards de Dolev-Yao). En conséquence, les protocoles seront supposés
spécifiés sans les opérateurs produit, exponentielle, et encryption commutative, de méme que
pour tous les termes et messages considérés, et donc toutes les attaques recherchées.

4.1 Oracle

4.1.1 Définition d’oracle et intérét

La structure de ce chapitre est la suivante : Nous allons tout d’abord présenter une notion
d’oracle, c’est-a-dire une classe de regles d’intrus possédant des propriétés intéressantes. Puis
nous montrerons que les intrus xor et préfixe satisfont aux conditions d’oracles. Il est d’ailleurs
tout-a-fait raisonnable de penser que d’autres intrus non mentionnés ici et tout aussi utiles
que préfixe satisfont également & ces conditions. Nous montrerons enfin que pour tout intrus
satisfaisant aux conditions d’oracle, on peut décider du probleme de I'insécurité de protocole en
temps NP. Comme on sait déja que ce probleme est NP-difficile (puisque les codages de 3-SAT
du chapitre 3 sont toujours valides), ceci prouvera la NP-complétude de ce probleme. On définit
donc, avec la convention de notation £L € D ssi AL € L t.q. L€ D :

Définition 4.1.1.1 Reégles d’oracle.

Soit un intrus (normalisé) L disposant des régles d’intrus normalisé LU LgU Lyc U Log avec
L.ULy, Ly, et Lyq disjoints, Lo. des régles d’intrus normalisé de composition, et L,y des regles
d’intrus normalisé de décomposition. Alors L est un oracle (ou dispose de régles d’oracle) ssi :

1. Pour tous E et t, sit € forgec(E) alors il existe une dérivation bien formée (construite
sur L) partant de E et de but t.

2. Pour tous E, a et't, si E —p,. E,t et E,t —p ) E,t,a, alors il existe une dérivation D
partant de E et de but a telle que L4(t) ¢ D.

3. 1l existe une fonction € : Terme\Atomes — 'Terme' telle que pour tout message non
. A .

atomique u, |6(u)]dag < | U ’dag’ et pour tout ensemble fini de messages F' et un message

t, si F —r.ur,. Fyu (i.e. u peut étre composé en un pas) et si F,u —r,.ur,, F,u,t (i.e. t

n'est pas créé par DY), alors "tju «— e(u)]' € forges("Flu «— €(u)]") et e(u) € forger(F).

La premiere condition, déja utilisée dans le chapitre précédent, va nous permettre de borner la
longueur et la nature des dérivations dont on a besoin pour prouver la validité d’une attaque.
Les condition 2 et 3 quant a elles vont nous permettre d’effectuer des remplacements d’un terme
par un autre plus petit, a la maniére du chapitre précédent o on remplagait o(x) par Init.
Ces deux conditions nous permettront donc de borner les tailles des substitutions de certaines
attaques.
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L’intérét de cette définition est de rassembler toutes les propriétés dont on aura besoin pour
prouver la NP-complétude du probleme de I'insécurité face & un intrus donné. Ainsi, on aura une
preuve commune & tous les intrus vérifiant ces trois conditions. En contre-partie, nous devons
commencer par montrer qu’il existe des intrus intéressants vérifiant ces conditions. C’est le but
des deux sections suivantes.

4.1.2 Les regles xor sont des regles d’oracle

On veut montrer ici que les regles de I'intrus xor sont des regles d’oracle. Nous allons com-
mencer par examiner la premiére condition de la définition 4.1.1.1. Pour alléger les notations,
nous noterons L.(t) = L¢(t) U Lac(t) pour tout terme ¢, L. = U, Lc(t), et Lg = Lqg Uy Laa(t).
On n’utilise pas la notation L£4(t), car dans Lg(t), t désigne le terme décomposé, alors que dans
L,4(t), t désigne le terme créé : il y aurait confusion entre les deux. En revanche, dans la notation
L.(t), t désigne bien le terme généré (par l'une de ces regles). De plus, on notera L, = Ly.U Lyq.
Toutes les regles d’intrus considérées dans ce chapitre seront toujours celles de l'intrus xor, i.e.
L4 U L. et on omettra donc de le rappeler en permanence dans les énoncés.

L’intrus xor est bien formé.

Tout d’abord, nous donnons une condition suffisante pour qu’une dérivation soit bien formée :
)

Lemme 4.1.2.1 Condition suffisante sur les dérivations.
Soit D=F —r, ... —r, E t1,..,t, une dérivation telle que :

1. Pour tout i € {1,..,n} tel que L; € Lq, soit il existe j < i tel que t; soit un sous terme de
tj avec Lj € Lg, soit t; est un sous terme de E.

2. Pour tout i € {1,..,n — 1} tel que L; € L., il existe j > i tel que t; soit un sous terme de
E U {t;}.

Alors D est une dérivation bien formée.

PREUVE. Le premier point nous permet immédiatement de réaliser une récurrence (décroissante)
sur i € {1,..,n} tel que L; € L4. Ainsi, pour tout i € {1,..,n} tel que L; € L4, on obtient ¢; sous
terme de F.

Le second point nous permet également de réaliser une induction, sur n —14 pour i € {1,..,n}
cette fois, pour montrer que si L; € L. alors ¢; est sous terme de E'U {t,}. Sin—1i =0, i.e.
i = n, alors t,, est bien sous terme de E'U{t,}. Et pour le pas de I'induction, le point 2 implique
qu'il existe j > i tel que ¢; soit un sous terme de £ U {¢;}. On a alors deux cas : soit L; € Ly,
et grace au point n°l on a t; sous terme de E, soit L; € L. et par induction ¢; (et donc t;) est
sous terme de E U {t,}.

Ainsi, on a bien prouvé les points 2 et 3 de la définition de dérivations bien formées. De plus,
on a déja le point 1 puisque I'intrus xor est un intrus normalisé, et le lemme est prouvé. O

On peut a présent montrer que les regles d’intrus xor admettent des dérivations bien formées.

Proposition 4.1.2.2 L’intrus zor est bien formé.

Soient E un ensemble fini de messages normalisés et g un message normalisé, tels que
g € forgezor(E). Alors il existe une dérivation bien formée partant de E et de but g (construite
sur Lyor)-
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PREUVE. Soit D = E —, E,t1 —1, ... =1, E,t1,..,t, une dérivation de but g = ¢, et
minimale en longueur parmi toutes les dérivations partant de £ et de but g. Nous allons montrer
que D vérifie les points 1 et 2 du lemme 4.1.2.1.

Tout d’abord, on constate que si F' —  F,t —p, F,t,u alors F —_ F,u. En effet, par
définitions des regles L., u est une somme normalisée d’éléments de F,t et ¢ est lui-méme une
somme normalisée d’éléments de F'. En conséquence, u est une somme normalisée d’éléments de
F', et on peut donc le construire directement.

Grace a cette propriété, on peut supposer sans perte de généralité que les termes de D
utilisés comme membre gauche d’une régle xor (L,) ne sont jamais générés par une regle xor.
Formellement, on a (%) : pour tout ¢ € {1,..,n} tel que L; = M — t; € L,, il n’existe pas de
Jj<itel que L; € L, et t; € M. On peut a présent prouver les points 1 et 2 du lemme 4.1.2.1.
Pour tout i € {1,..,n} :

1. Si L; € Lq(s), alors pour tout j < i tel que Lj € Ly U Le, on a s # t; car les regles Ly,

ne créent que des termes non standard et par définition des dérivations. En conséquence,
soit s € F, soit il existe j < i tel que s = t; et L; € L4 ce qui prouve le point 1 dans ce
cas car t; est sous terme de s.
Si L; € Lyg, alors t; est standard, et par () et la définition de L,q, il existe t’ € E, t1, .., t;—1
non standard avec t; sous terme de ¢’ et Lj ¢ Ly.(t') pour tout j. On a deux cas. Sit’ € E,
alors le point est prouvé. Sinon, il existe j < i tel que t' = ¢;. Comme ¢’ est non standard,
ona Lj ¢ L.U Ly, et grace a (x) L;j ¢ Lyc. Il ne reste donc que Lj € Lg et le point est
prouvé.

2. 81 L; € L., avec © < n, alors t; est standard, et par minimalité de D, il existe j > i
tel que ?; appartienne au membre gauche de L;. De plus, par définition d’une dérivation
ona Lj ¢ Lg. Si Lj € L, alors t; est sous terme de t; et le point est prouvé. Sinon,
L; € L,, alors comme t; est standard, soit ¢; est un facteur (et donc un sous terme) de t;,
soit il existe t € E,t1,..,tj—1 non standard avec t; sous terme de ¢ (i.e. t est utilisé pour
simplifier ¢;). Or (x) impose que ¢ ne soit pas généré par une regle de L,, et comme il est
non standard il ne peut pas non plus étre généré par une regle de L.. En conséquence,
soit t € E et le point est prouvé, soit ¢ est généré par une regle de Ly et le point 1 donne
également t € E.

Si L; € Ly, avec i < n, alors (x) impose que soit ¢; = t,, (impossible), soit il existe j > i
tel que L; € L. et t; sous terme de ¢;, ce qui prouve le point 2.

Ainsi, les conditions du lemme 4.1.2.1 sont remplies, ce qui prouve la proposition. U

L’intrus xor est un oracle.

A présent que 'on a montré la premiere condition de la définition d’oracle (i.e. I'intrus xor
permet 'utilisation de dérivations bien formées), il ne nous reste (plus) qu’a prouver les autres
conditions de la définition 4.1.1.1 Voici le théoréme correspondant :

Théoreme 4.1.2.3 Les regles de l'intrus xor sont des régles d’oracle.

PREUVE. On va examiner chaque condition séparément :
1. Condition 1. C’est une conséquence directe de la proposition 4.1.2.2.

2. Condition 2. Aucun terme t généré par une regle L. ne peut étre décomposé par une regle
de Lg, car il est non standard.
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3. Condition 3. On pose €(u) = 0 pour tout message u. Soient u un message non atomique,
F un ensemble de messages t.q. 0 € F', et ¢ un message tels que :

F —p Fouet Fu —1, F,u,t

On a évidement e¢(u) = 0 € forgezor(F'). Posons § = [u < 0] le remplacement de u par
€(u). On a trois cas :

— Siu=t, alors td =0 € forgezor(F).

— Siw # t mais u est une paire ou une encryption, alors par définition des regles xor, on a

"FS, ud' —p, "F6, ud, to

— Siwu # t mais u est non standard, alors nécessairement F' — = F,uavecu =1;®...81,
et pour tout ¢ € {1,..,n}, t; € F. Ainsi, F\u —_ F,t (i.e. on peut utiliser ¢y, .., ¢, pour
construire ¢ au lieu d’utiliser u), ce qui donne "F'§' —_ "F6, t5'.

O

On a donc montré que l'intrus xor définit bien un ensemble de regles d’oracle. De plus, pour
pouvoir appliquer correctement ’algorithme NP que nous présenterons a la fin de ce chapitre,
nous avons besoin de savoir que toute application d’une regle de I'oracle xor peut étre vérifiée
en temps polynomial. Pour cela :

Proposition 4.1.2.4 Les régles xor sont applicables en temps polynomial.
Le probléeme de savoir si E —p E t pour un ensemble fini normalisé de messages E et un
message t peut étre décidé en temps polynomial en ]E,t|dag.

PREUVE. Soit B l’ensemble des facteurs des termes de E et S I’ensemble des facteurs de t. B
et S peuvent étre calculés en temps polynomial, et on peut aussi décider en temps polynomial
si S C B. On a deux cas :

— Si S € B, alors il est impossible de construire ¢ a partir de E avec une regle de L, car il
manque un ou plusieurs facteurs de t.

— Sinon on peut représenter ¢ par ses facteurs Facteurs(t) C B, et cet ensemble peut étre
représenté par un vecteur de longueur #B sur {0, 1}, ou chaque coefficient 1 ou 0 représente
la présence ou ’absence d’un élément de B comme facteur de ¢. On peut voir ce vecteur
comme un élément d’un espace vectoriel de dimension # B a coefficients dans {0, 1}, et de
la méme maniere chaque message de E peut étre représenté par un élément de cet espace
vectoriel. A présent, décider si £ —_ FE,t équivaut a décider si le vecteur représentant ¢
peut étre représenté comme une combinaison linéaire des vecteurs représentant E. Or ceci
est décidable en temps polynomial par une élimination de Gauss.

O

4.1.3 Les regles Préfixe sont aussi des regles d’oracle

On veut a présent montrer que l'intrus Préfixe définit aussi des regles d’oracle. Méme si
cet intrus ne tire pas partie de 'opérateur xor, il possede des regles dont la structure s’adapte
bien a l'oracle que 'on a défini. Ceci nous permet de montrer a moindre cout que le probleme
de I'insécurité face & l'intrus préfixe est NP-compléte, et justifie pleinement 'utilisation d’une
définition commune d’oracle. Nous allons & nouveau commencer par montrer que les regles préfixe
permettent 'utilisation de dérivations bien formées :
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Proposition 4.1.3.1 L’intrus préfize est bien formé.
Soient E un ensemble de messages et t un message tels que t € forgepyefize(E). Alors il
existe une dérivation bien formée partant de E et de but t (construite sur les régles de lintrus

préfize).

PREUVE. On sait déja que les regles de l'intrus préfixe sont des regles d’intrus normalisé. Soit
D=F -y, ..—p, E t,..,t, une dérivation (partant de E, de but ¢,). Nous allons construire
une nouvelle dérivation D’ partant de E et de but t¢,. Pour cela, soit D’ la dérivation obtenue
en appliquant itérativement le systeme de déduction suivant sur D, ou les regles de déduction
sont utilisées avec l'ordre de priorité décroissant de la premiere a la quatrieme :

1. S'il existe ¢ < j tels que L; € L:({M'})) et Lj € Lprepin({M'}}) avec t; = {M}5
et M' = (..(M,M) ..., M), alors on remplace L; par une séquence de décompositions
de M’ & M suivi d’une encryption L.({M }} ). De plus, on élimine toutes les applications
redondantes de regles, de maniére a obtenir une dérivation. Dans cette opération, le nombre
total de regles Ly fi, diminue strictement.

2. Sl existe i < j tels que L; € Lypyefia({M}y) €t Lj € Lppefiz(ti), alors on remplace L; par
la regle préfixe {M}5. — t;. Dans cette opération, le nombre de régles Lyyefiy ne change
pas, mais la taille de 'argument de la régle Ly,.fi, modifiée ici augmente strictement (il
est borné par le terme de taille maximale de cette dérivation).

3. 97l existe ¢ < j tels que Lj € Lyppefiz(t;) décomposant {M}5., et L; € Lq(t;), alors
on remplace L; par une décomposition de {M}}, La({M}}), suivi d'une séquence de
décompositions de M (avec Ly1) jusqu’a avoir t;. De plus, on élimine toutes les applications
redondantes de regles, de maniere a obtenir une dérivation. Dans cette opération, les regles
préfixes ne changent pas (ni leur nombre, ni leurs arguments), mais le nombre de regles
Lg(t) telles qu’il existe k avec t, =t et Ly, € Lpycfip diminue strictement. En effet, grace au
point n°2, on a pour tout k < i, Ly, ¢ Lpyefiz ou t, # { M}, et la définition de dérivation
nous donne le résultat pour k > i.

4. Enfin, on élimine toute regle L;, i < n, telle que pour tout 7 > ¢, le membre de gauche de
L; ne contienne pas t; (i.e. on enleve toutes les regles devenues inutiles).

Ce systeme de déduction termine, car le triplet
(NbPrefix, TailleArgs, NbDec, LongDeriv)

avec NbPrefixr le nombre de régles préfixe dans la dérivation,
et TailleArgs = Zmeﬁz(t)eD tmazlaag — [tlgag POUT tmax = max; [ti 45
et  NbDec le nombre de regles Ly décrites au point 3 ci dessus,
et  LongDeriv la longueur de la dérivation

diminue strictement & chaque pas pour l'ordre lexicographique. On a donc une dérivation D’
pas nécessairement unique) partant de E, de but t¢,, et sur laquelle aucune des quatre regles
g
précédentes ne peut étre appliquée. Il nous reste & montrer que D’ est bien formée. Supposons
que D' = E —p ...—p Et), . t.
1 m

Soit i € {1,..,m} tel que L, € Lg(s). Alors soit s € E, soit il existe j < i tel que t; = s. Mais
dans ce cas, L; ¢ L. par définition d’une dérivation, et L; ¢ Ly, fiz grace au point 3 ci dessus.
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Ainsi, L; € Lg nécessairement, et 1'on peut itérer sur j, avec t; sous terme de ¢;. On obtient
donc s sous terme de E (I'itération est finie car i > 0).

Soit i € {1,..,m} tel que L) € L. U Lpycfiz. Cette fois, on va raisonner par induction sur
m —1i.Sim—1 =0, alors t; = t,, et donc ¢; est sous terme de F,t,. Sinon, il existe j > i tel que
t; appartienne au membre gauche de L’ (grace au point 4 ci dessus). On a L’ ¢ Lqy(t;), car soit
L) € L. et on aurait une contradiction avec la définition de dérivation, soit L; € Lyrefize €t on
aurait une contradiction avec le point 1 ci dessus. De plus, L; ¢ Lyrefiz grace aux points 1 et 2
ci dessus. Il ne reste donc que L;- € L., avec t; sous terme de ¢;. Par induction, on obtient donc

t; sous terme de F,t,.

Ainsi, tous les points de la définition de dérivation bien formée sont vérifiés par D’, ce qui
prouve la proposition. U

Nous pouvons a présent montrer que l'intrus préfixe définit bien un ensemble de régles d’oracle :

Théoreme 4.1.3.2 Les regles de l'intrus préfize sont des régles d’oracle.
PREUVE. On va examiner chaque condition séparément : O

1. Condition 1 : C’est une conséquence immédiate de la proposition 4.1.3.1.
2. Condition2:Si F' —p_ ... F,{M}} = LMy b {M}5, M, alors on peut effectuer (sur
cette petite dérivation) le méme remplacement de Ly({M}}) que celui effectué & la regle

de déduction n°3 de la preuve de la proposition 4.1.3.1. On obtient alors une dérivation
partant de F', de but M, et sans Lq({M}%).

3. Condition 3 : Soit w un terme non atomique. On pose €(u) = a si u = (a,b) et e(u) =0
sinon. Soit F' un ensemble (fini) de termes avec 0 € F et F' — 1L, . F> U, €t soient
M = (.(M,M),...M,), {M}} deux messages tels que {M'}}, € F,u et {M'}] —
{M}} € Lpyefige- Posons 6 = [u «— €(u)]. On a quatre cas :

(a) Siu={M}}y, alors {M}} 0 =0 € forgeprefize(F0)

(b) Siu = {M'}}, alors on a deux cas : soit F —, F,u, dou M',K C F et {M}j €
forgeprefpize(F) (M déduit de M’ par décompositions), soit F' —y, .. F,u, d'ot
F —1petive T {M}7 (concaténation de regles préfixes, idem regle 2 de la preuve de
la proposition 4.1.3.1). Dans ces deux cas, on a bien {M}}- 0 € forgepyefize(F'0).

(¢) Siu = M, alors {M'}}, 0 = {M"}}, € FO avec M" = (..(M,M),...M,_1) (ou
M"=Msin=1)et {M}}; 0 = {M}},. Onadoncbien {M}} 0 € forgepyefize(F9).

(d) Sinon, u n’intervient pas dans {M'}] — {M}} et donc {M} . 0 € forgepyefize(F0).

On a donc montré que l'intrus préfixe définit bien un ensemble de regles d’oracle. De plus, pour
pouvoir appliquer correctement l'algorithme NP que nous présenterons a la fin de ce chapitre,
nous avons besoin de savoir que toute application d’une régle de 'oracle préfixe peut étre vérifiée
en temps polynomial (comme pour xor). Pour cela :

Proposition 4.1.3.3 Les regles préfize sont applicables en temps polynomial.
Le probleme de savoir si E —p, ... E,t pour un ensemble fini normalisé de messages E' et
un message t peut étre décidé en temps polynomial en |E,t|dag.

PREUVE. Ce probleme est nettement plus simple que pour I'intrus xor. En effet, si t = {M} il
suffit de rechercher dans F la présence d’un terme {(M, ...) } -, ce qui se fait en temps polynomial
en |E,t\dag. Si un tel terme existe, la regle est applicable, et s’il n’y a pas de terme de cette
forme ou si t n’est pas une encryption symétrique, cette regle n’est pas applicable. O
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4.2 Borner les substitutions des attaques minimales

Nous allons a présent travailler sur un ensemble de regles d’oracle en général, et non plus sur
un intrus (xor ou préfixe) particulier. Pour toute la suite, nous allons reprendre les hypotheses
et notations définies a la section 3.4 pour 'intrus DY. Rappelons les :

On suppose fixé un protocole P = ({R, = S, |t € I}, <1, Sp), avec Sy non vide, sur lequel il
existe au moins une attaque. On note SP I’ensemble des sous termes de P, i.e. |,z STermes(R,)U
STermes(S,). De plus, dans toute attaque (m,0) sur P, on verra toujours m comme une bi-
jection de J C Z sur {1,..,#Z}, et en conséquence on notera R; = S; le pas de protocole
Rr-1(3 = Sp-13) pour i € {1,..,#J }, a partir du moment ol une attaque (7, ) sera définie.

On rappelle par ailleurs que la taille du protocole P étant le nombre de sous termes des
messages le constituant, on a |P|,,, = |SP|y,, (= #SP). Pour que la notion de taille de protocole
soit cohérente avec la taille DAG des termes qui le composent, on suppose que #Z < |P| dag"
De toute fagon, une représentation concrete (classique) de P doit au moins décrire Z. Enfin, on
suppose fixé un intrus Oracle normalisé défini par un ensemble de regles d’oracle Lpy U Ly.ULyg
(avec Lo des regles de composition, L,q des regles de décomposition, et L, disjoint de L,g).
Toutes les regles d’intrus considérées ici seront toujours des regles d’Oracle, avec € la fonction
de Terme\Atomes — "Terme' associée.

La structure de preuve que nous allons développer est la suivante : Dans les deux premieres
sous sections (4.2.1 et 4.2.2), nous allons présenter trois lemmes cruciaux, portant sur les
sous termes des messages transmis par 'intrus et sur les effets de bord entre remplacement
et dérivation ou substitution. Ces trois lemmes nous permettront de caractériser les facteurs des
substitutions des attaques minimales (sous section 4.2.3), pour les borner completement (sous
section 4.2.4).

4.2.1 Caractérisation des sous termes d’une substitution.

Le premier lemme critique est le suivant. Il nous permet d’affirmer que tout sous terme
standard apparaissant dans une substitution (définissant une attaque minimale) est soit construit
a partir de la spécification du protocole, soit apparait comme sous terme d’un message recu
par un principal. A la différence du chapitre précédent, ce n’est plus immeédiat, car 'intrus
pourrait utiliser un message dont une partie, éliminée par normalisation, n’apparait jamais dans
les messages transmis pendant l'attaque. On montre donc que tous les sous termes (standards)
d’une substitution d’une attaque normale sont “vus” tot ou tard par un principal. Formellement :

Lemme 4.2.1.1 Propriété des sous termes standards des substitutions.

Soit (m,0) une attaque minimale de P, soit x € Var(R;) pour i € {1,..,#n}, et soit s un
sous terme standard de o(x). Alors soit il existe t € SP tel que t T, s, soit il existe j < i tel
que s € STermes('Rjo").

PREUVE. Supposons qu’il existe x € Var(R;), i € {1,..,#mn}, tel que pour tout j < i, s ¢
STermes("Rjo"). Nous allons donc montrer qu'il existe un pré terme ¢ de s (selon o) qui est
sous terme de la spécification de protocole. Pour cela, posons :

j = min{i' | Jy € Var(Ry) et s sous terme de o(y) }

et soit y une variable de R; telle que s soit un sous terme de o(y) (I'existence de j et y est
donnée par i et z). On a j <1, et donc s &€ STermes("R;o"). Posons :

S = {t sous terme de R; t.q. y € Var(t) et s sous terme de 'to'}
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et choisissons I'un de ses représentants maximaux ¢t pour l'ordre sous terme :
t € S tel que V' € S, t n’est pas un sous terme propre de t’

Il est important de remarquer que S n’est pas vide, puisque y € S. De plus, ¢t # R; car sinon,
s serait un sous terme de '_Rjaj. On pose alors r I'un des plus petits sous termes (selon ordre
sous terme) de R; ayant ¢ comme sous terme propre, i.e. :

r € STermes(R;) tel que t € stp(r) et Vr' € stp(r), t & stp(r')

avec stp(t) = STermes(t)\{t} pour tout terme ¢. Intuitivement, on vient de définir une limite
dans R; ou s est éliminé lors de la normalisation de Rjo : s est sous terme de "to!, mais il
n’est pas sous terme de 7o' alors que t est un fils direct de 7 selon I'ordre sous terme. Ainsi,
r est nécessairement de la forme ¢t ® r1 ® ... ® r,, n > 1, avec t, 1, ..,r, standards (puisque
R; est normalisé). De plus, s n’est pas sous terme de Tto' @ 'ro' @ .r,o" alors que s est sous
terme de "to' : nécessairement, il existe i € {1,..,n} tel que s soit un sous terme de o’ (sinon
s ne serait pas éliminé lors de la normalisation de r). On supposera qu’il s’agir de 1. Soit M
I’ensemble des sous termes de r; dont s est sous terme modulo ¢ et la normalisation, i.e. :

M = {7 € STermes(r1)|s € STermes("r'a")}
De plus, soit t5 un élément minimal de M selon I'ordre sous terme, i.e. :
ts € M tel que Vt, € M, t. n’est pas sous terme propre de g

Grace a la définition de protocole bien formé 2.4.4.2; point 2, et comme y € Var(t) apparait
(par définition) pour la premiere fois dans R; (i.e. pour tout i < j, y ¢ Var(R;)) on a pour tout
i € {1,..,n}, Var(r;) C Uy, Var(Ry). En particulier, pour toute variable z € Viar(ry), il existe
J» < j tel que z € Var(R;,). On a donc, par minimalité de j, que s n’est pas un sous terme de
o(z) pour tout z € Var(ry), et donc t5 n’est pas réduit a une variable. Ainsi, par minimalité de
ts, On a teo! = s, car sinon un sous terme propre de ts serait dans M. De plus, comme s est
standard, ts I’est aussi, car sinon un facteur de ¢4 serait dans M. Au final, on a identifié un sous
terme standard t5 de Rj, i.e. t; € SP, non réduit a une variable et tel que to' =s,ie ty Ty s,
ce qui prouve le lemme. O

Ce lemme nous permettra d’examiner tous les sous termes standards des substitutions d’attaques
minimales. Ainsi, on montrera qu’en fait, tous les facteurs d’une telle substitution (sous ensemble
des sous termes standards) admettent des pré termes dans la spécification du protocole, SP.

4.2.2 Interactions entre remplacement et normalisation.

L’introduction d’une fonction de normalisation complique nettement la structure des mes-
sages envoyés par l'intrus (du point de vue des bornes a calculer sur les tailles des attaques), car
elle crée de nombreuses interactions avec les remplacements, a la fois au niveau des dérivations
et au niveau des substitutions. Pour traiter ces interactions, nous allons prouver ici deux lemmes
critiques. Le premier portera sur l'interaction entre remplacement et dérivations, et le second
portera sur 'interaction entre remplacement et substitution.

Pour faciliter la compréhension, nous commencons par montrer un lemme technique sur les
dérivations. Ce lemme prouve que si un message y peut étre créé a partir d’un ensemble F de
messages a l’aide d’une regle de composition de Dolev-Yao, i.e. en rassemblant deux messages
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v1 et 2 tous deux dérivés de E par exemple, alors il est toujours possible d’éviter de devoir
décomposer v, avec une regle Lyi(y), dans toute dérivation partant de E et de but ¢. L’idée est
qu'une telle décomposition de v générerait y; ou 79, alors que 'on peut les obtenir autrement
(sans décomposer 7). Formellement :

Lemme 4.2.2.1 Eviter de décomposer un message dans une dérivation.

Soit E un ensemble de messages (normalisés), et soient t ety deux messages tels que {t,~v} C
forgeoracie(E). On suppose qu’il existe une dérivation D~ partant de E, de but v, et finissant
par Uapplication d’une régle de L. U Lo.. Alors il existe une dérivation D partant de E, de but
t, et telle que Lq(y) N D = 0.

PREUVE. Commengons par éliminer un cas trivial : si ¢ € E alors une dérivation vide (sans
aucune application de regle) convient, et si ¢ est généré dans D., alors il suffit de tronquer D,
pour obtenir D. On suppose donc que t ¢ E et que D, ne génere pas t. Comme 7y est généré a
la derniere régle de D, on sait par définition d’une dérivation qu’aucune régle de L4(y) n’est
présente dans D.. Notons :

D'y = E_>L1 E)tl _>L2 _>Ln E7t17"7tn —L E7t17"7tn77

avec L € L. U Ly, et en permettant n = 0 (et donc aucune regle L;) si v est généré en un pas.
De plus, notons :

Deriv(E) = E—>L/1 E,tll =Ly e L E,tll,..,t;

Nous allons rassembler les regles de D, privé de L et les régles de Deriv,(E) en une seule
dérivation. Pour cela, posons 'ensemble d’entiers I = {i|t; ¢ {t1,..,t,}} et la fonction f :
{1,..,#I} — I respectant l'ordre naturel sur les entiers (i.e. i < j implique f(i) < f(j)). On
pose alors, avec ¢ = #1 :

’ / /

D =F —Ly - —7Lp E7t1, ..,tn —>Llf(1) —>L}(q> E,tl, "7tn’tf(1)7 ey tf(q)
Si #1I = 0, alors on n’a aucune régle L dans cette définition. Alors D’ est bien une dérivation,
car la fonction f ne retire que les régles redondantes avec t1, .., t, (toutes les regles L (i) sont
donc applicables et non redondantes). De plus, D’ est une dérivation de but ¢, i.e. t}(q) =t, car

t ¢ {t1,..,tn}. On distingue deux cas, selon la nature de la regle L :

~ Si L € L, ie. v =(ab) oury={a}; our = {a}}, alors Ly(vy) ¢ D' puisque a et b sont
nécessairement générés par D~. Ainsi, D = D’ est la dérivation prouvant le lemme dans
ce cas.

— Si L € Ly, alors on a deux (sous) cas. Si Lg(y) N D', alors D = D’ est la dérivation
recherchée. Sinon, il existe k tel que L’f(k) € L4(7), et on peut appliquer le point 2 de
la définition de regles d’oracle 4.1.1.1 & F' —p F,y et F,v —p ) F,7,0 avec F =
E.tq, ..,tn,t’f(l), "’t/f(k:—l)‘ Ainsi, on peut remplacer toutes les régles de Ly(y) de D' par
des dérivations de méme but mais sans regle de Lg(y). En éliminant (& nouveau) toutes
les regles devenues inutiles (comme ci-dessus), on obtient une dérivation D partant de F,
générant ¢, et sans aucune regle de Lg(7y), ce qui prouve le lemme dans ce cas.

Dans ces deux cas, on obtient une dérivation D’7 partant de F, de but ¢, et sans aucune regle
de Ly(7y), ce qui prouve le lemme. [l
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Ce premier lemme va nous permettre de montrer qu’il est possible, sous certaines conditions, de
remplacer un terme s par un plus petit (e(s)) dans ¢ € forge(E) tout en conservant une propriété
de ce genre. Ceci nous permettra typiquement d’effectuer des remplacements d’un terme s par
¢(s) dans une attaque tout en étant sir que l'intrus sera toujours capable de créer les messages
attendus par les principaux. Formellement, cela donne :

Lemme 4.2.2.2 Remplacements dans des dérivations.

Soient E et F deuxr ensembles de messages normalisés, avec 0 € E'U F', soit t un message
tel que t € forgeorace(E, F), et soit s un message non atomique tel que s € forgeorace(E) et
s ¢ STermes(E). Soit enfin § = [s « €(s)]. Alors "t0" € forgeoracie("ES, F6').

PREUVE. Soit Dg = FE —, ... =1, E.t1,..,tn =100, E,t1,..,tn, s une dérivation bien formée
partant de E et de but s. On sait que cette dérivation finit par une regle de composition, car
sinon la définition de dérivation bien formée donne une contradiction avec s ¢ STermes(E).
De plus, pour toute regle d’intrus normalisé M — a, tous les sous termes propres de a sont
sous termes de M (direct a partir des définitions de régles d’intrus normalisé de composition
et de décomposition). Ainsi, pour tout i € {1,..,n}, tous les sous termes propres de t; sont
sous termes de F,t1,..,t;—1. De plus, s'il existe i tel que s € STermes(t;), cela implique que
s € STermes(E,t1..tj—1) puisque s # t;. Par induction sur i, on obtiendrait s sous terme
de E, et donc une contradiction. Ainsi, s ¢ STermes(FE,t,..,t,), ce qui donne pour tout
i € {l,..,n}, %0 ="t;' = t; (t; est normalisé car on utilise des régles d’intrus normalisé) et
"t:0" € forgeoracie('ES').

Site€ E, F t,..,t, alors le lemme est prouvé car "EJ, 8,110, ..,t,0' C forgeorace(ES, F6).
Sinon, soit

D =FEF-—p ..o, EFty,. th =0, - —1, E,F 1, .t

la dérivation obtenue a partir de t € forgeoracie(E, F,t1,..,tn) et Dy grace au lemme 4.2.2.1 (la
preuve de ce lemme permet de conserver les mémes regles Ly, .., L, que pour Dg). On a donc
tp =t et pour tout i € {n+1,..,p}, L; ¢ Lq(s). Nous allons montrer par induction sur i de n
apque 't;0' € forgeorade("ES, Fd"). Pour i = n, c’est le cas précédent. Pour i > n, si I'on a
"t;0" € forgeorace("ES, F'§') pour tout j < i, alors :

~ Si L; € L.({a,b)), alors soit t; = s et donc 't;0' = €(s) € forgeoracc("ES, Fd') par
définition de la fonction €, soit '¢;0' = ("ad’,"bd") € forgeorace("ES, Fé') car a et b sont
dans E, Fty,..,t;—1. De méme pour L.({a};) et L.({a}}).

— Si L; € Lp1((t;, b)), alors s # (t1,b) puisque L; ¢ Lq(s). Ainsi, '¢;,6' € forgeoracie("ES, F3")
puisque <'—ti(5—', '—bé—'> € forgeorace("Ed, F4'). De méme pour L2, Lsq et Lag.

- Si L; € Lo U Ly, alors on peut utiliser le point 3 de la définition d’oracle 4.1.1.1 :
"t:0" € forgeoracie('ES, Fo,t10,..,t;_10") et donc 't;8' € forgeorace("ES, Fd").

A la fin de I'itération, on obtient 't' € forgeorace( ES, F3'), ce qui prouve le lemme. O

Il est intéressant de remarquer que dans ce lemme, la raison pour laquelle on n’effectue pas
I'itération finale directement sur la dérivation donnée par le lemme 4.2.2.1 appliqué a t €
forgeoracie(E, F) et Dg, i.e. sans construire au préalable ti,..,t,, est due au point 3 de la
définition d’oracle. En effet, ce point n’est utilisable que si s peut étre créé avec une seule regle
(de composition), et non avec toute une dérivation comme D,. D’out 'ajout de Dy (moins sa
derniere regle) au début de D.
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On vient donc de voir que modulo quelques conditions raisonnables, forgeo,qce €st invariant
par remplacement et normalisation. En particulier, cette propriété sera utilisée sur les messages
. 9 . m 13 A s s 9e N .
construits par l'intrus, i.e. pour montrer que R;o § peut étre créé par l'intrus a partir de
m R r -1 A~ 270N . r -1 .
Eo'éd quand 'R;o peut étre créé a partir de Eo . Cependant, on voudra au final construire
une nouvelle substitution ¢/ = ¢d qui définisse toujours une attaque, et pour cela, on aura besoin
. r /1 R pl :
de savoir que 'R;o’' = "R;0'd". Tel est le but du lemme (critique) suivant.

Lemme 4.2.2.3 Interaction entre remplacement et substitution.

Soit o une substitution close et normalisée, soit E un ensemble de messages normalisés, et
soit s un message standard normalisé et non atomique. Alors, pour 6 = [s < €(s)] et o' = 09,
s’il n'existe aucun sous terme standard t de E tel quet Ty s, on a "Eo’' ="Ec's".

PREUVE. On sait déja que (Eo)d = E(0d), car s n’admet aucun pré terme ¢ qui soit sous terme
de F : le remplacement ¢ appliqué & Fo ne concerne que les valeurs de ¢. Ceci nous donne le
point de départ de la preuve, & savoir 'E¢’' = "(Ec)d . Nous allons montrer par induction sur
la structure des termes que pour tout sous terme t de E, "to’' = "to'6". En effet :
— Sit est atomique, alors t # s par hypothese (s est non atomique), et donc "to”" =t = "ta'd".
— Si t est une variable, alors 'to' = to (puisque o est normalisée), et donc to’! = "(to)d' =
Tto's'.

— Sit=(a,b), alors :

to” = r<'—aa’—' , Tho'")! car ".." est confluent.
= '_<'_'_aa—'51, '_'_ba—'51>1 par induction sur a et b
= ("ac',"bs") ¢’ car s # 't&' (sinon t C, s)
— I_'_tojé—l

Ce raisonnement s’applique exactement de la méme maniere a t = {a}; et t = {a}}.
— Enfin, sit=t1®...®t,, ona:

to”' = "t ®... Dty
= "tio'® ... "t 0" car .. est confluent.
= Tt @ ...® "o par induction sur chaque t;
= "Ho'0®...d o' car .. est confluent.
= "("to'®...® o)’ car s est un terme standard
— I_l_to_—l(s—l

Ainsi, on a "to”' = "to'§" pour chaque t sous terme de E, et donc y compris pour tout t € E, ce
qui démontre le lemme. O

4.2.3 Caractérisation des facteurs des substitutions d’attaques minimales

Nous avons & présent suffisamment d’outils pour présenter la propriété clef de cette section.
Il s’agit de démontrer que pour toute attaque minimale de substitution o, tous les facteurs de
o (i.e. les plus grands sous termes standards) admettent en fait toujours comme pré terme un
sous terme de la spécification du protocole (i.e. la “téte” de tout facteur est dans SP). Ainsi,
chaque facteur est construit sur un sous terme du protocole, ce qui permettra au théoreme ? 7 de
borner la taille des substitutions (apres avoir borné le nombre de facteurs). La preuve de cette
proposition suit la méme idée que dans le modele de base. En effet, les lemmes précédents vont
en fait nous permettre de gérer simplement les problémes dus a la normalisation. Concretement :
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Proposition 4.2.3.1 Caractérisation des facteurs d’attaques minimales.
Soit (m,0) une attaque minimale. Alors pour toute variable x € Var et tout facteur v, de
o(x), il existe un termet € SP tel que t Ty vy.

PREUVE. Nous allons effectuer une preuve par contradiction. On suppose donc qu’il existe une
variable z vérifiant la propriété suivante :

(¥) Pour tout t, si t C, v, alors t ¢ SP.

Nous allons obtenir une contradiction avec la notion d’attaque minimale en remplacant v, par
¢(vy) tout en conservant les propriétés d’attaque. Tout d’abord, nous allons définir le premier
pas de l'attaque (7, o) ol v, apparait comme sous terme. On sait que v, est standard grace a la
définition de facteur. On peut donc utiliser le lemme 4.2.1.1 avec la propriété (x). En conséquence,
il existe j € {1, .., #m} tel que v, soit un sous terme de '_Rjaj. On peut donc poser :

N, = min{j | v, est un sous terme de 'R;o'}

De plus, supposons que v, soit un sous terme de 'S;o' pour i € {1,.., N, — 1}. On saurait alors,
grace a (x), qu’il existe y € Var(S;) telle que v, soit sous terme de o(y). En effet, dans le cas
contraire v, serait obtenu par normalisation d’un sous terme ¢ de S;o non sous terme de o,
i.e. t € STermes(S;) et 'to' = v,. Or, par définition de protocole cryptographique, y apparait
nécessairement dans un membre gauche d’une régle de protocole précédant i, i.e. il existe ¢/ < ¢
tel que y € Var(Ry). On peut alors a nouveau utiliser le lemme 4.2.1.1, sur v, (encore grace a
(x)) et y € Var(Ry) cette fois. En conséquence, il existe i’ < i’ tel que v, soit un sous terme
de "R;vo'. Mais comme " < i < N,, on a une contradiction avec la minimalité de N,, et donc
pour tout i € {1,.., N, — 1}, v, n’est pas un sous terme de "S;c'. En résumé, on a :

vy € STermes('Ry,0")
mais v, ¢ STermes(Ep) avec By ="Sy,510,..,SNn, 10"

puisque v, n’est pas non plus un sous terme de Sy (car STermes(Sp) C SP). Le but & présent
est de montrer que v, € forgeorace(FEo). Pour cela, posons :

DeTiUrR O_—I(EO) = Ey —r, Eo,t1 —1, .. =L, B, 11, ., ty

Ng

Comme v, est sous terme de ¢, mais pas de Ey, il existe un plus petit i € {1,..,n} tel que v,
soit un sous terme de t;. Si v, est un sous terme propre de t;, alors grace a la définition de regles
d’intrus normalisé (de composition on de décomposition), v, serait un sous terme du membre
gauche de L;, et donc sous terme de t1,..,¢;_1 ce qui est impossible par minimalité de i. En
conséquence, v, = t; et donc :

Vg € forgeOracle(rSO, S107 ceey Sszlo'—l)

On veut a présent remplacer v, par un message plus petit. Posons ¢ = [v, < €(v,)] et o/ = 04.
Comme (m,0) est une attaque, on a

Pour tout j € {1,..,#n}, '"Rjo' € forgeorace("Soc, .., Sj—107")

et 'on veut montrer les mémes propriétés pour o’. On distingue deux cas :
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— Pour j < N, on sait par minimalité de N, que v, n’est ni un sous terme de erO'—I ni un
sous terme de 'Syo, .., Sj_la—‘. Ces messages sont donc invariants par application de 9, ce
qui donne ”_Rja—'é—' € forgeorace("Soc's, .., . j,la—'é—').

— Pour j > N,, on a '_Rja1 € forgeorace(Eo, F) avec F = '_SNIHU,..,SjU—', et v, €
forgeoracie(Eo) avec v, non sous terme de Ej et v, non atomique (puisque Atomes C SP).
On peut donc utiliser le lemme 4.2.2.2 avec Ey, F, t et v,, ce qui donne ”_Rjajd—' €
forgeOracle(ﬂ_SOOj& ) " jfloj(sj)'

En résumé, on a montré que :
Pour tout j € {1,..,#nr}, "TR;c'6' € forgeorace(" S0, .., Sj_15'3")

I ne nous reste alors plus qu’a utiliser le lemme 4.2.2.3 sur Sy, .., Sj—1 et sur {R;} pour tout j,
ce qui donne :

Pour tout j € {1,..,#n}, 'R;jo"" € forgeorace("Soo’, .., Sj—10"")

, 7 r_7n
En effet, aucun sous terme de S; ou R; n’est un pré terme de v,. En conséquence, (m, o’')
est une attaque. On doit normaliser ¢’ car le remplacement pourrait créer une substitution
non normalisée. Mais grace a la confluence de la normalisation, cela ne change pas les pro-

priétés précédentes. De plus, '_a’(a:)j‘dag < 0" (@) gy < lo(2)]4qq €t POUr tout y € Var\{z},
’ra’(y)jldag < |0(y)|gag- On a donc une contradiction avec la minimalité de 'attaque (7,0), et
la proposition et donc démontrée. ]

4.2.4 Borne sur les substitutions d’attaques minimales.

Nous allons maintenant utiliser le lemme clef de caractérisation des facteurs des substitutions
d’attaques minimales pour borner entierement les tailles des valeurs de ces substitutions. L’idée
est d’itérer ce lemme sur les valeurs d’une substitution de maniere a la décomposer en sous
termes de la spécification du protocole.

Théoreme 4.2.4.1 Borne sur les substitutions d’attaques minimales.
Soit (m,0) une attaque minimale sur P. Alors {o(z) |z € Var}|,,, < 4.|P|,,, 0t
’S,P‘dag'

P|dag =

PREUVE. Soit F' lensemble des facteurs de o, i.e. F' = {s|3dx € Var, s facteur de o(x)}. Pour
chaque élément s de F', on définit une nouvelle variable xs. On pose Var’ = {z5|s € F}
I’ensemble formé par ces nouvelles variables. On a #Var’ = #F. Ces nouvelles variables (tem-
poraires) n’étant utilisées que dans cette preuve, elles n’ont pas a apparaitre dans la spécification
du protocole P : VarnNVar’ = (). Nous allons les utiliser pour définir une substitution équivalente
& o mais & valeurs standards. On défini donc la substitution o’ telle que o’(z5) = s pour toute
variable x5 € Var', et o/(z) = x pour = € Var.

Pour que ces nouvelles variables Var’ soient utiles, nous devons commencer par prou-
ver qu’elles sont en nombre raisonnable, i.e. que #Var’ < |P| dag- On sait déja, grace au
lemme 4.2.3.1, que pour tout s € F, il existe t; € SP tel que ts C, s. On définit alors la
fonction f : Var’ — SP telle que pour tout zs € Var', f(xs) = ts. Cette fonction est injective,
car si ty = ty, alors tso0' = "tgo, i.e. s = s et donc x5 = zy. En conséquence, on a :

#Var’ < ‘Sp‘dag = ‘P’dag
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La substitution ¢’ seule ne permet pas de remplacer complétement o. Nous avons besoin d’'une
autre substitution, ¢”, pour faire le lien entre les variables & valeurs non standards et leurs
facteurs. On pose donc ¢’ la substitution telle que :

o"(x) =x sio(z) est standard, et
o"(z) =2 ® ... B, sio(r)=28..Ds, avec s; € F pour tout ¢

Par construction, on a o(x) = ¢’(¢”(z)) pour tout x € Var, ce qui va nous permettre d’utiliser
o’ & la place de o :

My i _n I
to =1

o o pour tout terme ¢

: < I Al 7 L I Al 7 .
Ainsi, to”" est un pré terme de 'to ' selon o’. Cependant, 'to” 'o’ n’est pas nécessairement nor-

malisé, ce qui peut poser un probleme pour la suite de cette preuve. Nous allons donc construite
! /

., o« . 0 r, o , o . . P

un terme to”" A& partir de to”', tel que 'to”" o' = to'. Intuitivement, il s’agit d’éliminer les

Al s s s A
facteurs des sous termes de to”' simplifiés lors de la normalisation de 'to” 'c’. Posons :

(1@ ... @ )U, (v ®...® Un\vi\vj)al si 'v;o” ="vj0’" et i # j minimaux.
1 een — / ’ .
" v ©..Dv] sinon.
(a,b)7 = <a"/, b"/> idem pour {a}y ™",
@ = a si a € Var U Var' U Atomes.

avec v1 @ ... ® vy \v;\v; le xor de vy & vy, privé de v; et de vj. On constate immédiatement que
! !
M 10 1 L. . . . y Al
ta”" o' = "to ' pour tout t, puisque dans la transformation ci-dessusona ' (v1 @ ... Bv,)° o =

!
o
"% on a u;o’ standard (car

mn

"(v1 @ ... ®v,) 0. En outre, pour tout uj @ ... ®uy, sous terme de 'to
"to’" est normalisé et o’ (z;) est standard, pour tout s € F), d’ott "u;0”" # 0, et "u;o”" # "ujo

1o

pour tous i # j, par définition de "to”"” . En conséquence, 't6”"" o/ est normalisé (c.f. Table 2.4),

et donc : )
o o' ="to! pour tout terme t.

Nous allons utiliser ceci pour borner [S|,,,, avec S = FU{o(z)[z € Var}. Pour cela, étant
donné un ensemble Z de messages normalisés, on pose :

Vz = {xz € Var|o(z) non standard et o(z) ¢ Z },
Py = {to" |teSPet'tc'¢ Z}.

Intuitivement, Vz est ’ensemble des variables (a valeur) non standard et (a valeur) hors de Z, et
Py est I’ensemble des sous termes du protocole dont on a éliminé toutes les variables de Var et
éliminé tous les facteurs de o, i.e. 'SPo’" Ul, moins tous les pré termes et variables a valeur dans
Z,ie {t'|t'o’ € Z}. L’idée derriere ceci est de construire une suite d’ensembles Z;, partant de
S, tels que | Z; UVz, U Pz, . ; croit avec 7, mais dont la taille du dernier élément est connue. En
particulier, on peut commencer par remarquer que si Z C Z’, alors Vz» C Vz et Py C Py. De
plus, Vg = () car S contient au moins toutes les valeurs o(z), € Var.

Nous allons montrer que [SU Psly,, < [VpU Pyly,,- Pour cela, on construit une séquence
d’ensembles

S=Z1222 D Zyp=10avec Zip1 = Z;\v; et |vj]y,, = max|v],,
vEZ; 9
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Cette séquence décroit de S vers () en éliminant & chaque pas un message maximal en taille DAG
dans Z;. Il est important de remarquer que S contient n — 1 éléments, et que pour tout i, v;
n’est jamais un facteur de t € Z;;1. On veut montrer que

Pour tout i, |Z; UVz, U Pz, 4, < | Zig1 U Vz

i+1

U PZi+1 ‘ dag

En effet, a chaque pas i, deux cas peuvent se produire :

— Sl existe x € Var tel que v; = o(x) =r; & ... ® 1, non standard, avec F' = {r;}; x C F
alors :

STermes(Z; UVyz, U Pgz,) STermes(Z;\{vi} UVz, U Pz )U{o(x)} USTermes(F")

d’ou ‘ZiUVZiUPZi’dag < ’Zi\{’l}i}UVZiUPZiUF/’dag—i-l
d’ou |ZiUVZiUPZi|dag < |ZZ‘\{’UZ‘}UVZ,L.U{w}UPZiUF/’dag
d’ol |Zi UVyz U PZi|dag < ‘Zi—&—l U VZZ.Jrl U PZZ,Jrl |dag

car x ¢ Z;UVz, UPz UF, x € Vg, , et F' C Z;\{v;}.

o’

— Siw; €F, alors il existe t € SP tel que t T, v;. Posons t' = "to
t'o’ ="to! = v;. Alors :

. Par construction, on a
|Zi UVz, U PZ¢|dag ’Zi-i-l U {t/} U VZ¢+1 U Py,
| Zix1 U V2, U Py

141

< dag
<

i+1 ‘dag

car Py, = Pz, U{t'} et pour tout y € Var(t'), o'(y) € Z;\vi = Z;41.

i+1
Dans les deux cas, la propriété est vérifiée. On obtient donc [SU Vs U Ps|y,, < [0U VU Pyl
Le. [SU Pslyey < [V U Pplyy,- De plus, comme :

|P(Z)| = ‘r‘spglﬂ‘dag < |‘Spa”|dag < |Sp|dag + |Var,|dag’ et

ona [{o(x)|2 € Var}ly, < |S|<|SUPs|<[VyUR
et ’{O’(l’) ‘ T € Var}‘dag < ‘Var‘dag + ‘Sp‘dag + ‘VaTl|dag < 3"P|dag

Et le théoréme est donc démontré. O

Pour faciliter 'utilisation de ce théoreme, on en donne un corollaire immédiat :

Corollaire 4.2.4.2 Borne sur les messages transmis.
Pour toute attaque minimale (7,0), et pour tout i € {1,..,#w}, on a :

[Rio, S0, .., Si—10| gqg < 4.|P| gy €t |Secret, Soo, .., Spno| gy, < 4|P|gqq

4.3 Algorithme NP pour le probleme de I’insécurité

Nous avons maintenant a notre disposition deux types de bornes : d’une part, tous les
messages transmis lors d’une attaque minimale sont bornés linéairement par la taille de la
spécification de protocole, et d’autre part il existe une dérivation servant a créer un message
R;o a partir de Syo, .., S;_10 linéairement bornée par la taille de R;o, Syo, .., S;_10 et donc par
la taille de la spécification de protocole. De plus, tout protocole admettant une attaque en admet
une minimale. Il nous suffit donc de décrire un algorithme NP (correcte, i.e. pas d’approximation
du résultat) permettant de trouver une attaque minimale dés qu’il en existe au moins une. Ainsi,
on peut certifier que le protocole est str ssi ’on n’a pas trouvé d’attaque. Le détail de ’algorithme
est donné dans la Figure 4.1. Pour simplifier les notations, on suppose que :
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1. Choisir un ordre d’exécution 7 sur P.

2. Choisir une substitution close o t.q. pour tout = € Var, |0(2)]4,, < 3.[P| 44,

5. Pour chaque i € {1,..,#7 + 1}, tester si 'R;0' € forgeoracie("So0, .., Si_10").

6. Si toutes ces vérifications sont réussies, alors répondre VRAL

F1a. 4.1: Algorithme NP pour l'insécurité de protocoles avec oracle (xor).

’ Ryri1 = Secret ‘

Cet algorithme commence par choisir une attaque potentielle (7,0) de taille linéairement
bornée par n (points 1 et 2). Si le protocole admet effectivement une attaque minimale, alors il
est possible de la choisir ici (Théoreme 4.2.4.1). Ensuite, il faut vérifier que 'attaque potentielle
choisie est bien une attaque. Pour cela, on doit vérifier que pour tout i € {1,..,#x}, 'Ric' €
forgeoracie("Soa ', .., Si—10") et Secret € forgeoracie("Soc’, .., Syro'). Pour cela, il faut que le
probleme d’appartenance a

Derive(Oracle) = {(t,E) |t € forgeorace(E) }

avec E' un ensemble de messages normalisés et ¢ un message normalisé soit décidable en temps
polynomial en |E,t|dag. En effet, on sait déja que |R;o, Spo, .., Si*10-|dag est bornée polynomia-
lement par |P| dag- Nous allons le montrer pour les intrus xor et préfixe. Cette procédure est
donc complete, et comme elle effectue toutes les vérifications nécessaires pour prouver qu’une
attaque potentielle (7, 0) est bien une attaque (pas forcément minimale, d’ailleurs), elle est aussi
correcte.

Examinons la complexité de cette procédure. Si n = |P|,, g» alors :

— L’ordre d’exécution m peut étre choisi en temps polynomial, car ce n’est qu'une fonction
injective partielle de J C Z dans {1,..,#J} avec #Z < n.

— Une représentation DAG de la substitution o peut étre choisie en temps polynomial en n,
puisque pour tout z € Var, [0(z)]4,, < 3.n.

— Pour toutes regles d’oracle avec lesquelles on veut utiliser cet algorithme, on doit prouver
que le probleme Derive correspondant est décidable en temps polynomial.

Il ne nous reste donc plus qu’a donner la complexité du probleme DERIV E pour les intrus xor
et préfixe :

Proposition 4.3.0.3 Le probleme Derive est décidable en temps polynomial.

Soit Oracle un ensemble de régles d’oracle telles que décider si F' —orqcie F,u est polynomial
en |F, u|dag, pour tous F' et u normalisés. Alors on peut décider si't' € forgeorace('E') en temps
polynomial en \E,t!dag, pour tout ensemble de messages E et tout message t.

PREUVE. Tout d’abord, on peut supposer que E et ¢t sont normalisés. En effet, la normalisation
de E et t prend un temps au plus polynomial en |F, t|dag, etona |'_E, t—"dag < |E, t|dag' A présent,
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nous pouvons effectuer exactement la méme preuve que pour 'intrus DY a la proposition 3.5.0.3.
En effet, grace a l'existence de dérivations bien formées nous savons que pour tout u € F avec
F = forgeorace(E) N STermes(E,t), il existe une dérivation partant de F, de but ¢, dont
tous les messages intermédiaires sont dans F, et de longueur bornée par |E,t|,, . De plus, nous
savons par hypothese que l'on décider si F' —opqce F,u, avec FF C F et u € STermes(E,t), en
temps polynomial en |E, t|,, . On a donc bien la proposition annoncée. ([l

On en déduit immeédiatement :

Corollaire 4.3.0.4 Pour les intrus zor et préfize, le probléme Derive est polynomial.

Ainsi, on obtient un algorithme NP pour décider de I'insécurité de protocoles cryptographiques
face & un intrus disposant de regles d’oracle dans notre modele de protocoles, d’ou le théoreme
suivant :

Théoréme 4.3.0.5 L’insécurité modulo des régles d’oracle est NP.

Pour tout intrus disposant de régles d’oracle L (selon la définition 4.1.1.1), basé sur les
opérateurs standards et le zor, et dont on peut décider en temps polynomial en ]E,t|dag st
E — t € L, le probléeme de l'insécurité de protocoles cryptographiques (basé sur ces mémes
opérateurs) est NP.

Dans le cas des intrus xor et préfixe, on a déja prouvé que toutes les conditions de ce théoreme
sont remplies, d’ou :

Corollaire 4.3.0.6 L’insécurité modulo xor ou préfize est NP-compléte.

Le probléeme de l'insécurité de protocoles cryptographiques (basé sur les opérateurs standards
et zor) face a lintrus zor est NP-complet.

Le probléeme de l'insécurité de protocoles cryptographiques (basé sur les opérateurs standards
et zor) face a lintrus préfize est NP-complet.

En effet, les codages de problemes 3-SAT du chapitre 3 sont toujours valables. On prendra
cependant soin, dans le cas de l'intrus préfixe, de remplacer 'opérateur d’encryption symétrique
par Popérateur d’encryption asymétrique (en définissant des couples de clefs) dans le premier
codage pour éviter toute interaction avec les regles de cet intrus.

4.4 Conclusion

Nous avons présenté dans ce chapitre un résultat de complexité pour I'insécurité de protocoles
cryptographiques face aux intrus xor et préfixe. Ce résultat est basé sur une notion relativement
générale d’oracle, i.e. un genre particulier de regles d’intrus munies de propriétés nécessaires a nos
preuves. Cette notion d’oracle nous a permis de séparer d’une part, les propriétés dépendant de
la nature des regles d’intrus (preuves que les intrus xor et préfixes définissent des regles d’oracle),
et d’autre part les propriétés dépendant plus des opérateurs utilisés (opérateurs standards et
xor) que de la nature des régles d’intrus. De cette maniere, d’autres intrus non décrits ici, mais
n’utilisant que ces opérateurs standards et xor, peuvent tres bien définir également des regles
d’oracle.
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Nous avons vu aux chapitres précédents qu’il est possible de décider de la sécurité de pro-
tocoles cryptographiques a nombre de sessions borné, avec ou sans l'opérateur xor, avec une
complexité raisonnable. Cependant, différents protocoles comme A-GDH.2 utilisent d’autres
opérateurs algébriques comme ’exponentiation, et admettent des attaques si 'on en prend en
compte les propriétés algébriques (c.f. [78]). Dans [66, 55], des méthodes d’unification sont pro-
posées pour capturer des propriétés de Diffie-Hellman des opérateurs. Méme si le probleme de
I'unification est important, cela ne permet pas de résoudre le probleme de 'insécurité qui est plus
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complexe. Par ailleurs, il existe plusieurs tentatives infructueuses pour décider du probleme de la
sécurité des protocoles cryptographiques avec exponentiation. Par exemple, dans [69] J.Millen et
V.Shmatikov proposent une réduction de ce probleme a une résolution de systemes d’équations
quadratiques. Malheureusement, résoudre ces systéemes est en général indécidable. Un probleme
similaire a également été étudié par M.Boreale et M.G. Buscemi dans [17]. Ils proposent une
procédure correcte et complete par rapport a une sémantique opérationnelle, mais il n’est pas
clair qu’elle prenne en compte toutes les propriétés de Diffie-Hellman de 1’exponentiation. De
plus, la méthode nécessite une borne a priori sur le nombre de facteurs des produits (dans les
exposants).

Dans ce chapitre, nous allons étudier la complexité du probleme de I'insécurité de protocole
face a l'intrus DH, une extension de l'intrus de Dolev-Yao avec des opérateurs de produit et
d’exponentielle (c.f. chapitre 2, section 2.4 pour les définitions), dans notre modele & nombre
de sessions borné. Cet opérateur exponentielle a pour but de modéliser I’exponentiation modulo
un nombre premier public, connu de l'intrus. Pour cette raison, tous les participants peuvent
inverser un exposant connu. Typiquement, connaissant m = ¢%® mod p et b, avec g générant
le groupe multiplicatif engendré par p, l'intrus peut facilement calculer b=! i.e. I'inverse de b
modulo p — 1, et donc calculer g% = m® ). La structure générale de la premiere partie de
ce chapitre va suivre la structure de preuve déja présentée aux deux chapitres précédents (en
particulier, nous réutiliserons la notion de regles oracle en la modifiant un peu). Néanmoins,
les propriétés particulieres des opérateurs exponentielle et produit vont nécessiter des preuves
différentes, utilisant des lemmes nettement plus techniques. De plus, borner les tailles DAG des
substitutions et des dérivations ne suffit plus ici. En effet, un terme construit avec I'opérateur
produit utilise des coefficients entiers, non pris en compte dans la taille DAG. En conséquence,
nous aurons une section supplémentaire assez importante pour borner ces coefficients entiers.

Le plan de ce chapitre sera donc le suivant : Nous commencerons par fixer les conventions et
la définition d’oracle utilisées dans ce chapitre (section 5.2), puis nous montrerons que 'intrus
DH définit bien un ensemble de régles d’oracle (section 5.4). Nous pourrons alors borner les sub-
stitutions d’attaques minimales en trois temps : Nous montrerons tout d’abord que les facteurs
d’attaques minimales admettent un pré terme dans la spécification du protocole (section 5.5,
propriété identique au cas xor mais nécessitant des preuves différentes et plus complexes). Puis
nous montrerons que les tailles DAG des substitutions d’attaques minimales sont bornées poly-
nomialement par la taille de la spécification du protocole considéré. Enfin, nous montrerons a
la section 5.7 que 'intrus DH permet de ne considérer que des attaques a coefficients entiers de
taille bornée (polynomialement en la taille de la spécification du protocole).

Tout ceci nous permettra enfin de justifier & la section 5.8 un algorithme NP de décision
du probleme de I'insécurité de protocole avec les opérateurs produit et exponentielle, et face a
I'intrus DH ou a tout ensemble de régles d’oracle, modulo quelques propriétés supplémentaires.

5.1 Exemple : protocole A-GDH.2

Pour montrer l'intérét de I'opérateur exponentiel, et surtout les propriétés qu’on lui a donné,
nous allons présenter un protocole de groupe relativement complexe basé sur I'opérateur expo-
nentielle (c.f. [78]). Le but de ce protocole est de permettre & un ensemble de principaux de
construire une clef (de session, i.e. temporaire) connue uniquement par les membres du groupe
(& condition bien str que tous les membres du groupe soient honnétes). L’intrus sera tantot
un membre du groupe tentant d’utiliser sa position pour attaquer un autre groupe, tantét un
simple élément extérieur tentant de modifier a son avantage la clef choisie par un groupe donné.
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Soient A, Ao, As, ..A, un ensemble de principaux désirant créer un clef de session secrete
partagée (avec le protocole A-GDH.2). L’un de ces principaux va avoir un role particulier dans
la création de la clef partagée, nous 'appellerons le “maitre”. Il aura pour role de centraliser
I’ensemble des messages émis par les autres membres du groupe, puis de distribuer les messages
permettant a chacun de construire la clef secrete partagée. Cette derniere phase du protocole
va nécessiter I'existence préalable d’une clef secrete partagée entre le maitre et chaque membre
du groupe. Nous les nommerons K1, Ko, ..K, 1, avec K; la clef entre secrete partagée par A;
et A,. En outre, chaque principal du groupe doit choisir préalablement un nombre aléatoire r;,
i € {1,..,n}, qui sera utilisé dans la construction de la clef partagée par le groupe. On suppose
que ces choix sont réalisés avant le début du protocole. Enfin, on suppose que le groupe s’est
déja mis d’accord sur une racine commune g pour toutes les exponentielles considérées dans le
protocole. En effet, cette racine n’a aucune influence particuliere dans I’exécution du protocole,
et peut étre fixée une fois pour toute (commune & plusieurs sessions). Cependant, notre intrus
peut utiliser n’importe quelle autre racine, ce qui pourrait étre utile si I’on voulait étendre ce
protocole. En résumé, les connaissances initiales des principaux sont :

— Pour tout i € {1,..,n — 1}, A; connait initialement g, K;, et r;.
— Initialement, A,, connait g, r,, et { K;|i € {1,..,n — 1} }.

Le but du protocole est de permettre aux seuls principaux Ai, ..A, de construire la clef secrete
partagée Exp(g, ri -..-rL). Pour cela, le protocole est divisé en deux phases :

Phase de collecte (tour de table des participants) :

Pour tout i € {1,..,n—1}, A; — A;y1 : Exp(g, Miorfl), ., Exp(g, Miorfl), Exp(g, M;)
1 1

avec M; =ry-..-r;

Phase de broadcast (distribution des résultats) :

Pour tout i € {1,..,n—1}, A, — A; : FEaxp(g, ri-..-r"-r 1. K;)

n K3
A la fin de I'exécution du protocole, chaque principal A; peut alors calculer la clef secrete :
?Tfl'Kz‘)a iKY

Vie{l,.,n—1}, FExp(g,ri-.-r}) = Exp(Exp(g,ri-..-7
1
T n 1)7 rn)

Exp(g, 7‘% .. }L) = FExp(Ezp(g, 7‘% _—

Pour savoir si chaque principal a effectivement calculé une clef secrete, nous complétons ce
protocole en obligeant les principaux participants a montrer qu’ils ont confiance dans la clef
calculée : ils envoient tous 'atome Secret encrypté par leur nouvelle clef & 'intrus. Cela n’a bien
str de sens que si l'intrus ne fait pas partie du groupe de principaux.

Phase de test (ajoutée pour vérifier le protocole) :

Pour tout ¢ € {1,..,n}, A; — I : {Secret}sE:ﬁp(g,ri-.nT}L)

Ainsi, 'intrus est capable de calculer Secret ssi il connait la clef partagée par au moins un des
principaux du groupe. On remarque que I'absence d’attaque permettant a 'intrus de calculer
Secret ne serait pas une preuve que les principaux partagent nécessairement la méme clef a la
fin de toute exécution. Mais il suffit d’examiner le protocole pour se rendre compte que cette
second propriété ne peut pas étre garantie : il suffirait a l'intrus d’envoyer n’importe quels
nombres aléatoires aux principaux : ceux-ci ne pouvant pas vérifier s’il s’agit ou non d’une
exponentielle, ils calculeraient ainsi des clefs inconnues de 'intrus mais différentes deux a deux.
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Nous nous concentrons donc sur la propriété principale, i.e. le secret de la clef construite par
chaque principal. Pour cela, nous allons donner une spécification d’une instance de ce protocole
dans le modele par réles, a savoir quatre principaux (honnétes) Luke, Leia, Yahn, et Yoda
dans le role du maitre, et deux sessions en séquence. Dans la premiére session, l'intrus (alias
CasqueN oir) prend officiellement la place de Yahn et est donc est placé en troisieme position.
On ne demandera donc pas ici que la clef de session créée reste secrete. En revanche, dans
la seconde session une clef secrete est créée entre les quatre principaux honnétes Luke, Leia,
Yahn, et Yoda uniquement. Pour celle-ci nous ajoutons la phase de test. De plus, nous utiliserons
naturellement deux jeux de nombres aléatoires r1,..,r4 et r,..,ry (un pour chaque session), et
deux clefs K3 (pour lintrus, session 1) et K% (pour Yahn, session 2). En revanche, les clefs
initialement partagées K; et Ky avec Yoda sont utilisées pour les deux sessions (sinon créer
une clef de session n’a plus de sens, autant utiliser les K; directement). Pour alléger un peu
la présentation, nous allons donner la forme générale des pas de ces principaux, selon la phase
(collecte, broadcast ou vérification). Nous instencierons ensuite ces pas génériques avec n = 4
pour créer le protocole que ’on souhaite vérifier.

Collecte n°1 : Le protocole commence par la phase de collecte de la premiere session.

Le premier principal du groupe se contente de générer la base des échanges de messages suivants.
Nommons C{ ce pas :
C} : Init = g, Exzp(g, r)

Tout principal dans cette phase va ensuite exécuter le pas suivant, nommé C}_H pour collecte
numéro 1 avec le principal numéro i + 1 € {2,.n — 1} :

1 .
Civ1 T T\ TLai\is Tl = Exp(T1 p\15 Tit1)s - Brp(@y \gs Tit1)s 1.4, Bep(z14, rit1)

Les variables r; ;; ont pour valeurs Exp(g, ri-.eorke 7“]-_1) dans une exécution (théorique)
du protocole sans intervention “frauduleuse” de l'intrus. C’est donc ce que le principal numéro
i + 1 croit connaitre. Il est important de remarquer ici que méme si xy_;; et z1_;—1 sont sensés
avoir les mémes valeurs dans une exécution du protocole sans intervention de l'intrus, ce sont
des connaissances de deux principaux différents (numéros i + 1 et i resp.). Elles n’auront donc
pas nécessairement les mémes valeurs dans une attaque. Par ailleurs, I'intrus doit en principe
controler I'un de ces principaux. Nous le spécifierons uniquement avec les connaissances initiales

de l’intrus. Il nous reste a donner le dernier pas de protocole de cette phase, i.e. celui du maitre :

1.
Cn . ml..nfl\h ) xl..nfl\nflv T1l.n—-1 = End

Broadcast n°1 : Le principal maitre ayant recu le message envoyé par ’avant dernier principal,
il crée n — 1 messages adaptés a chaque principal, de 1 a n — 1, pour permettre a chacun de
créer la clef partagée de la session n°1. Comme on ne spécifie pas ici a quel principal un message
est envoyé, le principal maitre se contente d’exécuter un seul pas rassemblant tous les messages
pour tous les autres principaux :

B' i Init = Exp(z1_,-11, 7y K1), o Exp(@y p-1\n—1, 7y - Kno1)
On utilise K7 au lieu de K,,_; car l'intrus prend la place du principal n — 1. Il ne connait bien
stir pas sa clef secrete K, _1.

Collecte n°2 : La seconde phase de collecte (i.e. la collecte pour la seconde session) est identique
a la collecte pour premiere session. On doit cependant renommer toutes les variables et tous les
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atomes 7; (pour avoir deux session indépendantes). Pour tout i € {1,..,n}, on pose donc C? le
pas C} olt 'on remplace toutes les variables Tq.4\j Par yp s j, toutes les variables xy_; par yi_i,
et tous les atomes ri par 7‘;{.

Broadcast n°2 : De la méme maniére, la seconde phase de broadcast, nommée B2, est identique
4 B! excepté que 1'on remplace toutes les variables T1.4\j Par Yy 4\ ;, toutes les variables x1 ; par
Y1.i, tous les atomes ry par r}, et naturellement K, _; par K]_,; puisque l'intrus ne participe
pas a cette session.

Vérification : Comme l'intrus ne participe (normalement) par a la seconde sessions, nous ajou-
tons maintenant la phase de vérification. Pour cela, chaque principal i € {1,..,n— 1} va recevoir
le message z; créé pour lui par le principal maitre, et envoyer Secret encrypté par la clef ainsi
générée. Le principal maitre enverra quant a lui directement Secret encrypté. On obtient un pas
V; pour chaque principal i :

Pour i € {1,..,n — 2}, |7 z = {Secret}%mp(Zi,rélKifl)
Vil @ Zn_1 = {Secret}sExp( ,

Zn—lyrn_l.K/;il)
Vi, : Init = {Secret}sExp(ylun—lvrl)

On peut (enfin) construire la spécification de protocole qui nous intéresse. On pose n = 4,
puisque 'on utilise les quatre principaux Luke, Leta, Yahn et Yoda. Les pas de principaux
sont donc Z = {C},C% V;|i € {1,..,n}}U{BY B?}, avec C} <7 C? <z Vi pour Luke,
C} <7 C3 <z Vi pour Leia, C3 <7 V3 pour Yahn (intrus prend sa place & la premi¢re session),
et C’i <1 B' <1 042 <1 B? <7 V, pour maitre Yoda. De plus, les connaissances initiales de
lintrus sont Sy = { Init, r3, K3, g}. Ce protocole admet P’attaque suivante :

7 CirCirBlnC3nV,
o o(yra) = Exp(g, r4) et o(z2) = Exp(g, r4 - K2)
o(x) = g pour toute autre variable = ¢ {y1.1, 22}

En effet, (7, 0) est une attaque car I'intrus est capable de construire les messages réclamés par
les principaux et obtient Secret a la fin :

— Pour le pas C3, I'intrus connait Sy et doit construire g, g, ce qui est évidement possible.
En retour, ses connaissances deviennent S1 = Sy U {Exp(g, 2)}.

— Pour le pas C}, I'intrus connait S; et doit construire g, g, g, g, ce qui est évidement possible.
En retour, ses connaissances deviennent S = S7 U { End}.

— Pour le pas B!, I'intrus connait S, et doit construire Init, ce qui est évidement possible. En
retour, ses connaissances deviennent Ss = SoU{Fzp(g, r4-K1), Exp(g, r4-K2), Exp(g, r4-
Kr)}.

— Pour le pas C%, l'intrus connait S3 et doit construire g, Exp(g, r4), ce qui est possible
puisqu’il a Exp(g, r4 - K1) et Kj. En retour, ses connaissances deviennent S; = S3 U
{Exp(g, r3), Exp(g, ra-r3)}.

— Pour le pas V3, l'intrus connait Sz et doit construire Exp(g, 74 - K2), ce qui est évidement
possible puisqu’il a recu ce message au pas B'l. En retour, ses connaissances deviennent
S5 =S4 U {{Secret}%xp(gjm.ré)} car Exp(Exp(g, r4 - Ka), vl - Ky ') = Exp(g, r4 - 15).

— Enfin, lintrus peut calculer Secret & partir de S5 : comme il connait Exp(g, r4-145), il lui
suffit de décomposer {Secret}sExp(gym_ré).
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On constate ainsi que l'intrus est capable, grace aux propriétés des opérateurs exponentielle
et produit, d’utiliser une session officielle du protocole pour attaquer une seconde session dont
il ne fait normalement pas partie. Les lecteurs les plus attentifs auront cependant remarqués
un petit défaut dans notre traduction de ce protocole du modele Alice-Bob vers le modele par
roles : pour simplifier la spécification, le second principal du groupe regoit (entre autres) une
variable 1 1\1. Mais la valeur théorique de cette variable est g. Le principal n°2 devrait donc
normalement attendre g a la place de 1 _1\1, puisqu'’il est capable de reconnaitre g. Cependant,
cela ne génerais pas I'attaque puisque I'on a choisis o(21,.1\1) = o(y1..1\1) = g- La seule différence
serait une spécification un peu plus lourde.

5.2 Généralités et Regles d’oracle

Dans tout ce chapitre, nous n’utiliserons jamais les opérateurs xor et encryption commutative.
En revanche, nous utiliserons pleinement les opérateurs d’exponentielle et de produit (et bien
sur les opérateurs standards de Dolev-Yao). En conséquence, tous les protocoles considérés ici
seront toujours supposés spécifiés sans les opérateurs xor et encryption commutative, et tous
les termes et messages considérés n’utiliseront jamais ces opérateurs. En conséquence, toutes les
attaques recherchées dans ce chapitre n’utiliseront ni le xor ni 'encryption commutative.

Nous utiliserons dans ce chapitre une notion d’oracle trés proche de celle utilisée pour les
intrus xor et préfixe. La différence essentielle réside dans la suppression de la fonction e¢. En
effet, cette fonction est inutile dans le cas de 'intrus DH (on utilise les remplacements [u « 1]
au lieu de [u < €(u)]). Il serait possible de traiter le cas DH avec une telle fonction (pour
ouvrir la porte a d’autres intrus type préfixe), mais cela ne ferait que surcharger encore plus des
preuves déja complexes. Pour de tels intrus, il parait plus raisonnable d’utiliser les résultats du
chapitre précédent. Concretement, toutes les regles d’oracle considérées dans ce chapitre devront
répondre & la définition suivante, avec la convention de notation £ € D ssi AL € L t.q. L€ D :

Définition 5.2.0.7 Régles d’oracle.

Soit un intrus normalisé L disposant des regles d’intrus normalisé Lpy U L, U Log avec
Lpy, Loc, et Log disjoints, Lo. des régles d’intrus normalisé de composition, et Loq des regles
d’intrus normalisé de décomposition. Alors L est un oracle (ou dispose de régles d’oracle) ssi :

1. Pour tous E ett, sit € forgep(FE) alors il existe une dérivation bien formée (construite
sur L) partant de E et de but t.

2. Pour tous E, a et t, si £ —p, E,t et E,t —p,4) E,t,a, alors il existe une dérivation D
partant de E et de but a telle que Ly(t) ¢ D.

3. Pour tout message non atomique u, pour tout ensemble fini de messages (standards) F' t.q.
1 € F, et pour tout message t, si F —,_r,, F,u (i.e. u peut étre composé en un pas) et si
Fyu—rp,,uL,, Fyu,t (i.e. t n'est pas créé par DY), alors "tlu «— 1]' € forges("Flu « 1]).

La premiere condition, comme dans le chapitre précédent, va nous permettre de borner la lon-
gueur et la nature des dérivations dont on a besoin pour prouver la validité d’une attaque.
Les conditions 2 et 3 quant & elles vont nous permettre d’effectuer des remplacements d’un
terme par un autre plus petit, a la maniere du chapitre 3 ot on remplagait o(z) par Init. Ces
deux conditions nous permettront donc de borner les tailles DAG des substitutions de certaines
attaques.

Pour toute la suite, nous supposerons fixé un protocole P = ({R, = S, |t €T}, <7, So)
dont il existe au moins une attaque. On suppose sans perte de généralité que les connaissances
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initiales de I'intrus Sy vérifient 1 € Sy (et donc ne sont pas vides). On note SP 'ensemble des
sous termes de P, i.e. |J,cz STermes(R,) U STermes(S,). De plus, dans toute attaque (7, o)
sur P, on verra toujours 7 comme une bijection de J C Z sur {1,..,#Z}, et en conséquence on
notera R; = S; le pas de protocole R -1;) = Sr1(z~) pour i € {1,..,#J}, a partir du moment
ou une attaque (m,0) sera définie. Le taille du protocole P étant le nombre de sous termes
des messages le constituant, on a [P|;,, = [SP|y,, (= #SP). Pour que la notion de taille de
protocole soit cohérente avec la taille DAG des termes qui le composent, on suppose comme
au chapitre précédent que #Z < |P| dag- Enfin, on suppose fixé un intrus Oracle normalisé
défini par un ensemble de régles d’oracle Lpy U Loc U Log (avec Lo des regles de composition,
Lyq des reégles de décomposition, et L,. disjoint de L,q). Toutes les regles d’intrus considérées
ici seront toujours des regles d’Oracle. En conséquence, toutes les dérivations seront toujours
implicitement construites sur ces regles d’oracle, et toute mention de forge(...) désignera en fait

forgeOracle(-u)‘

5.3 Appliquer un remplacement a des termes génériques

Le but de cette premiere section est de présenter quelques lemmes de base sur les rempla-
cements appliqués & des termes particuliers, normalisés, ou construits par substitution. Ce sont
des propriétés ne dépendant que des définitions de terme, de normalisation, et de substitution,
et sont donc indépendantes des regles d’intrus ou d’oracle. Néanmoins, ces lemmes seront utilisés
dans toutes les sections suivantes, par exemple pour montrer le troisieme point de la définition
d’oracle appliqué aux regles DH, ou pour construire une attaque (plus petite) & partir d’une
attaque supposée minimale.

5.3.1 Appliquer un remplacement a un produit ou une exponentielle.

La premiere propriété des remplacements que nous allons considérer dans cette section porte
essentiellement sur les produits, et par extension sur les exponentielles, modulo la normalisa-
tion. Ce lemme, relativement technique a démontrer, va nous permettre dans toute la suite
d’appliquer facilement un remplacement sur des termes normalisés modulo quelques hypotheses
simples. A titre d’exemple, ceci sera utilisé dans les preuves des lemmes 5.3.2.1 et 5.3.3.1, et du
théoreme 5.4.2.2.

Lemme 5.3.1.1 Appliquer un remplacement a des produits et a des exponentielles.

Soit u un terme normalisé, et soit M un produit a facteurs normalisés (i.e. pour tout t €
Facteur(M), t est normalisé). De plus, soit s un terme standard et normalisé et soit ¢ le
remplacement [s < 1]. On a alors :

1. "M§' ="M
2. "Exp(u, M)§' = "Exp(u, M)'0" si s # "Exp(u, M) et pour le cas ot s = Exp(-,-),
également s # u.

PREUVE. Le point n°1 est évident, puisque § ne peut remplacer que des termes normalisés et que
deux termes sont égaux si et seulement si leurs formes normalisées sont égales. Nous allons donc
nous concentrer sur le point n°2. Supposons donc que s vérifie les restrictions correspondantes,
i.e. s # 'Exp(u, M), avec en plus s # u si s = Exp(-,-). Nous allons prouver ce point en deux
temps, selon la nature de wu.
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Supposons tout d’abord que u ne soit pas de la forme Exp(-,-). On a alors soit i) "Exp(u, M)' =
u, et donc "M = 1, soit i) "Exp(u, M)' = Exp(u, M) avec "M' # 1. Nous allons examiner ces
deux (sous) cas.

- Si i) est vérifié, alors naturellement "M'6 = 1. Grace au point 1 précédent, nous savons
alors que "M§'="TM'§'(= 1), et en conséquence :

"Exp(u, M)§' ="Exp(ud, MJ)' (1)
= "Exp(ud, "M§")'
— l_u(sj
="Exp(u, M)'9’
en utilisant Exp(u, M) # s pour (1) (sinon "Exp(u, M)' = s puisque s est normalisé).

- Si ii) est vérifié, on a :

TExp(u, M)'6' ="Exp

En effet, pour (1) on utilise Exp(u, "M") # s (sinon "Exp(u, M)' = "Exp(u, "M")' = s), pour
(2) on utilise le point 1 précédent, et pour (3) un utilise le fait que Fxp(u, M) # s. Il est
important de remarquer que pour (1) et (2), le fait que u # s si s est de la forme Exp(-,-) n’est
pas nécessaire. Ainsi, on a prouvé le lemme quand u n’est pas une exponentielle.

Supposons a présent que uw = Exp(v, M'), pour n’importe quels v et M’. On a alors :

TExp(u, M)'s' ="Exp(v, M' e M)'§'

="Exzp(v, M' e M)J' (1)
="Exp(vé, (M's @« MJ)' (2)
= "Exp(Exp(vs, M'5), MJ)'

= "Exp(ud, MJ)' (3)
="Exp(u, M)J' (4)

(1) est obtenu comme pour le premier cas : en effet, on utilise le fait que v n’est pas de la forme
Exp(-,-) et que Exp(v, M’ @ M) # s (car sinon 'Exp(v, M' e M)' = "Exp(u, M)' = s). On
utilise ici la remarque selon laquelle le premier cas est vrai méme sans ’hypothese v # s. Pour
(2), on utilise & nouveau le fait que Exp(v, M' e M) # s. Pour (3), on utilise u # s (sinon u = s
et s est de la forme Exp(-,-)). Enfin, pour (4) on utilise simplement le fait que Exp(u, M) # s.
Le lemme est donc aussi démontré dans le cas ol u est une exponentielle, ce qui termine la
preuve. [l

Remarque 1 : La définition de e, donnée au chapitre 2 sous section 2.4.2, est la suivante :

/ ! /
_ 21 2 R “p I 21 2 Z i3
Pour M =" - ..-vfn et M'=wi' - ..-wp’, ona MeM =vi'-..-vim-wi' .. wp’.
On préfere ne pas utiliser - a la place de e (ce serait par abus de notation), car dans toute
écriture de ¢ - to on veut étre certain que t1 et to sont des termes et non des produits (pour

éviter de le rappeler a chaque utilisation).
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Remarque 2 : Il est intéressant de constater que ce lemme devient faux si 'on omet les
restrictions de s. Considérons par exemple I'exemple suivant, ot s = "Exp(u, M)' : posons
s = Exp(a, b), u =a,et M =b-c-c~'. On a alors s = 'Exp(u, M)d' # "Exp(u, M)'0" =1,
et le lemme serait faux si on n’imposait pas s # 'Exp(u, M)'. De la méme maniere, I'exemple
suivant montre pourquoi s # u est nécessaire : posons s = u = Fxp(a, b) et M = ¢. On a alors
Exp(1, ¢) = "Exp(u, M)§' # "Exp(u, M)'6' = Exp(a, b-c), ce qui contredirait le lemme.

5.3.2 Appliquer un remplacement modulo une substitution.

Nous allons présenter ici une premiere utilisation du lemme 5.3.1.1 précédent. Ce résultat
prouve que sous certaines conditions, et modulo la normalisation, un remplacement appliqué
& un terme to, pour toute substitution close o, est équivalent au terme to’ ot o/ = 0d. Ceci
signifie que sous certaines conditions, le remplacement ¢ ne s’applique en fait qu’a la substitution
o dans to, et permet donc la création d’une nouvelle substitution ¢’. Ce sera utilisé pour créer
une attaque (m,0’) & partir d’'une attaque (m, o). Concrétement, on a :

Lemme 5.3.2.1 Appliquer un remplacement modulo une substitution (et la normalisation).

Soit o une substitution close et normalisée, soit E un ensemble de termes normalisés, et soit
s un terme standard et normalisé. Posons & le remplacement [s « 1], et o/ = 06.*1 On suppose
que si s = Exp(-,-), i.e. s est une exponentielle, alors s # o(x) pour toute variable x € Var.
Alors soit il existe un sous terme standard t de E tel que t C, s, soit 'Eo’' ="TEg's".

PREUVE. Supposons qu’il n’existe aucun sous terme standard ¢ de F tel que ' =, s. On a alors
(Ec)d = E(a6) et donc "Eo’’ = "(Ec)é'. Nous allons montrer, par induction sur la structure
des termes, que pour tout t € STermes(E), on a 'to’' = "tg'§', ce qui prouvera le lemme. Soit
t € STermes(E) avec [t|,,, =1 (point de départ de I'itération). On n’a que deux cas :

n

— Si t € Atomes, alors t # s par hypothese. Ainsi, "to'd' =t = "to’".
~ Sit € Var, alors 'to' = to, et donc 'to’' ="(to)d' = "ta'S.
Nous pouvons a présent examiner I'itération elle-méme. Soit ¢ € STermes(E) avec [t],,, > 1 tel
que tous ses sous termes ¢’ vérifient "t'o’' = "t/g'§". On a plusieurs cas, selon la structure de ¢t :
- Sit = (v,w), alors s # <'_vaj, '_wa—'> = "to' puisque sinon t C, s, et donc 'to’' =
<'_va’—','—wa’—'>. Ainsi, par induction on obtient 'to’' = <H_UJ—I —',”_wa—'é—'>, et donc "to’’ =
T(vo,wo)'6" = Tto'§" puisque s # "to'. On traite les cas t = {u}$ et t = {u}}. exactement
de la méme maniere.

— Sit=wv]"-..-v7, alors :

I‘to_ﬂ — F(Ulo_l)zl RN (Upo./)zp“l
=T’ . '—vpam}ﬂ
=T’ - To,a 97! par induction
="("v10'9)* - .- ("wpo ')’
— f_(l—/Ulo_—IZl - I_’UpO'_IZp)(S—l (1)
_ Fl'l_vla__!Zl - I—Upo_—lzp—lé-—l (2)
— ﬂ_to_—lé—l

En effet, on a (1) car s est standard et normalisé, et (2) est une conséquence immédiate
du lemme 5.3.1.1.

HRemarque : o’ n’est pas forcément normalisée.



100 Chapitre 5. Insécurité avec exponentielle (Diffie-Hellman)

— Sit= Exp(u, M), alors on a :

"to” ="Exp(uc’, Mo')'
="Exp(‘uc”", "Mo"")'
= '—Exp( 5—' TMco's")!  par induction
p("u 5 rMU )"
= '_Exp( , '_Ma )6 (1)
= 'TE$p('—uo:', "Mc')'o' (2)

On a (1) car Exp('uc', "Mc') # s. En effet, on aurait sinon 'Exp("uc', "Mo')' = "to' = s,
ce qui serait en contradiction avec ’hypothese selon laquelle ¢ Z, s. De plus, on a (2)
grace au lemme 5.3.1.1. En effet, les conditions d’application de ce lemme sont satisfaites
car d'une part, ' Exp('uc', "Mo")' = "to' # s, et d’autre part "uc' # s si s est de la forme
Exp(-,-) : si uw n’est pas une variable, alors u € SP avec u C, s, d’olt une contradiction avec
les hypotheses, et si u est une variable et s est de la forme Exp(-,-), alors par hypothese
‘o(u)' = o(u) # s.

O

5.3.3 Passage d’un remplacement sous une exponentielle.

Nous allons présenter ici une seconde application du lemme 5.3.1.1. Ce résultat va nous
permettre, sous certaines conditions, de déplacer un remplacement appliqué a une exponentielle
vers les sous termes maximaux de cette exponentielle.

Lemme 5.3.3.1 Appliquer un remplacement sous une exponentielle.

Soient u,t, ' t1,...t, des termes standards et normalisés avec t = "Exp(t’, e tZn)! et
u #t, soient 21, .., 2, € Z, et soit 6 de remplacement [u < 1]. De plus, si t' = Exp(-,-) alors on
suppose également que u # t'. Alors :

16" ="TExp(t’, 7 - . t2)'8 = "Exp(t'S, 0" 07

PREUVE. Nous allons prouver ce lemme en deux temps, selon la forme de ¢’ :

- Supposons que ¢ = Exp(v, M), avec v un terme normalisé et M un produit normalisé. 1
est important de remarquer que v # Exp(-,-), i.e. v n’est pas une exponentielle, puisque ¢’ est
normalisé. On a alors :

"Bxp("t's', 116" 1,07 = "Eap(Tvd!, "M e 110" LT, (1)
= "BExp(vd, MJ e (t10)% - .. (t,0)%")"

= "Exp(v, M 5t - ... 05" (2)
= "Exp(v, M e ' - .. - tZn)5" (3)
— l_t(s—l

Pour (1), on utilise le fait que u # t', et donc que soit '#'6' = "vd' (avec "M§' = 1 dans ce cas),

soit '#0' = Exp('vd’, "MJ").

Pour (2), on utilise le fait que w # t : Si u = Exp(v, M ot]* -..-t7"), alors Exp(v, M et]* - ..-t7")

est nécessairement normalisé puisque u est normalisé. Mais on aurait alors u = Exp(v, M e 7" -
-t2n) = "Eap(v, M e t;' - .. - tZ7)' = t, ce qui est en contradiction avec u # t.

Pour (3), on utilise le fait que v # Exp(-,-) et u # t, ainsi que le lemme 5.3.1.1.
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- A présent, supposons que t' # Exp(-,-). Il nous suffit d’appliquer le méme genre d’arguments
que ci-dessus, en remplacant v par ¢ et en supprimant "Md', M§ et M, pour les cas u # t' et
u=t.

Ainsi, on a prouvé le lemme quelle que soit la forme de ¢'. O

5.4 L’intrus DH définit un ensemble de regles d’oracle.

Pour prouver que les régles de I'intrus DH (définition 2.4.5.5) forment un ensemble de régles
d’oracle, nous avons besoin de quelques conventions de notation. Tout d’abord, dans toute
regle Lpgg ou Lpp,. telle que tg,..t, — "Exp(to, ti* -..- tZ»' = u, on appellera z1,.., 2, les
exposants de cette regle, et ¢y la téte de cette regle. ty est le terme particulier sur lequel est
construit I'exponentiation. On supposera toujours que la téte d’une regle DH de décomposition
est toujours de la forme Exp(:,-), car sinon une telle régle ne créerait que u = tp, et serait
donc inutile pour l'intrus. De la méme maniere, dans toute regle DH de la forme précédente, on
suppose que t; # t; pour ¢ # j et 0 < 4, j puisque I'on pourrait sinon rassembler les coefficients
z; et z;. De plus, nous noterons L, = Lpy.U Lppq. Pour toute regle L € Lpy U LppqU Lppe
telle que L = M — t, on dit que L génere le message t. Enfin, on dit qu'une regle L; précede
une regle L; dans une dérivation D = E —p, .. —, F,t1,..,t, quand i < j.

5.4.1 L’intrus DH admet des dérivations bien formées.

De maniere a prouver que 'intrus DH admet toujours des dérivations bien formées, nous
commencons par montrer le lemme suivant.

Lemme 5.4.1.1 Dérivations a tétes de regles DH générées par DH.

Soit E un ensemble fini de messages standards et normalisés, et soit t un message tel que
t € forgepg(E). Soit D une dérivation partant de E et de but t. Alors il existe une dérivation
D' =F —yp, ..—r, E,t1,..,t, partant de E et de but t telle que :

1. D' est de méme longueur que D.

2. Pour toute régle L; € Lpg. de téte t', soit t' € E soit il existe une regle L; € Lpy telle
que t; =t', pouri,j € {1,..,n}.

3. Pour toute régle L; € Lppg de téte t', soit t' € E soit il existe une régle Lj € Lq telle que
tj =1, pouri,je{l,.,n}.

PREUVE. Soient F, t, et D définis comme ci-dessus. Nous allons construire D’ & partir de D. Pour
cela, supposons qu'’il existe L € DN L, de téte t’ telle que t' ¢ E et aucune régle L' € DN Lpy ne
génere t'. Alors nécessairement il existe L' € DU L, de téte t'. Supposons que L soit de la forme
t',t1,..,tn, — t avec 21, .., z, comme exposants, et que L’ soit de la forme t”,t},..,t/, — t' avec
z},.., 2}, comme exposants. Alors nécessairement t = "Exp(t”, ;' -tz -t/ ii 4 :;}' )" et donc ¢
peut étre généré par la regle DH L = t",t1,...,tn, 1], .., t!, — t de téte t”. En conséquence, on
peut remplacer la regle L par L dans D tout en conservant une dérivation de méme ensemble de
départ, de méme but, et de méme longueur. Il nous suffit alors d’itérer ce remplacement pour
obtenir la dérivation D’ satisfaisant naturellement le point n°1 ci-dessus, et telle que pour toute
regle DH L € D' N L, de téte ¢, il n’existe aucune regle L' € D' N L, générant ¢’ et précédant
L dans D’. On en déduit donc naturellement les points n°2 et 3 ci-dessus. En particulier, si L
est une régle DH de décomposition, alors ¢’ est de la forme Exp(-,-), et donc ne peut pas étre

généré par une regle de L.
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Ainsi, nous pourrons utiliser un genre particulier de dérivations (pas encore bien formées,
mais on s’en rapproche), ou les régles DH n’utilisent comme terme de téte que des éléments de
I’ensemble de départ ou des termes créé par une regle de Dolev-Yao. Le lemme suivant va nous
fournir un critére pour savoir quand une dérivation donnée est bien formée, ce qui nous permettra
d’identifier des relations bien formées pour chaque relation de la forme t € forgepy (FE). O

Lemme 5.4.1.2 Critére pour qu’une dérivation soit bien formée.
Soit D = E —p, ... =1, E,t1,..,t, une dérivation (de but t,). On a les deuzx propriétés
sutvantes :

1. Supposons que pour tout j € {1,..,n} tel que L; € LqULppg, il existet’ € E,t1,..,t;_1 avec
que tj un sous terme de t' et soit t' € E, soit il existe i < j avect; =t' et L; € LqU Lppg.
Alors pour toute régle L; € LqgU Lpga, on a t; sous terme de E.

2. Supposons que pour tout i < n tel que L; € L. U Lppe., il existe j > i tel que t; €
STermes(E,t;). Alors pour toute régle L; € L. U Lpge, on a t; sous terme de E,t,,.

De plus, si les hypothéses des deux propriétés précédentes sont vérifices, alors la dérivation D
est bien formée.

PREUVE. Pour le point n°1, il nous suffit de faire une simple induction sur j € {1, ..,n}, puisque
soit t € E ce qui prouve le point, soit ¢; est sous terme de t;, avec i < j et L; € Ly U Lppy,
ce qui permet d’itérer sur L;. Pour le point n°2, supposons que ses hypotheses soient vérifiées.
On va prouver par induction sur n — i que pour tout i € {1,...,n}, si L; € L. U Lpg. alors
t; € STermes(E,t,). Nous avons deux cas pour cela. Si n — i = 0, alors ¢; = t, et donc
t; € STermes(E,ty,). Sinon, (pas de I'induction) par hypotheése du point n°2, il existe j > i tel
que t € STermes(E,t;). De plus, si Lj € LqgU Lppq, alors t; est un sous terme de E (cas ci
dessus), et si L; € L.U Lpp., alors par induction ¢; est un sous terme de E, t,, et donc t; aussi.

Les deux points du lemme sont donc démontrés. De plus, si les hypotheses de ces deux
propriétés sont vérifiées, alors on peut conclure immédiatement que D est une dérivation bien
formé par application directe de la définition. O

Les deux lemmes précédents vont nous permettre de montrer que l'intrus DH admet toujours
des dérivations bien formées. Ainsi :

Proposition 5.4.1.3 L’intrus DH admet des dérivations bien formées.
Pour tout ensemble E de messages standards et normalisés, et tout message g standard et
normalisé t.q. g € forgepy(F), il existe une dérivation bien formée partant de E et de but g.

PREUVE. Soit D = E —, ... =, E,t1,..,t, une dérivation de but g = ¢,, de taille minimale
parmi toutes les dérivations partant de E et de but g. Comme le lemme 5.4.1.1 ne change pas la
taille des dérivations, on peut supposer que D vérifie les propriétés 2 et 3 de ce lemme. Notre but
a présent est de démontrer que D satisfait les conditions des deux propriétés du lemme 5.4.1.2.
En effet :

Propriété n°1 :

Tout d’abord, considérons le cas out L; € Lg(s) (et donc t € STermes(s)). Alors on a
L; ¢ Lppuc(s) pour tout i < j, puisque les regles de Lpg. ne créent pas de terme standard, et
L; ¢ L.(s) pour tout ¢ < j, puisque la regle L; ne peut pas étre inutile (i.e. t; ¢ E,t1,..,t;_1)
par définition d’une dérivation. En conséquence, on a soit s € E soit il existe ¢ < j tel que
L; € LqU Lpgg et t; = s.
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A présent, supposons que L; € Lppq de téte t'. Par définition des régles de décomposition
DH, on se rend compte que t; € STermes(t’). Ainsi, grace a la propriété n°3 du lemme 5.4.1.1,
on obtient que soit ' € E, soit il existe j tel que L; € Lq(t').

On a donc montré que I’hypothése de la propriété n°l du lemme 5.4.1.2 est vérifiée. En
conséquence, pour toute regle L; € Ly U Lppg, on a t; sous terme de E.

Propriété n°2 :

Si L; € LcULpp. pour ¢ < n, alors par minimalité de D, il existe j > i tel que t; appartienne
au membre gauche de la regle L;. On a 3 cas :

Si Lj € Lg, alors comme dans le cas de la proposition 1, on obtient ¢; € STermes(FE).

Si Lj € L, alors t; € STermes(t;).

Si Lj € L,, alors nous avons plusieurs (sous) cas possibles :

- Supposons tout d’abord que t; soit la téte de la régle L;. Dans ce cas, le Lemme 5.4.1.1
(points 2 et 3) implique qu’il existe k tel que Ly € Lpy et tp = t;. Par définition d’une
dérivation, on a nécessairement k = i, et donc Ly € L.. Ainsi, t; n’est pas de la forme Exzp(-,-)
(i.e. t; # Exp(a, b) pour tous a,b). On a donc, t; € STermes(t;), par définition des regles DH.

- Supposons a présent que t ne soit pas la téte de la regle L;. Si ¢; n’est pas un sous terme
de t;, alors ¢; est un sous terme de h avec h la téte de la regle L;. De plus, h est de la forme
Exp(-,-) (Sinon, t; ne pourrait pas étre éliminé par normalisation de ;). Grace au lemme 5.4.1.1,
on obtient que soit h € FE, soit il existe une regle Ly € Lpy générant h. Comme h est de la
forme Fxp(-,-), on en déduit que Ly € Lg, et 'on peut utiliser la proposition n°1 ci-dessus :
h = t; est un sous terme de E, et donc t; aussi.

Ainsi, nous avons montré que la dérivation D, obtenue a partir du lemme 5.4.1.1, vérifie les
hypotheses des deux propriétés du lemme 5.4.1.2. En conséquence, D est une dérivation bien
formée, et la proposition est démontrée. U

5.4.2 Compatibilité entre remplacement et regles DH.

Le lemme de la sous section précédente nous permettra de montrer le premier point de la
définition de regles d’oracle. Cependant, pour les autres (et en particulier pour le point n°3 de
la définition de regles d’oracle) nous avons besoin d’un lemme technique préalable.

Lemme 5.4.2.1 Pas de cycle face a la normalisation'?.

Soient z1, .., zn, € Z\{0}, et soient s, s1, .., S, des termes standards et normalisés tels que pour
tout i € {1,..,n}, s; ¢ {1, ut U{s;j|j # i} avec u="Exp(s, s7* -..- s2)', et s # u = Exp(-,-).
Posons § le remplacement [u «— 1]. Alors :

u="Exp(s, s -..-s7)' = "Eap("ss", 's10"" - .. 5,6

PREUVE. On sait par hypothése que u est un terme standard et normalisé. Nous allons prouver
le lemme en deux temps, selon la nature de s.

Supposons que s # Exp(-,-). On a alors u = Exp(s, s7* - .. - sZ*), puisque tous les s; sont
normalisés, non réduits a 1, et différents deux & deux (i.e. si' - .. - sZ» n’est pas normalisable).
En conséquence, u ¢ STermes(s, s1,..,5y), et donc s = sé et s; = s;0 pour tout 7. On obtient
ainsi u = "Eap("sd, "s10"" .. - "5,0"), et le lemme est démontré dans ce cas.

12Ce titre n’est pas parfait. Une idée ?
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Supposons & présent que s = Exp(v, M), pour v un terme standard normalisé (v # Exp(-,-)
car s est normalisé) et M un produit normalisé. De plus, comme v = Ezp(-,-), on a :

u= Exp(v, Mesi' . s avec M esj -..-sr'#£1etug STermes(v) .

n

Posons E = Facteur(M) U {s1,..,sp}. Grace a la définition de normalisation, il existe un en-
semble E' = {t1,..,t,y} C E et des coefficients 21, .., 2, € Z\{0} tels que u = Exp(v, t7*-..-t.%")
et u & STermes(E’,v).

Nous allons tout d’abord montrer que M5 e 518" -+ T5,0"""" = e th’}'. Pour cela,
posons M = s cLestmet Cp={j€{l,..,m}|s; = s.}. On a alors z; = Cz-pour ou
M =gt osimet Cp={je{l ;= si}. On a alors 2/ = Zjec, 25 tt

i Posons C =™, C;. En conséquence, on a "s3 - .. - g7 sl sy =TI 1ngc =
H” 1t et HJ¢CS = 1 (avec II le produit selon 'opérateur -). De plus, comme les s; sont
normalisés, on obtient 11, j¢Cc8j0” il = Hﬁz sjéjzﬂ = 1. Et comme ;6 = t; pour tout 7, on a bien

H_M(Sj. 8571‘ [_ 5—|Z”_I—tZ1‘ tn

Il ne nous reste alors plus qu’a remarquer que sd = Exp(vd, MJ), u # M, u ¢ STermes(v),
et u # s pour pouvoir appliquer cette égalité sous 'opérateur d’exponentiation et obtenir :

"Exp("so’, 5167 .- T5,0") = "Eap(wd, TMS @518 - LT, 07 = w
ce qui prouve le lemme. O

Nous avons a présent tous les outils nécessaires pour prouver que l'intrus DH définit bien des
regles d’oracle. Concretement :

Théoréeme 5.4.2.2 Les regles de Uintrus DH sont des régles d’oracle.

PREUVE. Nous allons examiner les trois points de la définition de regles d’oracle une par une,
en utilisant L,. = Lpge €t Log = Lpaa.

1. Le premier point de la définition est une conséquence directe du lemme 5.4.1.3.

2. Par définition, aucun terme créé avec une regle Lpr. ne peut étre décomposé avec une
regle Ly, puisque le terme généré est non standard.

3. Soient u un message standard et normalisé, F' un ensemble de messages standards et
normalisés tel que 1 € F', et ¢t un message standard tel que F' —r ur,,. Fiuet F,u —r,
F,u,t. Posons ¢ le remplacement [u < 1]. Si u = ¢, alors t6 = 1 € forgepy(F9), et
le point 3 de la définition est prouvé. On supposons donc que u # t. Comme F,u —,
F,u,t, il existe t',t1,..,t, € F et z1,..,2, € Z\{0} tels que t; # t; pour tout i # j et
t="Expt', t7-..-t7»)". On a deux cas :

(a) Sit' # Exp(-,-) ouu #t', alors grace au lemme 5.3.3.1, on a :
f_t(s_l — I_E:Ep(l—tlé—l’ I—t157251 e I—tn(s—lzn)—l

et donc 't8' € forgepy("Fd").
(b) Sinon, u =t = Exp(v, M). On a alors :

t6" ="Exp(v, M etj' - ... tZn)'
= "Exp(v, M o ti* - .. - tZn)§' (%)
= '—E:Ep(vé M6 e (t10)7 - .. - (tp6)™)’ car u # t
= "Exp(v, (tlé)zl e (tp0)*)! car u ¢ STermes(M,v)
= "Exp(v, M o0 L0
= "Exp(u, 167" - né—'z")—'
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En effet, pour (x) on applique le lemme 5.3.1.1 en remarquant que v # u et u # t.
A présent, pour prouver que 't§' € forgepy('Fd') il nous suffit de montrer que
u € forgepm("Fd"). On sait déja que F — 1 i,y F>u, et comme u = Ezp(-,-), on
a nécessairement F' —r, ., F,u. Ainsi, il existe des termes normalisés s, s1, .., sy, € F

et des coefficients z1,..,z/, € Z\{0} tels que s et les s; satisfassent les conditions

"2
du lemme 5.4.2.1 avec u = '—Eavp(s,s‘f1 -..-s2)". En conséquence, on obtient u =

"Exp("sd, "s10 - .. Ts,0""), et donc u € forgepm("FdY).

Ainsi, les trois points de la définition de regles d’oracle sont vérifiés, et I'intrus DH définit donc
bien des regles d’oracle. O

5.4.3 Décider de ’applicabilité d’une regle DH.

Grace a la définition de regles d’oracle, nous pourrons (dans les sections suivantes) borner
les tailles DAG des substitutions d’attaques minimales, et plus tard borner les coefficients des
produits de ces substitutions. Cependant, comme pour l'intrus xor, ’algorithme de décision de
I’insécurité que nous présenterons aura besoin de vérifier qu'une suite de regles données forme
bien une substitution, et donc qu’une régle donnée peut bien étre appliquée a un ensemble de
messages donnés. Pour n’importe quel ensemble L, de regles d’oracle, nous définissons :

Application(L,) = {(E,t)|E —, E,t}

avec F et t donnés sous forme de DAG. Pour que 'algorithme de décision soit NP, nous aurons
besoin de savoir que 'appartenance & cet ensemble peut étre décidé en temps (déterministe)
polynomial en |E, t|,, , bour les régles d’oracle considérées. Ainsi, nous avons :

Proposition 5.4.3.1 Décision de l’applicabilité pour DH.
Le probléme (d’appartenance a) Application(Lpy) est décidable en temps (déterministe)
polynomial en |E,t[y, .

PREUVE. On doit donner un algorithme qui, étant donnés E et ¢, décide de l'existence de
t' ty, .ty € E et z1,..,2n, € Z tels que t = "Exp(t', t7* - .. - tZ)". Pour cela, on donne une
caractérisation de ce probleme : On a E/ — 1, F,t ssi:

1. soit t # Exp(-,-) et :

(a) t € E, ou

(b) il existe M tel que Exp(t, M) € E et Facteur(M) C E
2. soit t = Exp(v, M) et :

(a) v € FE et Facteur(M) C E, ou

(b) il existe M’ tel que Exp(v, M) € E et Facteur("M' ¢ M~1") C E (i.e. ’ensemble des
t' tels que les exposants produits de ¢’ dans M’ et M sont différents est inclus dans

Tous ces points sont simples a vérifier. De plus, on en déduit un algorithme de décision de
E —p, E,t en temps polynomial en |E, ¢| dag €& chaque vérification est polynomiale en |E, ] 4o .
O

Ainsi, on peut décider de 'applicabilité d’une regle de DH en temps polynomial en la taille des
termes la composant. Ceci nous servira pour décider si t € forgepy(E), avec t un message et
E un ensemble de messages (probleme Derive).
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(A) ()
Critére de préterme Dérivations ne décomposant

¢ pas un sous terme donné
(B)
Les sous termes des attaques (D) (E)
sont sous termes des messages transmis Appliquer un remplacement Dans une dérivation, les sous termes
ou sous termes de la spécification. a une dérivation du but sont soit connus, soit générés

\ /

(F)
Les facteurs d’attaques minimales (G)

- .
admettent des pré termes dans la Appliquer un remplacement
spécification du protocole. a des termes modulo une substitution

avec A : Lemme 5.5.1.1 B : Lemme 5.5.1.2 C : Lemme 5.5.2.1 D : Lemme 5.5.2.2
FE : Lemme 5.5.2.3 F : Proposition 5.5.3.1 G : Lemme 5.3.2.1

Fi1G. 5.1: Schéma de preuve pour la section 5.5.

5.5 Caractérisation des facteurs de substitution d’attaques mi-
nimales.

Dans cette section, nous voulons montrer une propriété des facteurs des substitutions d’at-
taques minimales, & savoir qu’ils admettent tous au moins un pré terme dans l’ensemble des sous
termes de la spécification du protocole (SP). 1l s’agit de la propriété centrale nous permettant
ensuite de montrer que les tailles DAG des substitutions d’attaques minimales sont bornées
polynomialement par le nombre de sous termes de la spécification du protocole. Pour rendre
le schéma de preuve conduisant au résultat de cette section plus intuitif, nous en donnons un
diagramme de dépendance a la Figure 5.1. Une fleche d’'une propriété a une autre indique une
propriété utilisée pour en prouver une autre. On remarque que l'on a d’ores et déja prouvé le
lemme 5.3.2.1 de ce schéma, i.e. la propriété G dans le diagramme. Nous allons parcourir ce
diagramme en trois temps. Tout d’abord, nous prouverons les propriétés A et B relatives aux
substitutions d’attaques minimales a la sous section 5.5.1. Ensuite, nous montrerons les pro-
priétés C, D et E relatives aux dérivations & la sous section 5.5.2. Enfin, nous pourrons prouver
la propriété F' (le but de tout ceci) a la sous section 5.5.3.

5.5.1 Propriétés des substitutions d’attaques minimales.

Nous commencons par prouver la propriété A, car celle-ci est nécessaire a la preuve de la
sz y s 7 ’
propriété B. Ce lemme nous montre qu'un sous terme s d’'un terme to admet un pré terme
dans STermes(t) a partir du moment ou il n’est pas présent dans les valeurs de la substitution

o. Formellement :

Lemme 5.5.1.1 Critére de pré terme.
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Soient t un terme générique normalisé, et o une substitution normalisée. De plus, soit s un
sous terme standard de "to’ tel que s ¢ STermes(o(x)) pour toute variable x € Var. Alors il
existe un sous terme standard t' de t tel que t' C, s.

PREUVE. Soit ¢’ 'un des sous termes minimaux de ¢ (selon lordre sous terme) tel que s €
STermes("t'a"). Un tel sous terme existe, puisque s € STermes("to'). Nous allons montrer que
cela suffit pour avoir ¢’ C, s, i.e. "o’ = s puisque #' ne peut pas étre une variable (sinon s serait
sous terme d’une valeur de o). Pour montrer cette égalité, on distingue plusieurs cas, selon la
structure du terme ¢’ :
— Supposons tout d’abord que #' = (u,v). On a alors naturellement o' = <'_ua—', '_vaj>. De
plus, par définition de t/, on a s ¢ STermes('uc') et s ¢ STermes("vo'). Mais on a aussi
s € STermes("t'c'), d'ott "to' = s. Le lemme est donc prouvé dans ce cas. De la méme
maniére, le lemme est également vrai pour ¢’ = {u}; out' = {u}}.

— Supposons a présent que t' = Exp(u, M) avec M =t7* - ..- t,? (les t; sont standards). Par

définition de ¢, on ait que s ¢ STermes('uc') et s ¢ STermes({ 't;c'|i € {1,..,p}}). On

a deux cas :

— Si 'wo! n’est pas de la forme Exp(-,-), alors on a sait 't'oc' = Exp('uc', "Mo") soit
"t'o'="uc'. Mais les deux cas, on a "t'o' = s puisque s est standard.

— Sinon, on a ‘uo' = Exp(v, M), et donc soit 't'c' = Exp(v, 'M' e Mc') soit 't'o' = v.
De plus, on sait que s n’est ni un sous terme de { '¢;0' |3 € {1, .., p} }, ni un sous terme de
M’. En conséquence, on a ' M’ e M¢', puisque s est standard. Ainsi, avec s sous terme
de v, on obtient "t = s dans les deux cas.

— Enfin, supposons que ¢ = ;' - .. - t,;7, avec p > 0. Si s € STermes(ta")\{¥'c'}, alors
il existe i tel que s soit un sous terme de 't;0', ce qui donne un contradiction avec la
définition de #’. On a donc nécessairement 't'c' = s.

O

Nous pouvons & présent montrer la propriété B (lemme suivant), dont nous aurons besoin pour
la proposition centrale de cette section. Ce lemme établit que tout sous terme d’une substitution
formant une attaque sur P soit admet un pré terme dans SP, soit est sous terme d’un message
'R;o' recu par un principal, modulo quelques hypotheses simples. Concretement :

Lemme 5.5.1.2 Les sous termes des attaques sont transmis ou partiellement connus.

Soit (m,0) une attaque sur P (avec o normalisé), soient i € {1,..,#n} et x € Var(R;),
et soit s un sous terme de "R;o'. Si s = Exp(-,-), on suppose de plus que s # o(y) pour tout
y € Var. Alors soit il existe j < i tel que s € STermes('Rjc'), soit il existe t € SP tel que
tC, s.

PREUVE. Tout d’abord, supposons que s = 1. Or par hypothese (de ce chapitre), 1 appartient
aux connaissances initiales de l'intrus, et on a donc immédiatement 1 € SP avec 1 C, s.

On suppose donc que s # 1 (et que i, x, et s vérifient les hypotheses du lemme). On suppose
également que pour tout j < ¢, s n’est pas un sous terme de '_Rja—' (sinon le lemme est prouvé).
Nous allons montrer qu’il existe ainsi un pré terme de s dans SP. Posons :

j =min{i' |y € Var(Ry) et s sous terme de o(y)}

i.e. le premier pas ¢’ de protocole ol s apparait comme sous terme de la valeur d’une variable
apparaissant dans R;/. Attention, la normalisation peut trés bien éliminer s des sous termes de
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'—Rja—'. C’est d’ailleurs le cas ici : on a 7 < ¢ par minimalité de j, et donc s n’est pas un sous
terme de '_Rja—' par hypothese. De plus, posons :

y € Var(Rj;) telle que s sous terme de o(y)

t sous terme maximal de R; t.q. y € Var(t) et s sous terme de "to’'

avec t maximal selon 'ordre sous terme, i.e. pour tout autre sous terme t' de R; vérifiant ces
mémes propriétés, ¢ n’est pas un sous terme de t’. Ce terme ¢ existe, car y lui-méme est un
candidat (probablement pas maximal) pour t. De plus, on sait que ¢ # R; par hypothese sur s.
Posons :

r sous terme minimal de R; t.q. ¢ sous terme propre de r

avec r minimal selon ’ordre sous terme. r est le sous terme de R;, parent de ¢, le plus proche de
t. Intuitivement, le couple (ro, to) définit dans R;o une limite o s est éliminé par normalisation
(méme sl est éliminé en tant que sous terme d’un terme plus important). Par exemple, on peut
avoir ro = Exp(a, to - ') avec 'to' = """ : le terme to vérifiant s € STermes("to') est éliminé
par normalisation. On peut alors remarquer que comme s n’est pas un sous terme de ro', r
est nécessairement de la forme vj' - ~v;p ou Exp(u, vi*- --u,?) avec u et v; standards, pour
permettre I’élimination de s par normalisation. De plus, comme r est un sous terme d’un terme
standard (non produit) Rj, il ne peut pas étre lui-méme un produit. En conséquence, on n’a que

deux cas :

1. Sir = Exp(t, M) (i.e. u =t), grace a la définition de protocole bien formé 2.4.4.2, point 2,
et par minimalité de j, on a Var(M) C Var(Ry,..,Rj—1) (sinon, on aurait Var(t) C
Var(Ry,..,Rj—1) et j ne serait pas minimal). Ainsi, comme s n’est pas un sous terme de
ra', on en déduit que to' = Ezp(-,-). On a alors deux cas :

~ Si s = "to' = Exp(v, M'), par hypothése on a s # o(z) pour toute variable z, et en
conséquence t n’est pas une variable. On a alors t € SP et t T, s, ce qui prouve le
lemme dans ce cas.

~ Si s # 'to! = Eap(v, M'), alors s est soit un sous terme de v, soit un sous terme de
M’. Le premier cas (s sous terme de v) ne peut pas se produire, car sinon on aurait soit
'ro' = Exp(v, 'M'- Mac'), soit 'ro' = v, et dans ces deux cas s serait un sous terme de
ro'. Ainsi, s est nécessairement un sous terme de M’. De plus, comme s n’est pas un
sous terme de 'ro’', on en déduit qu’il n’est pas non plus un sous terme de "M’ - M¢'. Or
s € STermes(M'), avec M’ normalisé : pour que s soit éliminé par normalisation, il faut
nécessairement qu’il soit sous terme de "Mo' (Ne pas oublier que s # 1 par hypothese).
Ainsi, comme Var(M) C Var(Ry,...,Rj_1) et comme j est minimal, on peut appliquer
le lemme 5.5.1.1. On obtient alors un terme t; € SP tel que t; C, s, ce qui prouve le
lemme dans ce cas.

2. Sir = Ezp(u, t* « M'), (2 nouveau) grace a la définition de protocole bien formé 2.4.4.2,
point 2, et par minimalité de j, on a Var(u) C Var(Ry,..,Rj—1). On a deux (sous) cas :
Si s est un sous terme de "uc', alors le lemme 5.5.1.1 implique qu’il existe t; € SP tel
que ty T, s, ce qui prouve le lemme. Sinon, s n’est pas un sous terme de 'uc'. Mais
comme il n’est pas non plus un sous terme de 7o', on a nécessairement s sous terme
de "(t* - v - .- 7)o, avec M = vf' - .. v, Ainsi, pour que s puisse étre éliminé par
normalisation, il existe k € {1, .., p} tel que s soit aussi un sous terme de "vyo' (On rappelle
que s # 1 par hypothese). De plus, par définition de protocole bien formé 2.4.4.2, point 2,
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et par minimalité de j, on a Var(vy) C Var(Ri,..,Rj—1). On peut alors appliquer le
lemme 5.5.1.1, ce qui prouve 'existence d’un terme ts € SP tel que t5 C, s, et donc le
lemme dans ce cas.

Nous avons donc montré le point B de la Figure 5.1, ce qui était le but de cette sous section. [

5.5.2 Propriétés des dérivations.

Dans cette partie, nous allons nous concentrer sur des propriétés “de base” des dérivations.
Il s’agit des points C, D, et E de la Figure 5.1, que nous allons montrer dans cet ordre. Le
premier lemme va nous permettre de construire des dérivations particulieres, ou un terme donné
n’est jamais décomposé. Ceci nous sera ensuite utile pour appliquer le remplacement d’un terme
donné par 'atome 1. En effet, on pourra ainsi ne travailler que sur des dérivations ou le terme
a remplacer n’est pas décomposé. Si ce n’était pas le cas, les termes obtenus en décomposant ce
terme particulier ne serait peut-étre plus calculables. (1 ne permet aucun calcul).

Pour toute la suite, nous appellerons Deriv,(E) une dérivation bien formée partant de E,
de but ¢, et minimale en longueur parmi toutes les dérivations partant de £ et de but t. Comme
nous travaillons sur des regles d’oracle, nous savons par définition qu’une telle dérivation existe
toujours, des lors que t € forge(E).

Lemme 5.5.2.1 Dérivations ne décomposant pas un terme donné.

Soit E un ensemble de messages (normalisés), et soientt et~y deur messages tels que {t,v} C
forge(E). On suppose qu’il existe une dérivation D~ partant de E, de but v, et finissant par
Papplication d’une régle de L. U Lo.. Alors il existe une dérivation D partant de F, de but t, et
telle que Lg(y) N D = 0.

PREUVE. Nous avons en fait déja prouvé cette propriété dans le chapitre 4 pour les intrus type
xor ou préfixe, dans le lemme 4.2.2.1. En examinant la preuve du lemme 4.2.2.1, on se rend
compte immédiatement que I'on n’a, & aucun moment, utilisé la structure des termes. Les seules
propriétés utilisées étaient celles de regle d’oracle. Or, la définition de regle d’oracle de ce chapitre
est un peu plus stricte que dans le chapitre 4 : Cette propriété des dérivations est donc toujours
vérifiée, et le lemme est prouvé!® (La preuve de ce lemme n’utilise pas I’atome 0, remplacé ici
par 1). O

La correspondance entre ce lemme et le lemme 4.2.2.1 du chapitre 4 tient au fait que ’on utilise,
d’un point de vue général, la méme structure de preuve que pour le xor. La plupart des pro-
priétés doivent soit étre prouvées différemment avec les opérateurs exponentielle et produit, soit
complétées par des lemmes supplémentaires dont on n’avait pas besoin au chapitre 4. Néanmoins,
nous avons deux lemmes, n’utilisant que les notions de dérivations et de regles d’oracle, dont les
preuves ne changent pas. Il s’agit du lemme 5.5.2.1 précédent, et du lemme suivant. Celui-ci va
nous permettre d’appliquer un remplacement sur des termes créés ou recus par 'intrus.

Lemme 5.5.2.2 Appliquer un remplacement a une dérivation.

Soient E et F' deuzr ensembles de messages normalisés, avec 1 € E' U F, soit t un message
tel que t € forge(E,F), et soit s un message non atomique tel que s € forge(E) et s ¢
STermes(E). Soit enfin § = [s « 1]. Alors 't0' € forge("ES, F§').

13 Alternativement, on peut aussi dire que I'on suit la méme preuve que pour le lemme 4.2.2.1.
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PREUVE. Nous allons utiliser la preuve du lemme 4.2.2.2, prouvant sensiblement la méme pro-
priété au chapitre 4. En effet, les seules différences avec cet autre lemme sont I'utilisation de
latome 1 au lieu de 0 et la restriction de €(s) a 1. Ceci ne change pas la preuve, car 0 et €(s)
ne sont utilisés dans la preuve que pour pouvoir appliquer la définition de regle d’oracle. De
plus, la preuve du lemme 4.2.2.2 ne dépend que du lemme 4.2.2.1, dont nous venons de voir
un équivalent avec le lemme 5.5.2.1. Ainsi, on peut réutiliser ici la preuve du lemme 4.2.2.2, en
remplagant 0 et €(s) par 1 et en utilisant le lemme 5.5.2.1 a la place du lemme 4.2.2.1, ce qui
prouve ce lemme. O

Ainsi, nous avons pu réutiliser deux lemmes du chapitre 4 pour montrer les points C' et D de
la Figure 5.1. Nous voulons également prouver le point E dans cette sous section, car il s’agir
a nouveau d’une propriété sur les dérivations. Il s’agit du lemme suivant. Celui-ci nous montre
que tout sous terme d’un message généré par une dérivation est soit obtenu comme sous terme
des messages de départ, soit généré par la dérivation et donc connu de l'intrus. Concrétement :

Lemme 5.5.2.3 Les sous termes d’un but sont connus ou construits.

Soient E un ensemble de messages (normalisé) et un message (normalisé) t tels que t €
forge(E). De plus, soit t' € STermes(t)\STermes(E), i.e. un sous terme de t non sous terme
de E. Alors il existe une dérivation bien formée partant de E, de but t', et finissant par une
regle de composition, i.e. dans L. U Lpge.

PREUVE. Soit D = E —, E,t1... —, E, t1,..,t, une dérivation partant de E et de but ¢t = t,,.
Comme t’ est un sous terme de ¢, mais pas de F, il existe nécessairement un i € {1, ..,n} minimal
tel que t' soit un sous terme de t;. On a deux cas : Si ¢’ est un sous terme propre de t;, alors
par définition des régles d’intrus normalisé on a nécessairement t' sous terme de E,tq,..,t; 1,
ce qui est en contradiction avec la minimalité de 7. Ainsi, on a nécessairement ¢’ = ¢;, et donc
t' € forge(E), et par définition des regles d’oracle, il existe une dérivation bien formée, D',
partant de E et de but t. De plus, la derniere regle de cette dérivation ne peut pas étre une
décomposition Ly ou Lppg, car sinon la définition de dérivation bien formée donnerait ¢’ sous
terme de E et donc une contradiction. Ainsi, nous avons une dérivation bien formée D’ partant
de F, de but t, et finissant par une regle de composition L. ou Lpg., ce qui prouve le lemme. [

Dans cette preuve, on a utilisé une propriété des sous termes propres des termes générés par des
regles d’intrus normalisé. Comme ceci sera utilisé régulierement, nous en faisons une remarque :

Remarque : Comme Uintrus £ utilisé dans ce chapitre est un intrus normalisé, si F' —p Ft
alors tous les sous termes propres de t sont sous termes de F'.

En effet, on n’a que deux cas : soit L est un regle d’intrus normalisé de composition et la
propriété est vraie par définition, soit L est une régle d’intrus normalisé de décomposition, et
par définition ¢ est un sous terme de F', et donc ses sous termes propres le sont aussi.

5.5.3 Propriétés des facteurs d’attaques minimales.

Nous sommes a présent en mesure de prouver la propriété centrale de cette section, a savoir
une caractérisation des facteurs des substitutions d’attaques minimales. Comme annoncé au
début de la section, ceci nous permettra de borner les tailles DAG des substitutions d’attaques
minimales. Dans I’énoncé du lemme suivant, il est important de noter que méme si les facteurs
d'un terme Exzp(u, v{* - .. - vZ") sont {u,vq,..,v,}, 'emboitement de plusieurs exponentielles
permet d’avoir des facteurs de la forme Exzp(-,-). Mais en contre partie, dans I’énoncé suivant,

si v, est de la forme Exp(-,-), alors nécessairement v, # o(z). Formellement, on a :
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Proposition 5.5.3.1 Propriété des facteurs d’attaques minimales.

Soit (7, 0) une attaque minimale (sur P), soit x € Var une variable de ce protocole, et soit
vy un facteur de o(x). Si v, est de la forme Exp(-,-), alors on demande en plus que vy # o(y)
pour tout y € Var. Alors il existe t € SP, i.e. un sous terme du protocole, tel que t E, v,.

PREUVE. Soient (m,0), x, et v, définis comme ci-dessus. Nous allons effectuer un preuve par
contradiction, en construisant une attaque strictement plus petite que (m,0) si le lemme n’est
pas vérifié. Pour cela, on suppose que

(¥x) : Pour tout ¢, si t C, v, alors t ¢ SP

Comme les atomes appartiennent & la spécification du protocole, i.e. Atomes C SP, v, n’est
pas un atome. De plus, v, est standard (i.e. ce n’est pas un produit) par définition des facteurs.
Nous pouvons donc appliquer le lemme 5.5.1.2 sur v,, ce qui nous donne soit une contradiction
avec (x), soit il existe j tel que v, soit un sous terme de '—Rja_'. Posons :

N, € IN\{0} minimal tel que v, sous terme de "Ry, o'

De plus, supposons qu'’il existe i < N, tel que v, soit un sous terme de 'Sy, o'. On peut alors
utiliser le lemme 5.5.1.1 sur v, : puisque ce lemme impliquerait une contradiction avec (x), son
hypothése est nécessairement fausse, i.e. il existe y € Var(S;) telle que v, soit un sous terme de
o(y). On peut donc utiliser la définition de protocole bien formé sur y : comme y € Var(S;), il
existe i’ < i tel que y € Var(Ry). Or dans ce cas, on peut appliquer le lemme 5.5.1.2 & nouveau,
ce qui donne soit une contradiction avec (x), soit qu’il existe N/ < i’ < N, tel que v, soit un
sous terme de '—RNa/caj. Comme v, n’est pas sous terme des connaissances initiales de I'intrus,
So = "Spo ', on a une contradiction avec la minimalité de INV,, et donc v, n’est pas un sous terme
de 'Sy, 0. En résumé :

vy € STermes('Ry,0') mais v, ¢ STermes('Spo',..,"Sn, 10"

On peut alors appliquer le lemme 5.5.2.3, d’ot1 v, € forge("Soc',..,"Sn,_10"). Soit § le rempla-
cement [v, < 1]. Comme (7,0) est une attaque, on a pour tout 1 < j < #m+1:

"Rjo' € forge("Spo, .., Sj_10")

avec Ryry1 = Secret. Nous allons montrer que (m,00) est aussi une attaque. Pour cela, on
distingue deux cas :
~ Si j < N, alors par minimalité de N, v, n’est ni un sous terme de 'Rjo ' ni un sous terme
de "Spo ', .., '_Sj_la—'. On a donc nécessairement

"Rjc's' € forge("Spa'd’, .., S;_10'8")

- Si j > N, alors on peut appliquer le lemme 5.5.2.2 avec t = '_Rja—', s = vy, B =

"Soc,..,"Sn, 10", et F ="Sy0', .., '_Sj,la_'. On obtient alors
'TRja—'(S—' S forge(n_Sga_‘d—', . m j_la—l —I)

De plus, on peut appliquer le lemme 5.3.2.1 pour chaque j avec E = {Sp, .., Sj—1} ou E = {R;}.
On obtient alors

"Rjo"" € forge("Spo”,..,"Sj—10"")
avec o/ = 0d. En conséquence, on a bien prouvé que (m,0’) et (m,0’) sont des attaques norma-
lisées sur P. De plus, comme on a remplacé toutes les occurrences d’un terme non atomique v,
par le terme atomique 1, (7, ¢’") contredit la minimalité de (7, o). O
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5.6 Borner les tailles DAG des substitutions minimales.

Nous allons a présent utiliser le lemme 5.5.3.1 pour borner les tailles DAG de chaque o(x).
Pour cela, nous avons tout d’abord besoin d’introduire une notion de forme normale selon un
ensemble F' donné.

Soit F' un ensemble fini de messages standards et normalisés. On pose Vp = {z5 | s € F'} ou
zs est une nouvelle variable pour chaque s € F. Posons la substitution ¢’ définie par o’(zs) = s.
Pour tout message générique u (i.e. terme générique clos), nous allons définir récursivement sa
forme normale selon F, notée t,. Bien que t, dépende de F, nous écrirons simplement t¢,. De
plus, nous définissons en méme temps t,, = o si'u' € F, et t/, = t, sinon. Nous vérifierons
ensuite pas a pas que les quatre propriétés suivantes sont vérifiées :

A) tyo’ ="u' (et donc t,o’' ="u').

B) tu = tr. En particulier, avec A) et B) on obtient immédiatement ¢/, = t(—u—l, tr,or = tu,
et ty =1,

C) t' . = s pour tout s € STermes™ (t,) tel que t. , = tsy.

D) ty = Exp(-,-) si 'u' = Exp(-,-) et u est standard.

On remarque aisément que B) implique C) quand s = t,, et que si s € Vg alors naturellement
t', = s. En conséquence, pour montrer C) il nous suffira de ne considérer que le cas s €
STermes™ (t,)\ ({t,}UVF) sil'on a déja prouvé B). On définit & présent t,, de maniere inductive
sur la structure de w :

soup

1 r" : :
1. Si u € F et 'u est un atome, une paire, on une encryption {} , alors on pose

ty = xr.
u

2. Si u € Atomes, on pose t, = u.

3. Siu= (ui,ug) (resp. u = {u1};,"?), on pose t, = (t,,,t,,) (resp. ty = {t,, SOUp .
4. Siu=uj'-..-ufr, avec u; nécessairement standards, posons C1, ..., Cy C {uy,..., un} une
classe d’équivalence sur {ug,...,u,} telle que "v' = "v"" pour tous v,v" € C;, i € {1,..,n},

et 'v' # ! pour tous v € Gy, V' € Cj, i # j. On suppose sans perte de généralité que
vo’ =1 pour tout v € C; (Au pire, cette classe sera vide). On remarque que les messages
"u;" sont standards puisque les produits ne peuvent apparaitre que dans les exponentielles,
ce qui reste vrai lorsque 1’on normalise. Soit s¢, € Cy, ¢ > 2, un ensemble de représentants
des classes Cj, et soit z¢, = Xy,ec; 2. Enfin, soit J = {i | z¢; = 0}. On pose alors, avec 1
comme valeur d’un produit vide :

e

tu = Iig ju(y (t,

5. Siu = Exp(v, M), on distingue deux cas :
(a) Si'v'# Exp(-,-), on pose t, = ti si "M' =1, et t,, = Exp(t,, t},) sinon.

(b) Si "v' = Exp(v', M’) pour un terme v’ et un produit M’, alors grace a l'induction
et & D), on sait que t, = Exp(v”, M") pour un terme v” et un produit M" tels
que v’ = v et M"o’ = M’ (On remarque que v est un message standard, par
définition des messages). Si "M’ e M' = 1, alors on pose t, = v”. Sinon, on pose

tu = Exp(v”, th, )
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Cette définition n’a d’intérét pour nous que si ’on peut prouver que les quatre propriétés A) a
D) sont vérifiées. Nous allons faire cela par induction sur la structure de u, en suivant pas a pas
la définition de t¢,,. Nous donnons donc quatre lemmes, un pour chaque propriété.

Lemme 5.6.0.2 La propriété A) est vraie.

PREUVE. Considérons les différents cas la définition de ¢, :

1.

2.
3.

Si'u'€ Fet'u'# Exp(-,-),onat, = rra et donc naturellement t,0’ = "u'.

Si u € Atomes, on a t, = u et donc naturellement t,0’ = "u'.

Siu = (uj,ug), alors t,, = <t;“,tg2>, et par induction sur u; et ug, on a naturellement
tyo' ="u'.

A _ S _ p
De méme pour u = {u1},, ouu = {ui}y, .

Zn e

Siu=ul" .. ui, alors t, = g upy(ts, )™ selon la définition ci-dessus. Comme les

. s zZC: ~
"u;' sont standards, on se rend compte aisément que "u' = ;g Ju{l}rsc’i—l “i. De plus, grace

N . . . r A rA
a l'induction on obtient 's¢, = t;_ o', et donc tuo' ="u'.
1

Si u= Exp(v, M) et "v' # Exp(-,-), alors t, =t si 'M' =1 et t, = Eap(t), ;) sinon.
On peut appliquer I'induction dans les deux cas suivants :

(a) Si"M'=1, on obtient t,0’ =t/ o' ="v'="u', ce qui prouve le lemme.

(b) Sinon, i.e. "M # 1, obtient t,o' = Exp(t,o’, th,0') = Exzp("v', 'M") ="u.

. Siu = Exp(v, M) et v' = Ezp(v', M'), alors on a t, = v" si ‘M e M' =1, et t, =

Exp(v”, th;.,,) sinon, selon la définition ci-dessus.

(a) Si'M'eM'=1,alors 'u' = v =v"0' = t,0', ce qui prouve le lemme.
(b) Si "M’ e M'# 1, grace & I'induction, on a :

"' = Exp(v', "M e M) = Exp(v" o', t\j1ep0") = tuo’

La propriété A) est donc vrai dans tous les cas de la définition de t,,. O

Lemme 5.6.0.3 La propriété B) est vraie.

PREUVE. Considérons les différents cas la définition de ¢, :

1.
2.

3.

Si'u'e Fet'u'# Exp(-,-), onat, = zr et donc naturellement ¢, = ¢r.

Si uw € Atomes, on a t, = u et donc naturellement ¢, = tra.
Siu :r<31,u2), alors t, = <t;“,t§i2>, et par induction sur u; et ug, on a naturellement
tuo' = "u'.

De méme pour u = {u1}i2 ou u = {UI}ZQ-

zC,

Siu = uy" - .. -up, alors t, = gy (ts, )™ selon la définition ce dessus. On a

n
r A r, "zc; r . . . . N
u = g 001y sc; “ . De plus, les facteurs de 'u' sont normalisés, ils appartiennent &
des classes d’équivalence différentes, aucun facteur n’est réduit a 1. On obtient donc, gréace
a l'induction :

ch. =

tra = H1¢Ju{1}(tlrsqﬂ) Wig 10013 (tse,)*% = tu.

. Siu= Ezxp(v, M) et "v' # Exp(-,-), alors t,, =t} si 'M' =1 et t, = Fap(t), ;) sinon.

On a deux cas :
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(a) Si 'M' = 1, on remarque que 'v' est soit un atome, une paire, ou une encryption.
Ainsi, on a t, = t, d’ott deux cas : si t), € Vp, alors 'v' € F, et donc t, = t, € Vp.
Sinon, 'v' ¢ F, d’ott |, = t,. Dans ces deux cas, on obtient grace & I'induction que
ty =, =1t, = tr = tra, ce qui prouve B).

(b) Sinon, i.e. "M # 1, on a grace & l'induction tra = Ea;p(t{—vj, t,’—M—|) = Exp(t,, th,) =
tu, ce qui prouve B).

6. Si u = Exp(v, M) et v' = Exp(v’, M'), alors on a t, = v" si "M e M' = 1, et t, =
Exp(v”, th.,,) sinon, selon la définition ci-dessus.

(a) Si "M’'eM' = 1, d’'une part on a t, = v”, et d’autre part I'induction nous donne
Ezp(v”, M") =t, = trn = Exp(t,,, ) (On remarque que v’ est soit un atome, soit
une paire, soit une encryption, puisque v’ # Exp(-,-)). Ainsi, v” = t/,, et 'on doit
prouver que t', = t,. Sit!, € Vp, alors v’ € F, et donc t,y =t!, € Vp. Sinon, v’ ¢ F,
d’ou t/, = t,. Dans ces deux cas, on obtient t, = v =t/, = t,» = tr1, ce qui prouve

v v u
B).

(b) Si'M’eM'+# 1, on commence par montrer, comme ci-dessus, que ¢/, = v”. Ainsi, on
a'u'= Exp(v', "M e« M), et donc tro = Exp(t,, t’rM,.Mj) = Exp(V", o) = tu,
ce qui prouve B).

Ainsi, La propriété B) est donc vrai dans tous les cas de la définition de t,,. ]
Lemme 5.6.0.4 La propriété C) est vraie.

PREUVE. Considérons les différents cas la définition de ¢, :
1. Si'u' € Fetu'# Exp(-,-), onat, = Tr et donc et donc naturellement ¢/, = s pour
tout s € STermes™ (t,) tel que t , =ty .
2. Si u € Atomes, on a t, = u et donc C) est naturellement vérifiée.

3. Siu = (uy,us), alors t, = <t§“,t;2>. Soit s € STermes™ (t,) \ ({tu} U VFr) avec t. , = ts.
On a donc s € STermes™(t, ). De plus, comme s ¢ Vg, on obtient ¢, ¢ Vi et donc
ty, = tu;. Grace a I'induction et & s € STermes™ (t,,), on a alors t , = s, ce qui prouve

C).

4. Si w = uj' - .. - ufr, alors t, = Hig]u{l}(t;ci)zci selon la définition ce dessus. Soit s €
STermes™ (t,) \ ({tu} U Vp) avec t. , = tsr. On a alors s € STe’r’meer(t’Sci). Puisque
s ¢ Vp, on a tgc_ ¢ Vp, et donc tgc_ = lsg, - De plus, on sait que s¢; = wu; pour un

j€A{l,..,n}. Ainsi, s € STermes+(tuj), d’ou t._, = s grace a I'induction, ce qui prouve
C).

5. Siu= Ezp(v, M) et v' # Exp(-,-), alors t, = t, si 'M'=1 et t, = Exp(t,, t},) sinon.
On a deux cas :

(a) Si "M" =1, posons s € STermes™ (t,)\({tu} U VF) avec t, , = ts;. On a t, = t),
et donc s € STermes™(t,). De plus, s ¢ Vg, d’ou t, = t,. Ainsi, on obtient s €
STermes™ (t,), et V'induction fournit ¢, , = s.

(b) Sinon, "M' # 1. Soit s € STermes™ (t,)\({tu} U VF) avec t. , = tsr. On a t, =
Exp(t,, t),), et donc s € STermes™(t) (ou s € STermes™(t},)). De plus, comme
s ¢ Vp, on obtient ), = t, (ou t), = ta). Ainsi, s € STermes™(t,) (ou s €
STermes™(ta)), dout t, = s grace a l'induction. Il est important de remarquer
ici que M est un sous terme propre étendu de u.
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6. Si u = Eap(v, M) et v' = Exp(v', M'), on a t, = v" si "M eM' = 1, et t, =
Exp(v”, th,.,,) sinon, selon la définition ci-dessus.

(a) Si "M'eM' = 1, alors C) découle simplement du fait que s € STermes™(v") C
STermes™(t,).

(b) Si "M'eM' # 1, posons s € STermes™ (t,)\({tu} U Vp) avec t., = ts. on a
ty = Exp(v”, thpepy) = Exp(v”, thyuorep)- Alnsi, soit s € STermes™ (v") soit s €
STermes™ (t);n,.5,)- Dans le premier cas, on prouve C) comme ci-dessus. Pour le
second cas, on a deux possibilités. Soit s = t},,,,.,,, et donc grace 4 B)onat. , =s,
ce qui prouve C). Soit s # t),u.. s, €t comme s ¢ Vg, on a th,u ., ¢ Vi, dou
thnorens = tarrorens. Notons M = #i' -2 et M" = ¢"7! -~t”2’7/”. On sait déja que
targrens est de la forme g sy (t's,)* avec soit s; = t]o’ soit s; = ¢; pour un cer-
tain j. Ainsi, s € STermes™ (t's,). Considérons les deux ces suivants, selon la nature
de s; :

— Si s; = tj, alors s € STermes™(t;,) = STermes™(t;) puisque s ¢ Vp. Grace a
I'induction et comme ¢; est un sous terme propre de u, on obtient ¢’ _, = s.

~ Si s = tjo’, alors s € STermesJ“(t;;,o,). De plus, s ¢ Vg, et 'on sait donc

que t;;, o & Vr. En particulier, s € STermeer(tt;_/U/). Or on sait déja que t;’ €

STermes™(t,), et comme t;;_,o, ¢ Vp, on a également t;;_,a, = tyror. Ainsi, grace

a I'induction on obtient ¢y, = tf, et donc s € STermes* (t]) C STermes™(t,),
J

. . .
ainsi que t, = s puisque v est un sous terme propre de wu.

On a donc bien la propriété C) dans tous les cas.

La propriété C) est donc vrai dans tous les cas de la définition de t,,. O
Lemme 5.6.0.5 La propriété D) est vraie.

PREUVE. Il suffit d’examiner les différents cas de la définition de ¢, pour voir que la propriété
D) est naturellement vérifiée dans tous les cas. En particulier, il suffit de voir que u est non
standard pour le cas u = uj' - .. ui*, et que 'u' =" # Exp(-,-) pour le cas u = Exp(v, M) avec
"v'= Exp(v', M") et "M' e M'=1. O

En résumé, on vient de prouver le lemme suivant :

Lemme 5.6.0.6 Propriétés de t, et t,,.

Pour tout ensemble (fini) F de messages standards et normalisés, et pour tout message u
générique, on a :

1. tyo' ="u' et t,o' ="u'.

2. tu=tra, b, = tin, b = by, ety o =1,

8.t , =s pour tout s € STermes™ (t,) tel que t, , = tso.

4. Si'u'= Exp(-,-) et siu est standard, alors t, = Exp(-,-).
avec t,, la forme normale de v selon F, et t,, = tl‘v—l pour tout message générique v.

Dans le but de borner les tailles DAG des substitutions d’attaques minimales, nous avons
également besoin du lemme suivant :
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Lemme 5.6.0.7 Sous termes de formes normales.

Soient u un terme générique normalisé, et o une substitution normalisée. Posons F =
Usevar) Facteur(o(x)) Uensemble des facteurs de o, Vy = {zs|s € F} un ensemble de nou-
velles variables, et o' (xs) = s la substitution correspondante. De plus, notons ts la forme normale
de s selon F. On a alors :

STermes(tuy) C {tss|s € STermes™(u)} U Vg U {1}
dow  STermes(t,,) C {tss|s € STermes™(u)} U Ve U {1}

PREUVE. Nous allons (& nouveau) procéder par induction sur la structure de w.

. [ . . .
Si'uo € F et wuo est un atome, une paire, ou une encryption, alors t,, € VF ce qui prouve
. . ;s . 7 1. . . A | . . .

les inclusions précédentes immédiatement. Sinon, i.e. si uo ¢ F, on distingue plusieurs cas :

Supposons tout d’abord que u soit une variable. Si uo est un atome, une paire, ou une
encryption, alors uo € F, et donc t,, € Vr. Si uoc = Exp(v, t7* - .. - tZ"), alors v, t1,...,t, € F,
et comme wo est normalisé, la définition de t,, nous donne t,, = Exp(x,, xfll c xf:f) Dans
les deux cas, on obtient que STermes(tyy) C {tss | s € STermes™t(u)} U Ve U{1}ce qui prouve
le lemme dans ce cas. On suppose donc a partir d’ici que u n’est pas une variable.

Si uo € Atomes (i.e. u est un atome), alors les inclusions sont naturellement vraies.

Si u = (u1,u2), alors tyy = (ty o, tuye). Ainsi, par induction et comme STermes™ (u1,us) C
STermes™ (u), on obtient

STermes(tus) C {tus}USTermes(ty,o)U STermes(tu,s)
C{tsy | s € STermes™(u) } UVrU{1}

. ro7 . 4 ..
Siu=uj'-..-ui" et uo # 1, avec les notations de la définition de forme normale selon F,

on a tyy = ¢ Ju{l}(t’ scig)zci. En particulier, on remarque que pour chaque i, il existe j tel que
sc; = u;. Ainsi, par induction et comme STermes™ (u;) C STermes™(u), on obtient

STermes(tus) < {tus} UU;—1 , STermes(ty,,,)
C{tss | s € STermes™(u) } UVrU{1}

Enfin, si u = Exp(v, M) on distingue plusieurs cas :
-"wo' £ Exp(-,-) : On a soit ty, = th, soit tue = Exp(th,, th;, ), et donc STermes(tyy) C
{tue} U STermes(t,,) U STermes(ty,,). Par induction et comme tous les sous termes étendus
de v et M sont des sous termes étendus de u (STermes™ (v, M) C STermes™ (u)), on obtient :

STermes(tus) C {tso | s € STermes™ (u)} U Ve U {1}

-"wo' = Exp(v', M') : Grace au lemme 5.6.0.6, point 4, on sait que t,, = Eap(v”, M") avec
v'o' =v" et M"o’ = M’. Sit, =", alors par induction et comme tous les sous termes étendus
de v (STermes™(v)) sont aussi des sous termes étendus de u, on obtient STermes(t,,) C
{tso | s € STermes™(u)} UVzU{1}. Sinon, on a t, = Exp(v”, t\1410) = Exp(V”, Episrense)-
Si thynyrene € V., alors par induction et comme STermes™ (v) C STermes™t(u), on obtient
STermes(tys) C {tse | s € STermes™(u)} U Ve U {1}. Sinon, /?/M”U/'M” ¢ Vr, et donc

Z// z .
Prorente = tMrorers. Notons M = 34 ---tZr et M” = "1 -t %" On sait que trrorenio
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est de la forme Il;g uq1)(t;,)°% ou soit s; = tjo, soit s; = tjo’ pour un j quelconque (On
rappelle que par convention, si le produit est vide alors sa valeur est 1). Ainsi,

STermes(tus) € {tus} U STermes(tvf,) U STermes({ti,, | j=1,...,n})
U STermes({tQ;_,U, | j=1,...,n"})

Grace au lemme 5.6.0.6, point 3, on sait que ¢’ ot = tsit! o ¢ Vr, et donc t’t;/[,/ = Ly
puisque ¢! € STermes(tys). On a donc :

STermes({t}s,, | 7 =1,...,n"}) C STermes(tvs) U Vr
J

Par induction, on obtient que STermes(tys) C {tss | s € STermes™ (u)}UVFU{1} puisque v est
un sous terme propre de STermes™ (u). De plus, STermes(tQjU) C {tso | s € STermes™(u)} U
Vr U {1} puisque t; est un sous terme propre de u. Au final, on obtient

STermes(tys) C {tss | s € STermes™(u)} U Ve U {1}
On a donc prouvé les inclusions dans tous les cas, et le lemme est donc démontré. O

Nous avons maintenant tous les outils nécessaires pour borner les tailles DAG des substitutions
d’attaques minimales, ce qui est le but de cette section.

Théoréme 5.6.0.8 Les attaques minimales sont bornées en taille DAG.
Pour toute attaque minimale (m,0), on a {o(z)|x € Var}|,,, < 8.[P|y,, +1, ot [Ply,, =
|S7)|dag‘

PREUVE. Posons \P!jag = #STermes™({R;,S;|i € {1,..,#Z}}). Grace a la définition de sous
termes étendus (STermes™(..)), on a |P|:[ag < 2.|P|g,,- On va donc borner la taille de o

par 4.|P|$ag + 1. Pour commencer, nous avons besoin de quelques notations. Etant donnés
un ensemble E de termes génériques et un terme générique ¢, on pose Eoy = {t' € E |
t' sous terme de t} ’ensemble de tous les termes de F sous termes de t.

Soit (m,0) une attaque minimale (de P). On pose F’ l'ensemble des termes génériques s
de la forme FEzxp(-,-) tels qu’il existe deux variables x,y € Var vérifiant s € Facteur(o(x))
et s = o(y). De plus, on associe & chaque s € F’ une variable y telle que s = o(y). On note
Vi C Var ensemble des variables de Var associées a un message de F’. Posons :

F={s | z€Var, s € Facteur(o(z))}\ F’

Pour tout s € F', on introduit une nouvelle variable =, (différente pour chaque élément de F).
On note Varg I'ensemble de ces variables. Grace au lemme 5.5.3.1, on sait que pour tout s € F',
il existe § € SP tel que § C, s. On en déduit immédiatement que :

#(F) <|P|

Posons F = F U F’ I'ensemble de tous les facteurs de o. Pour s € F', on définit o/(z,) = s.
Et pour s € F’, on définit ¢/(x) = s avec x la variable associée a s. De plus, pour tout message
générique m (produit clos ou message), on note ¢, la forme normale de m selon F. Enfin, on
définit :
G = {tus | u € STermes(P)}
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Grace au lemme 5.6.0.6, on sait que :
tuso' = "uc’ (1)

Nous voulons borner polynomialement la taille DAG de G par la taille DAG du protocole. Pour
cela, il suffit d’appliquer le lemme 5.6.0.7. En effet, on obtient STermes(G) C {tsx | s €
STermes™ (P)} U Vg UV U{1}, et donc :

|G| = #(STermes(G)) < 3-|P|:lrag +1

Posons a présent S = {o(z) | x € Var} et 8" ={o'(x) | + € VpUVp}. De maniére a borner
le nombre de sous termes de S, nous commencons par examiner les sous termes de F. Gréace au
lemme 5.5.3.1 et & (1), on a :

F C{tys0’' | u € STermes(P)} C {to’ |t € STermes(G)}
Ainsi, pour tout s € F :

STermes(s) {to’ | t € STermes(G)} U STermes(S.,)

-
C {to' | t € STermes(G)} U STermes((F U F')y)
C {to' | t € STermes(G)} U STermes(F<5) U STermes(F.,)

On en déduit que, pour tout x € Var :

STermes(Fep(z)) = Usqu(I) STermes(s)
C {to' | t € STermes(G)} U STeTmeS(F;J(m))
C {to' | t € STermes(G)} U STermes(Scq(z)) (2)

Et donc :
STermes(o(z)) = {o(z)} USTermes(Facteur(o(x)))
= {o(x)}USTermes(Facteur(o(z)) N (FUF"))
C {o(x)}USTermes(Fey()) U STermes(S<q(x))
C {o(x)}u{te’ |t € STermes(G)} U STermes(Scq(z)) grace a (2)

On peut alors caractériser S :

STermes(S) Usevar STermes(o(x))

C Su{to’|te STermes(G)}.

Ainsi, [8] ., = #(STermes(S)) < #(S) + [Glyey < #Var +3.|P|y,, +1 < 4.|P[},, + 1 ce qui
prouve le théoreme. ]

On en déduit immeédiatement :

Corollaire 5.6.0.9 Borner la taille DAG des messages transmis dans une attaque minimale.
Soit (m,0) une attaque minimale sur P. Pour tout i € {1,..,#7}, on a

|Ri0', S()O', cey Si*10|dag < 1O'|P|dag +1

et |Secret, Soo, .., Si—10| 4, < 10.[P|4, +1

Nous avons donc réussi a borner les tailles DAG des substitutions minimales. Cependant, & la
différence de l'intrus xor, cette borne seule ne suffit plus : Il nous faut aussi borner les coefficients
de ces substitutions. C’est ce que nous allons faire dans la section suivante.



5.7. FExistence d’attaques a coefficients bornés 119

Extension de la syntaxe de messages permettant I’utilisation de variables entiéres (Z) Existence d’une attaque () avec |o|,,, bornée.
ou d’expressions linéaires sur Z a la place des coefficients entiers des produits. o Remplacer tous les coefficients entiers de o par des variables donne o7
e Un message est dit ouvert quand il utilise ces variables entiéres Z. o llexiste une valuation 3 de ces variables entiéres telle que o = 3(0%)
e Une valuation [ estun ensemble de valeurs entieres pour les variables Z. e Pour toute valuation ', ona \;3’(07‘)|dag = 0]y bomnée
Etant donnés deux messages ouverts ¢ et ¢', et une valuation 3 sur Z tels que Création d’un systeme d’équations linéaires de taille bornée C'
"B(t)" ="B(')", création d’un systéme d’équations linéaires € de taille bornée tel que pour toute valuation 8’ |= C', (m, 3'(0%)) est une attaque.
telque: - BFEE Rq : on identifie les contraintes nécessaires a la formation
- Pour toute valuation 3’ =& ,ona’@ (1) = "B (#')" d’une attaque “similaire” a (7, o).

Il existe une valuation 3’ = C' avec ' de taille bornée par un polynome en ||P ||
=il existe une attaque (7, c”) avec||o’|| bornée.

F1a. 5.2: Idée générale de la section 5.7

5.7 Existence d’attaques a coefficients bornés

La notion d’attaque minimale que nous avons utilisée jusqu’ici nous a été tres utile pour
borner les tailles DAG des substitutions a considérer lors d’une recherche d’attaque. Cependant,
cette notion ne tient absolument pas compte des coefficients entiers présents dans les produits de
ces substitutions. Le but de cette section est de prouver ’existence d’attaques dont les coefficients
sont bornés polynomialement en la taille du protocole (et dont la taille DAG est également
bornée), des lors que le protocole admet au moins une attaque minimale. Si c’est le cas, nous
dirons que le protocole P admet une (ou plusieurs) attaque a coefficients bornés. Il s’agir bien
str ici des coefficients des produits présents dans la substitution définissant cette attaque. Pour
prouver cela, nous allons associer a toute attaque minimale (7, 0) une substitution o? et un
systeme d’équations linéaires tels que o et o coincident sauf pour les exposants entiers de leurs
produits, et tels que pour toute instance o’ de o induite (ou créée & partir) par une solution
du systéme d’équations, (r,c’) est une attaque. En bornant polynomialement la taille d’un tel
systeme d’équations en fonction de la taille du protocole, on obtiendra une borne polynomiale
sur ses solutions minimales (c.f. [13]), i.e. une borne polynomiale sur les coefficients entiers de
certaines “variantes” d’attaques minimales.

L’idée générale de cette section est présentée a la figure 5.2. Les parties les plus difficiles seront
(évidement) les preuves des deux propriétés de la seconde ligne. En particulier, I’existence (et
la création) du systeme d’équations linéaires £ de la propriété de gauche, ligne 2, correspondant
a la proposition 5.7.4.3, est le noyau de cette section. Nous allons tout d’abord présenter les
différentes notions particulieres a cette section dont nous aurons besoin. En particulier, nous
définirons des tuples nous permettant de représenter symboliquement un ensemble de solutions
alternatives & une solution donnée pour le probleme de l'insécurité (i.e. attaque avec d’autres
coefficients entiers). Nous pourrons alors montrer que les tuples existent et sont de taille bornée,
ce qui nous permettra de trouver des solutions a coefficients bornés au probleme de I'insécurité
de protocoles face a 'intrus DH.
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5.7.1 Définitions de systéemes d’équations et de tuples.

Dans cette section, nous allons essentiellement travailler sur les coefficients entiers des pro-
duits présents dans une attaque (sa substitution, en fait) ou dans un message transmis. En
particulier, nous aurons besoin de placer des variables entieres comme coefficients d’un produit
(dans un message). Pour cela, nous donnons la définition suivante de messages (ou produits)
ouverts, i.e. des messages (ou produits) dont les coefficients entiers peuvent étre des variables
entieres. De plus, nous aurons besoin de gérer des contraintes sur ces variables entieres, ce que
nous ferons grace a des expressions linéaires.

Définition 5.7.1.1 Messages et produits ouverts, expressions linéaires.

Soit Z un ensemble de variables. On définit ’ensemble In(Z) des messages ouverts sur Z, noté
simplement M, l’ensemble P(Z) des produits ouverts sur Z, noté simplement P, et l’ensemble
Lexp(Z) des expressions linéaires sur Z, noté simplement Legp, de la maniére suivante :

M u= Atomes| (M, M) [ {M}y [ {M}Y | Exp(M, P)
7) — M»Cecvp |M»cexp . 7)
Lewp 1= Z|Z|Leap+ Lewp|Z Lewp

De plus, on appelle message générique ouvert un message ou produit ouvert.

Comme pour les produits du chapitre 2, on considere les produits ouverts modulo 'associativité
et la commutativité de 'opérateur -, i.e. AC.. De la méme maniére, on considérera toujours les
expressions linéaires modulo I’associativité et la commutativité de 'opérateur +, i.e. AC,. En
particulier, on dira qu’une expression linéaire e appartient & un ensemble S quand il existe un
élément de s équivalent a e modulo AC . De la méme maniere, on définit I'inclusion d’ensembles
d’expressions linéaires.

On étend de maniere naturelle les notions de sous terme et de sous terme étendu, ST ermes(t)
et STermes™(t), a tout message ou produit ouvert. On en déduit les notions correspondantes de
taille DAG et taille DAG étendue, [t],,, et ]t];rag, i.e. le nombre de sous termes ou de sous termes
étendus de t. On rappelle que les sous termes étendus d’un message (ouvert) ¢ est STermes(t)U
{M | Exp(u, M) € STermes(t)}. De plus, on définit naturellement la taille des exposants de t,
notée |t| ., comme étant :

exrp’

Pour ¢ message générique ouvert, [t[,,,, = > llewll + .- + [lenl]
31 tor €STermes(t)

avec ||e|| le nombre de caracteéres nécessaires pour représenter une expression linéaire e quand les
entiers sont codés en binaire. La taille d'un message générique ouvert est alors ||t = [t],,+[t[..ps
et sa taille étendue ||t[| " = \t\jag + [t cxp- TOUtes ces notions de taille sont naturellement ¢tendues
aux ensembles de messages génériques. De méme que pour les messages ou produits habituels,

on a :

Remarque : Pour tout message ou produit ouvert ¢, on a |t|$ag < 2.]t] 4, €t donc It < 2.1t

A la maniere des substitutions sur les termes classiques du chapitre 2, on a besoin d’instan-
cier les variables entiéres présentes dans message ou un produit ouvert (intuitivement, pour le
“refermer”) et ainsi obtenir un message ou un produit classique. Pour cela, on appellera valua-
tion une fonction 3 : Z — Z. L’application d’une valuation (3 & une expression linéaire e donne,
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par calcul, un entier 3(e) € Z. Ainsi, Papplication d’une valuation & un message ou un produit,
définit récursivement de maniere naturelle, donne un message ou un produit (classique). Dans
toute cette section, G désignera toujours une valuation de Z sur Z.

Nous avons décrit un moyen de paramétrer les exposants des produits. Mais pour assurer
certaines propriétés des messages (comme par exemple la description d’une attaque), nous avons
besoin de décrire des ensembles de contraintes sur les variables entieres. Pour cela, on définit un
systeme d’équations linéaires £ comme étant un ensemble fini d’équations de la forme e = ¢/,
avec e et €/ deux expressions linéaires (sur Z). La taille d’un tel systéme, notée || €|, est la somme
des tailles des expressions linéaires le composant :

e = > lell+ |||

e=ce'e&

De plus, on peut appliquer une valuation a un systeme d’équations linéaires. Ainsi, on dira
qu’une valuation § satisfait un systeme d’équations linéaires £, noté 3 = &€, quand 3(e) = 3(€)
pour tout e = ¢’ € £. Pour tout message ou produit ¢, on note L,y (t) 'ensemble des expressions
linéaires présentes dans t. De la méme maniére, pour tout systeme d’équations linéaires £, on
note Lezp(€) ={ele=¢ €& oue =e e E} 'ensemble des expressions linéaires présentes dans
E.

Pour faciliter 1'utilisation de ces systémes d’équations linéaires, on définit Rg = { (e,€’) |e =
e € £} C Legp X Legp la relation déduite de €. De plus, on note RE la cloture réflexive et
transitive de Rg (Attention, on consideére les expressions linéaires modulo ACY i.e. I'associativité
et la commutativité de lopérateur +). On obtient ainsi une relation d’équivalence entre deux
systémes d’équations linéaires £ et £, quand Rf = R},. Dans toute la suite, nous considérerons
toujours les systemes d’équations linéaires selon R, i.e. modulo la réflexivité et la transitivité
de Pégalité. On pose donc € = & ssi Ry = Rf,, et £ C &' ssi R C R,

Nous pouvons a présent poser quelques définitions importantes pour la suite sur les notations
précédentes. Tout d’abord, on a besoin d’une notion d’équivalence sur les messages ou produits
ouverts :

Définition 5.7.1.2 Egalité et équivalence modulo une valuation.

Soient € un systéme d’équations linéaires, 3 une valuation et t, t' deux messages ou produits
ouverts. On dit que :

— t et t' sont égauz selon 3, noté t =g t', ssi B(t) = B(t').1*

— t et t' sont dits équivalents selon 3, noté t ~gt', ssi 'B(t)' ="B(t)".

~ t et t' sont dits égaux selon €, noté t =¢ t', ssi pour tout B =&, on at=at'.

— t et t' sont dits équivalents selon €, noté t ~¢ t', ssi pour tout f =E, on at~gt.

De plus, on peut caractériser tous les systemes d’équations linéaires validant une valuation et
une égalité de messages génériques :

Définition 5.7.1.3 Systéme d’équations linéaires basé sur une valuation et une égalité.

Pour toute valuation (3 et tous messages ou produits ouverts t et t', on dit qu’un systéme
(d’équations linéaires) € est basé sur t =g t' quand :

-BEE

— Pour toute valuation 3’ telle que ' =&, on at=p t'.

0n rappelle que I’égalité est modulo 'associativité et la commutativité de -. Par exemple, a? - b® - ¢72 =

c 2.0 b5



122 Chapitre 5. Insécurité avec exponentielle (Diffie-Hellman)

Nous allons commencer par montrer qu’il existe de “petits” systémes (d’équations linéaires)
basés sur une relation ¢ =g t' donnée. Pour cela :

Lemme 5.7.1.4 FEuxistence de systemes d’équations linéaires bornés.
Soit 3 une valuation, et soient t et t' deuz messages ou produits ouverts tels que t =g t'. Alors
il existe un systéme d’équations linéaires &, ] basé surt =g t' de taille bornée par 2.(|t,t’|;ag)3.

PREUVE. Posons R C STermes™(t,t') x STermes™ (t,t') tel que s =3 s pour tout (s,s’) € R.
De cette maniere, R est la plus petite relation sur STermes™(t,t') telle que :

(t,t') € R,

— si(s,8') € R, et sis= (t1,1t2), alors nécessairement s’ = (¢}, t}) avec t] et t; deux messages
ouverts, puisque par construction s =g s’. On obtient donc (t1,t]) € R et (ta,t5) € R. De
méme pour les deux encryptions, symétrique et asymétrique.

— si (s,8') € R, et si s est un produit ¢{*---t&», avec n > 1, alors s’ est un produit de la

forme #7" - 't'ff% avec n > 1. Alors comme s =g s’, pour tout ¢ il existe au moins un j tel
que t; =g t}, et donc tel que (¢;,t;) € R.

— sit = Exp(u, M) avec u un message ouvert et M un produit ouvert, alors t' = Exp(u/, M’)
avec v’ un message ouvert et M’ un produit ouvert. On a donc (u,u’) € Ret (M, M’') € R.

On définit alors, pour tout (s, s’) € R, un systéme d’équations linéaires &(s,s) comme suit : Si s
n’est pas un produit (et donc s’ non plus), alors Es,s) = (. Sinon, s étant de la forme ¢* - - - t&»

avec n > 1, et s’ étant de la forme #/{" - -t’f:", on pose &) = {e; = ¢ | (t;,t;) € R}. On voit
alors aisément, par induction structurelle, que £ = U(S s)eR E(s,s) st un systeme d’équations

linéaires basé sur t =g t’. De plus, la taille de £ est clairement inférieure & 2.|¢, ¢’ |;rag . O
Dans toute la suite, 5;‘7 sera toujours le systeme d’équations linéaires basé sur ¢ =g t' défini
dans la preuve ci-dessus (lemme 5.7.1.4). En effet :

Remarque : Le systeme d’équations linéaires 8;5’ (basé sur t =g t') comme construit au
lemme 5.7.1.4 est déterminé de maniere unique.

En outre, nous aurons aussi besoin de baser un systeme d’équations linéaires sur la notion
d’équivalence modulo une valuation (~g), en plus de la notion déja définie de systeme d’équations
linéaires basé sur I’équivalence modulo une valuation (=g). Ainsi :

Définition 5.7.1.5 Systéme d’équations linéaires basé sur une valuation et une équivalence.
Pour toute valuation (3 et tous messages ou produits ouverts t et t', on dit qu’un systéme
(d’équations linéaires) € est basé sur t =5 t' quand :
-BEE
— Pour toute valuation (3’ telle que ' =&, on at =g t'.

De maniére a construire de tels systemes d’équation linéaires a ¢t et § donnés, on introduit
une notion de tuple. L’idée derriere cette notion est, étant donné une solution (& coefficients
“trop importants”) du probleme de l'insécurité de protocole, de construire une autre solution
équivalente mais n’utilisant que des coefficients de taille bornée polynomialement par la taille
du protocole.
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Définition 5.7.1.6 Tuple sur une valuation et un message générique ouvert.
Soient 8 une valuation et t un message ou un produit ouvert. Pour tout message ou produit
ouvert t' et tout systéeme d’équations linéaires £, on dit que (t',E) est un tuple sur 3 et t quand :
- B =B, et
— & est basé surt =g t', i.e. B =& et pour tout B’ tel que ' =E, t =g t'.
De plus, t' est appelé un message générique basé sur (3,t).

En utilisant la notion de systeme d’équations linéaires basé sur =¢, nous avons la possibilité de
construire un systéme d’équations linéaires basé sur ~4 a parti d’un tuple sur 5 (et un message
générique ouvert t). Formellement :

Lemme 5.7.1.7 Systéme d’équations linéaires créé sur un tuple.
Soit B une valuation, et soient t et t' deur messages ou produits ouverts tels que t ~g t'.
De plus, supposons qu’il existe un tuple (s,&) sur B et t et un tuple (s',E") sur B et t'. Alors il

existe un systéme d’équations linéaires basé sur s =g s', que l’on nome 55_57 et :
K

EP —cueg uUuE?”

t,t s,s’

est un systéme d’équations linéaires basé surt ~gt'.

PREUVE. Commengons par montrer qu’il existe un systeme d’équations linéaires basé sur s =g
s'. En effet, on a 8(s) = 'B(t)' = "B(t')" = B(s'), ce qui prouve s =4 s’. On peut donc utiliser le
lemme 5.7.1.4, d’ou Pexistence d'un systeme d’équations linéaires basé sur s =3 s’ que 1'on note
=p

gs,s’ : _

A présent, on doit montrer que &,/ est un systéme d’équations linéaires basé sur t ~4 t'. Par
construction, on a f§ = 5;? . Posons /3’ tel que 3’ |= 5:;5’ . On doit prouver que '3'(t)' = "8'(¥')".
Comme ' |= £ 5, on a B(s) = B(s). De plus, comme 3 |= € (resp. 3/ = &’) on obtient

"B(s) = "B'(t) (resp. "B (s) = "B {#')"). Ainsi, 'B'(t) = B(s) = "B(s) = "B(t) ce qui

prouve le lemme. O

Pour tenter de donner une idée de la structure de cette section, un schéma simplifié de
preuve est donné a la Figure 5.3. Les fleches d’une propriété & une autre représentent une
propriété utilisée pour en prouver une autre. De plus, les propriétés de la Figure correspondent
aux lemmes, propositions et théoréme suivants (on vient de prouver A et B) :

A : Proposition 5.7.2.1 B : Lemme 5.7.3.2 C : Lemme 5.7.3.5
D : Proposition 5.7.4.2 E : Proposition 5.7.4.3 F : Lemme 5.7.5.2
G : Proposition 5.7.5.3 H : Théoreme 5.7.5.4

5.7.2 Existence des tuples.

Le but de cette sous section est de montrer qu’il existe toujours au moins un tuple basé sur
un message générique ouvert et une valuation donnés. Nous bornerons les tailles des tuples dans
la sous section suivante, ce qui nous permettra finalement de prouver 'existence de systemes
d’équations linéaires de tailles bornées. Mais pour le moment, nous nous concentrons sur la
propriété d’existence des tuples, i.e. :

Proposition 5.7.2.1 Ezistence des tuples.
Soient une valuation [ et un message ou un produit ouvert t. Alors il existe (au moins) un
tuple sur B et t.
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A Il existe tOUJours au moins un tuple sur une valuatlon
et un message générique ouvert donnés.

c Borner les coefficients Borner la taille DAG
du message d’un tuple du message d’un tuple
D Borner la taille d’un tuple

Y (
E Existence d’un systeme d’équations Borner les coefficients G Borner les coefficients
linéaires de taille bornée basé sur t=; t’ d’une regle d’intrus d’une dérivation

H Existence d’une attaque minimale
a coefficients entiers bornés

Fi1G. 5.3: Schéma de preuve de la section 5.7

PREUVE. Nous allons construire un tuple (tﬁ , Stﬁ ) sur (3 et t de maniere inductive sur la structure
de t. Au point de départ de I'induction, i.e. pour ¢t € Atomes, on pose t° =t et 5{6 = (). Ainsi,
(tP, Ef ) est bien un tuple sur 3 et t. Pour chaque pas le l'itération, i.e. si ¢ n’est pas atomique
et si 'on a déja construit un tuple (t’ﬂ , Sf, ) sur (3 et t' pour chaque message ou produit ouvert
t" de taille DAG inférieure & (celle de) ¢, alors :

Sit = (t1,t2), on a deux tuples (tf,f,’g) et (tg,é’ ) sur 3 et t1 et sur 3 et to respectivement.
Posons t7 = <tf,t§> et &7 = Eg U 5?2. On a ainsi construit un tuple (t°, Etﬁ) sur (8 et t. De la

méme maniere, on construit un tuple (t°, 5? ) sur (3 et t quand t est une encryption symétrique
ou asymétrique.
Sit=t7-. -t on a un tuple (tf,gg) sur 3 et t; pour chaque 7. Soient Cq,...,C; C
{1,t1,...,tn} des classes d’équivalence de 1,t1,...,t, modulo ~g. Posons, pour chaque j €
{1,..,1}, ec; = Btec;ei et choisissons un sc¢, € C; comme représentant de la classe C;. On
suppose, sans perte de généralité, que 1 € (1, i.e. que pour tout s € Cq, s =g 1. Grace a
I'induction, on sait que s° = 1 pour tout s € Cy, puisque B(s%) = "3(s)' = 1 (définition de
tuple). Posons alors J = {j € {2,...1} | B(ec,) = 0}. Pour tout ensemble C' = {s1,..., s} dont
tous les s; sont équivalents deux a deux selon (3, et avec pour chaque j un message (générique)
sf basé sur (3, s;), on définit :
B8 _
EC’

{81, 8k UE 5

it ;
. s =3 By ¢ 1 o 153
Il est important de remarquer ici que £ ;° ;. En effet, on a (s;) = B(s;) = B(s;) = B(s]), et

s .s” J
% J
donc sf =3 sf pour tous i et j. Ainsi, on peut appliquer le lemme 5.7.1.4, d’ou 'existence de
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E [f 5 pour tous 7 et j. On peut a présent définit 0 .
8,8 g
SiVje{2,.,1}, Blec;) =0, alors : t? =1
Sinon, on pose J = {j € {2,...1} | B(ec,) =0}, et : 7 = HjQJU{l}(sgj)eoj.

De plus, on définit un systeme d’équations linéaires correspondant (pour former un tuple) :

USBUUSB U [ J{ec, =0}.

JjeJ

Il nous reste & montrer que (¢2 ,Ef ) est bien un tuple sur § et t. Grace a I'induction, on sait
que 8 = Ef . De plus, par définition de la fonction de normalisation, on vérifie aisément que si
B(ec,;) = 0 pour tout j € {2,..,1}, alors '3(t)' = 1, et donc t? = "B(t)". Dans le cas contraire,

AT T r 8(ec;) : . By _ T A B\ _ T
ona ((t) = gy Blsc;) i’, et par induction ﬂ(scj) = B(sc;) . Ainsi, B(t°) = B(1)
dans les deux cas, ce qui prouve le premier point de la définition de tuple. A présent, soit 5’ une
valuation telle que 3" = Ef , et soient s,s" € Cj tels que s # s’ (j > 1). Par définition de Etﬂ , on
af EEU 8’8 UE, (=€l s,) Ainsi, grace au lemme 5.7.1.7, on obtient '3'(s)' = "3'(s')". De
plus, pour tout s € C1, on sait que s° = 1, d’ont §/(s”) = 1. Au final, on a ' (ec;) = 0 pour tout
§ € J. Ainsi, on a bien "3'(t)' = "5 (t%), et (tﬂ,é'tﬁ) est un tuple sur (3 et t.

Sit = Exp(u, M) et "B(u)' # Exp(-,-), alors par induction il existe un tuple (u?, 55) sur 3
et u, et un tuple (MB,EJ@) sur 3 et M. On pose :

Si"B(M) =1, alors: t7 = P,
Sinon : t# = Exp(uf, MP).

On pose dans les deux cas :
g = gluel.

Il nous faut & présent montrer (par induction) que (t° ,Sf ) est bien un tuple sur 3 et t. On
remarque tout d’abord que par construction, 5 = Stﬁ . On veut donc prouver que 3(t%) = "3(t)’
et que 'B'(t)' = "B'(t?)" pour toute valuation 3’ telle que 3’ = Etﬁ. Pour cela, on examine les
deux cas de la définition de t° :

(a) Supposons que 'B(M)' = 1, et donc que 'B(t)' = "B(u)’. On a (par induction) :
Bt) = Bu) = B’ = B(t7). On a également B(MP) = 'B(M)' = 1, dou MP = 1. A
nouveau grace a I'induction, on obtient 1 = "#'(M#?)' = "3'(M)". En conséquence,

(**

B =" w) W) ey

avec (*) obtenu par induction et par définition de Ef , et (x%) obtenu par définition de ¢, ce qui
prouve de (¢5, Stﬂ ) est bien un tuple sur 3 et ¢ dans ce cas.

(b) Supposons maintenant que '3(M)'# 1. On a :

0)

B = Exp(B(u)’, BMYT) 2 Bap(3u®), B(M7)) 2 p(t?)
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avec (*) obtenu par induction et (x*) par définition de ¢. De plus, soit 3’ une valuation telle que

FEE . Ona:

B() ="Eap(F W), "B(M)) = "Bap(B (), B (MO)) ()
= "Eap(f'(u?), B'(M?))" ="5'(t")' ()

avec (*) obtenu par induction et définition de Stﬁ , et (x*) obtenu par définition de t°. Ainsi,
(tP, Ef ) est bien un tuple sur 3 et ¢ ici aussi.

Sit = Exp(u, M) et "B(u)' = Exp(u’, M'), alors par induction on sait qu’il existe un tuple
(u ,55 ) sur B et u. En particulier, on a B(u?) = "B(u)’, et donc u” est nécessairement de la
forme Exp(u”, M") avec B(u”) = ' et S(M") = M’'. De plus, (encore) par induction, on sait
qu’il existe un tuple ((M" o M)P, €(M,,.M ) sur 3 et (M"” e M). Posons :

Si B(M" e M) =1, ie "M eB(M) =1,alors : t% = u"
Sinon : % = Eap(u”, (M" - M)P)

Dans les deux cas, on pose également :

& = ELVE
Il nous reste a montrer que (tﬁ , Etﬂ ) est bien un tuple pour j et ¢t. Tout d’abord, on a naturellement
B k= &P, On doit donc montrer que (%) = B(t)" et "3 (t)" = "B (t°)" pour toute valuation §'
telle que 3’ = Etﬁ . Pour cela, posons (u?, L) = Exp(u”, M") défini comme comme ci-dessus.
On a alors '(B(t)' = "Exp('B(u)’, B(M))' = "Exp(u’, "M’ - (M)")". De plus, si "M’ e 3(M)' =1,
alors "B(t)' = o/ = B(u") = B(t?). Et sinon, on a :

BT = Bap(al. M’ s B(M)
= Eup(5(u"), B(M") « BM))
= Bap(B(u"). "B(M" o M)
= Exp(3(u"), B(M" « M)?) (%)
= B(t%) (+4)

avec (%) obtenu par induction, et () par définition de t°. A présent, soit 4’ une valuations telle
que 3’ &= Stﬁ. On sait déja que 'B'(t)" = "Exp(B'(u), B'(M))". Comme 3 = L. on obtient grace
a Iinduction que "3 (u)' = "#'(u”)' = "B/ (Exp(u”, M"))". Ainsi :

I_/B/(t)—l — I—Exp(/B/(uﬁ)’ ﬁ,(M))—I — I_E.Ip(/B,(U”), /B/(MH) . /BI(M))_I — ’_El'p(ﬁl(’u”), ﬂ,(M” . M))j

En outre, comme 3’ = 5 (Mear)> O Obtient par induction que B'((M" - e M)P) ="5'(M" e M),
dou "B'(t)" = "Exp(f(u"), B'((M" - M)?))'. Enfin, si t® = Exp(u”, (M" e M)?), on obtient
"B'(t)" = 7. Sinon, on a t¥ = u” et "‘B(M" e M)' = 1, d’out (M" e M)? =1 et "5'(t) = 7.
Ainsi, (%, Etﬁ) est bien un tuple sur 3 et t.

En résumé, on vient d’examiner une liste exhaustive de structures possibles pour %, en
construisant & chaque fois un tuple sur 8 et ¢t. Ainsi, on a bien au moins un tuple pour toute
valuation § et tout message ou produit ouvert ¢, par induction structurelle sur ¢, ce qui prouve
la proposition. O
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5.7.3 Borner la taille du message dans un tuple.

A partir de maintenant, nous noterons toujours t° le message générique ouvert basé sur
(B,t) tel qu'il a été construit dans la preuve de la proposition 5.7.2.1 ci-dessus. Notre but a
présent est de montrer que pour tous [ et ¢, il existe toujours un tuple sur G et t de taille bornée
polynomialement par ||¢||. Dans ce but, nous allons borner dans cette sous section la taille de 5.
Nous bornerons la taille du systeme d’équations linéaires correspondant dans la section suivante.

Tout d’abord, nous allons montrer que les messages ou produits ouverts basés sur ((3,t) sont
déterminés de maniére unique au moins quand [3(t) est normalisé. En effet :

Lemme 5.7.3.1 Unicité des messages basés dans le cas normalisé.
Pour tout message ou produit ouvert t tel que 3(t) = "B(t)', on a 8 =¢.

PREUVE. Nous allons prouver ce résultat par induction structurelle sur ¢, i.e. en suivant les
différents points de la preuve de la proposition 5.7.2.1 définissant t®. Tout d’abord, si ¢ est
atomique, si ¢ est une paire, ou si t est une encryption, alors la propriété est évidente. De plus :

Sit=t{"-. -t on sait que B(t;) = B(t:)' # 1 pour tout i, que 'B(t;)' # 'B(t;) pour tous
i # j, et que B(e;) # 0 pour tout i. On en conclut donc naturellement que % = .

Supposons a présent que t = FEzxp(u, M). On commence par remarquer que 'B(u)' #
Exp(u’, M') pour tous u' et M’ normalisés. En effet, on aurait sinon '3(t)' = Exp(u’, M") =
B(t), et donc B(u) = v/, ce qui nous conduit & Exp(u/, M') = "B(u)' = v = v et donc
a une contradiction (u’ ne peut pas étre I'un de ses sous termes propres). En outre, on a
"B(M)" # 1 car sinon Exp(B(u), B(M)) = B(t) = "B(t)' = "B(u)" alors que I'on a déja
Blu) # Eapl,). Ainsi, BExp(B(w), B(M)) = 5(t) = B = Eap(Blu)', BOMY), d'on
B(u) = "B(u)' et B(M) = "B(M)". On a alors par induction, que v’ = u et M? = M, ce
qui nous donne t? = Exp(u®, MP) = Exp(u, M) =t par définition de t°. O

Pour tout ensemble £ de messages ou produits ouverts, on pose E’ = {t’ |t € E}. Le lemme
suivant va nous permettre de borner }tﬁuag, i.e. le nombre de sous termes étendus de t°. Ceci

nous permettra, quand nous aurons borné ‘tﬁ | ,» de borner 1]

EXT

Lemme 5.7.3.2 Borne sur }tﬁwag, avec t° un message générique owvert basé sur [ et t.
Pour toute valuation (5 et tous messages ou produits ouverts t,ty,..,t,, on a :

1. STermes(t?) C STermes(t)?
2. \rﬂ(tﬂdag < [t gaq €t |rﬂ(t1)—',..,rﬂ(t1)—'\dag < b1 s bl gag

3 |7y < 21l ag-

PREUVE. Nous allons examiner ces trois points un par un.

Point 1 : Nous allons procéder (vu la définition, on n’a pas beaucoup d’autres choix) par induc-
tion structurelle sur t.

Sit € Atomes, on a STermes(t?) = {t} = STermes(t).

Si t = (t1,t2), alors par induction :

STermes(t’) = {t°} U STermes(tf) U STermes(tg)
C {t%} U STermes(t1)? U STermes(ts)® = STermes(t)?

De méme si ¢ est une encryption.
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Sit =ttt alors on a deux (sous) cas. D'une part, si t% = 1, on a naturellement

STermes(t?) C STermes(t)?. D’autre part, si t7 # 1, alors t8 = ngJU{l}(sgj)eCj (avec les

notations de la preuve de la proposition 5.7.2.1), et pour chaque sgj il existe t; tel que tf = sgj.

Ainsi, on obtient par induction :

STermes(t?) C {t°}U Ujesum STermes(sgj)
C{t"YulUL, STermes(tiﬁ)
C{tPyull, STermes(t;)? = STermes(t)”

Sit = Exp(u, M) et t% = v, alors par induction on a immédiatement STermes(t?) C
STermes(t)®.

Sit = Exp(u, M), et t¥ = Exp(u®, MP) avec M = ' -- ¢, alors MP # 1 et, par

n
induction,

STermes(t®) C {t?} U STermes(u®) U, STermes(tiﬁ)
C {t’} U STermes(u)? UJ, STermes(t;)® = STermes(t)?

Sit= Exp(u, M), u® = Exp(u”, M"), et ¥ = u". Alors STermes(t’) C STermes(u®) C
STermes(u)® C STermes(t)P.

Sinon, on a t = Exp(u, M), u® = Exp(u”, M"), et t° = Exp(u”, (M" o M)P) avec
(M" @ M)P # 1. Ainsi, (M" @ M)? est de la forme Ujgéju{l}(s/gj)e; avec M" = /50 - "
M = t* - .. - t&*, et pour chaque j, il existe ¢ tel que sgj =t ou sgj = tl’-g (On remarque
que t = t”f grace au lemme 5.7.3.1). De plus, on a ! € STermes(u®) C STermes(u)® par
induction. Ainsi, on peut conclure que :

STermes(t?) = {t%} U STermes(u’) U Ujesuqy STermes(sgj)
C {t’} U STermes(u") U, STermes(tf) U U:i,l STermes(t";)
C {t’Y UL, STermes(t;)? U STermes(u®)
C{tPY UL, STermes(t;)? U STermes(u)® = STermes(t)’

Point 2 : Remarquons tout d’abord que "3(t)' = B(t%), et que 1B()dag < 18l4ay POUr tout
message ou produit ouvert s. Ainsi, on a :

’rﬁ(t)—l‘dag = |ﬁ(t6)‘dag < ‘tﬁ‘dag
< #(STermes(t)?) (*)
< #(STermes(t)) = [t| 4,

avec (x) obtenu grace au point 1. On peut utiliser le méme argument pour

‘I—/B(tl)—lv 0y rﬁ(tl)—l‘dag < ‘tla -wtn‘dag

Point 3 : C'est une conséquence immédiate du point 1 et du fait que |ul} g < 2.|ul gy, pour tout
+
u. En effet : |tﬁ|dag < 2.’tﬁ’dag < 2.#(STermes(t)?) < 2.0t gog- O
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Ainsi, nous avons pu donner une borne polynomiale sur la taille DAG étendue de t° en fonction
de la taille DAG de t. Pour pouvoir borner la taille (totale) de t°, nous avons aussi besoin de
borner la taille de ses coefficients, i.e. |t6|ew . Nous allons prouver cela en deux temps. Tout
d’abord, nous examinons les coefficients d’un seul produit. Pour cela, pour tout produit ouvert
M =mi"-..-mg, on pose [M|.,.; = > ;1 , lleill. C'est I'un des éléments formant la taille [¢|
d’un message ou produit ouvert t.

erp

Lemme 5.7.3.3 Borne sur les coefficients d’un produit.
Soient 8 une valuation et t un message ou un produit ouvert tel que t® = Exp(u, M). Alors

2
|M‘coef < |t|dag x ‘t‘ < ||tHJr .

exp —
PREUVE. Il nous suffit de montrer par induction structurelle sur ¢ que [M|,.; < |t[454 X [t]ep-

En effet, avec cette inégalité et le fait que [t[,,, < ||tHJr2 et ||, < ||t\|+2, le reste du lemme

suit naturellement.

- Supposons tout d’abord que t = Eap(u/, M') et "3(u')' # Exp(-,-). On a directement
|M‘ < |M,‘coef S |t|

coef =
- Supposons & présent que t = Eap(u/, M') et "B(u')' = Exp(-,-). On a v’ = Exp(u”, M"),
avec u” un message ouvert et M’ un produit ouvert. En conséquence, on a nécessairement
M = (M” i M/)ﬂa d’ou par induction ‘M|coef < ’M//’coef + ’M/|coef < ’ul|dag x ’u/| + |t| <

exp =
[t gag X [tlesp PUisque ||, < [t et 040, < [tlg0,-

exp
exp’

exrp
exrp

- Dans tous les autres cas, avec tP = Exp(u, M), il existe un sous terme v de ¢ tel que
v? = tP. Ainsi, on obtient simplement la borne par induction.

Le pas de l'induction structurelle sur ¢ est donc vérifié dans tous les cas, ce qui prouve le
lemme. U

Afin de borner tous les coefficients apparaissant dans un message générique ouvert donné, nous
avons besoin du lemme technique suivant. L’idée sera d’itérer ce lemme, pour un ensemble E de
départ bien choisi, de maniére a obtenir une somme finie connue (et bornée) de taille HH+2 de
sous termes de t. Concretement :

Lemme 5.7.3.4 Lemme technique.
Soit E un ensemble fini de messages ou produits ouverts tel que STermes™ (E) = E, et soit
t € E mazximal dans E pour lordre sous terme. On a :

U STermes™ (s%)
sek

< U STermes™ (s7) + ||t||+2
coef seE\{t} coef

PREUVE. Nous allons effectuer (comme d’habitude) une induction structurelle sur ¢. Pour le cas
de base, i.e. quand t est atomique, on a naturellement :

U STermes™ (s”)
sel

= U STermes™ (s”)
coef sEE\{t} coef

Pour le pas de I'induction, on examine la structure de ¢ :
- Sit = (t,ty), alors t¥ = <tf,t§> et donc STermes™(t%) C {tf} U STermeer(t{j) u

STermes™ (tg) On sait que t1,t2 € E\t puisque STermest(F) = E. Et comme |t6’ =0, on

coef
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obtient |\J,cp STermes+(sﬁ) coef ‘UseE\{t} STermes™(s°) . En outre, on peut appliquer

coe f
les mémes arguments pour les deux types d’encryption.

- Sit tit -t alors STermes™ (t%) C {tP} U |, STermes™(

= t7). On sait déja que
t1, ..ty C E\{t} et donc que STermes™(t8) C Usergny STermes™(

g
(2
s%) U {t%}. En outre,

on a ‘tﬂ‘coef < tlepey < ||t||+ ce qui prouve le lemme naturellement.

- A présent, supposons que t = Exp(u, M) et soit t¥ = u? (1), soit t# = " (2), soit
t? = Bxp(u®, MP) (3). On suit ici les différents cas de la proposition 5.7.2.1. Pour (1) et (2),

on a:
STermes™(t?) C STermest(u®) U STermest(MP)

C User\yny STermest(sP).
De plus, pour (3) on a :
STermest (%) C {tP} U STermes™ (u”) U STermes™ (MP)
C{t’tu User\ iy STermes™(s°)

et ‘tﬁ‘coef = 0. Ainsi, on a toujours |, STermes™(s”)] coef

‘UseE\{t} STermes™(s°)

coef
- Enfin, supposons que t = Exp(u, M), avec "B(u)' = Exp(u/, M') et u® = Exp(u”, M").
On a t? = Exp(u”, (M" @ M)?), et donc :
STermest (t?) C {tPY U STermes™ (u®) U STermest((M" o M)?)
C {tP} U STermest (uP) U {(M" o M)5} U STermes*(MP).

En effet, grace au lemme 5.7.3.1 on a STermest (M") = STermes™ (M"), et STermes™ (M") C
STermes™ (u”). En conséquence, on obtient :

STermes™ (t%) C {t°} U{(M" ¢ M)’} U U STermest (s7)
seE\{t}

De plus, on sait que {tﬁ‘coef =0, et grace au lemme 5.7.3.3 on a |[(M" e M)B‘coef < ||t||+2. Le
lemme est donc prouvé dans tous les cas. O

Nous avons a présent tous les outils nécessaires pour donner assez simplement une borne sur la
totalité des coefficients de t°. Formellement :

Lemme 5.7.3.5 Borne sur tous les coefficients entiers dans un message.
. ‘ . 3
Soient 3 une valuation et t un message ou un produit owvert. On a ’tﬁ‘exp < |1t

PREUVE. Nous allons itérer le lemme technique 5.7.3.4 précédent. En effet, avec STermes™ (t) =
E on a ‘tﬁ‘emp = ‘STermeer(tﬁ)‘coef < |User STermeer(sﬁ)‘coef. Le lemme 5.7.3.4 nous per-

met d’extraire itérativement tous les éléments de E (par ordre sous terme décroissant). On

obtient alors |U,cp STermes*(sﬂ)‘COef < |t|;rag X HtHJFQ (On remarque que #E = \t\jag). Ainsi,

on obtient |t” ‘exp < HtHJrg et le lemme est prouvé. O

Nous venons de borner, d’un c¢6té le nombre de sous termes étendus de ¢ (‘tﬂ ‘;ag, lemme 5.7.3.2),
et d’un autre coté les taille de tous les coefficients entiers de t° (|t5|exp, lemme 5.7.3.5), en

fonction de la taille de ¢. Or la taille (étendue) de % n’est autre que la somme de ces deux
valeurs, ce qui nous donne la proposition suivante (but de cette sous section) :
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Proposition 5.7.3.6 Borne sur la taille (totale) de tP.
Pour toute valuation (B et tout message ou produit ouvert t, on a Ht5”+ < 3.1t

5.7.4 Borner la taille du systéme d’équations dans un tuple.

Nous avons vu, dans la section précédente, comment borner la taille (totale) d’un message
générique t’ ouvert formant la premiere composante d’'un tuple sur 3 et ¢t donnés. Cependant,
un tuple a pour seconde composante un systeme d’équations linéaires basé sur t ~g t'. Dans
cette sous section, nous allons prouver I’existence de tels systemes d’équations linéaires dont la
taille est bornée par un polynéme en la taille (étendue) de ¢, i.e. ||| 7. Pour cela, étant donnés
une valuation § et un message ou produit ouvert ¢, on définit le systeme d’équations linéaires
g tﬁ suivant, de maniere inductive sur la structure de ¢ :

— Si t est un atome, une paire, ou une encryption, on pose &’ f = (). (Pas de contrainte dans
ce cas).

— Sit=1t{"---t&", en reprenant les notations du lemme 5.7.2.1, on pose el = Ué:z Egj U

U {ec,; = 0}.

jeJ

— Sit= Exp(u, M), on pose :

Si "B(u)' # Exp(-,-) alors : E7 =0
Si "B(u)' = Exp(-,-) alors : £ =&} ey avec u’ = Exp(u”, M")

On remarque aisément que le systéeme d’équations linéaires &’ f est déterminé de maniere unique
(modulo ACY, i.e. I'associativité et la commutativité de I'opérateur d’addition dans les expres-
sions linéaires). Cependant, ce systeme d’équations n’est pas suffisant pour décrire toutes les
contraintes liées & un message (ou un produit) ¢t donné, puisqu’il ne donne que les contraintes
“en téte” du message. Nous définissons donc le systeme suivant, pour toute valuation g et tout

g= U &

s€STermest(t)

message ou produit ¢ ouvert :

De cette maniére, on obtient un ensemble regroupant toutes les contraintes liées a ¢ (i.e. le
systeme d’équations linéaires devant étre satisfait pour que l'on puisse espérer, par la suite,
construire de nouvelles attaques a coefficients bornés a partir d’attaques existantes). Nous avons
défini ce systeme d’équations linéaires dans un but bien précis : montrer que (tﬁ , 5,;6 ) est un tuple
sur 3 et t, et que la taille de Stﬁ est bornée (polynomialement) par la taille de ¢. Dans ce but,
nous commencons par prouver le lemme suivant :

Lemme 5.7.4.1 Lemme technique.

/

Soit B une valuation, et soient M = t{* - .. - ten et M' =¢/{' - ... t’f{}' deuz produits ouverts
tels que B(t)) = "B(t.)" pour tout i.De plus, soit (t?,é‘i) un tuple pour 3 et t;, pour tout i. Alors
(M- M)ﬂ,é"f/‘,,.M U, &) est un tuple pour 3 et M’ o M.

PREUVE. Posons t = M’ e M. De maniere évidente, on a 3 |= 5'? U U, & De plus, on sait
que B(t?) = "B(t)". Soit /' une valuation telle que §' = 5’? U (J; & On doit prouver que
I‘IB/(tﬁ)‘l — F,B/(t)—l.
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Tout d’abord, montrons que '3'(t;)' = '—B’(tf)—' et I—ﬁ’(t;)—' = '—ﬁ’(t’f)—' pour tous 7 et j. En effet,
comme 3 | &, on a immédiatement '3 (¢;)' =
t’f- = t7. On a donc bien :

rﬂ/(t?)—'. De plus, le lemme 5.7.3.1 implique que

By =N (1)

Soient (', ..., C; les classes d’équivalence définies comme lors de la preuve du lemme 5.7.2.1.
On veut a présent montrer que :

'B'(s)' ="3'(s") pour tous k et s,s" € Cj, (2)

En effet, on a plusieurs cas : Supposons en premier qu'il existe 7 et j tels que s = #] et s = 1.
Grace au lemme 5.7.3.1, on a s° = s et s = §. Ainsi, par définition de E’tﬁ, on obtient
B'(s) = B'(s') comme annoncé. Maintenant, supposons qu’il existe 7 et j tels que s = t; et
s = t;«. A nouveau, on a /% = ¢, et la définition de E’tﬁ nous fournit 3'(s') = #'(s°). De plus,
comme 3 |= &, on a'F(s)" =" (s%)", ce qui nous donne bien "3'(s')' = "B'(s)". On traite de la

méme maniére le cas s = t; et s = t;, ce qui finit de montrer la propriété annoncée.

On peut alors démontrer le lemme assez simplement. En effet, par définition de &’ tﬁ , on sait
que #'(ec;) = 0 pour tout j € J. Ainsi, en utilisant les deux propriétés (1) et (2) ci-dessus, on
obtient "3'(t%)" = "B'(t)". O

Nous pouvons & présent montrer que non seulement (¢2 ,Stﬁ ) est un tuple sur 3 et ¢, mais en
plus la taille du systeme d’équations linéaires Etﬁ est bornée polynomialement par la taille de ¢.
Formellement :

Proposition 5.7.4.2 Validité de Etﬁ et borne sur sa taille.
Pour toute valuation B et tout message ou produit ouvert t, on a :
1) (tﬁ,gtﬂ) est un tuple sur 3 et t.

2) La taille de 5’? est bornée polynomialement par ||t|™.

+
3) La taille de (tﬁ,gf), i-e. HtﬁH+ + Hé‘f , est bornée polynomialement par ||t||T.

PREUVE. Nous allons montrer ces trois points les uns apres les autres.

Point 1 : Nous allons le prouver par induction structurelle sur ¢, en suivant la construction

développée a la proposition 5.7.2.1. Tout d’abord, le cas t € Atomes est évident. Ensuite,
examinons la nature de ¢ :

— Sit = (t,ts), alors £’ = gltﬁUUsESTermes+(t1) EIEUUSESTermeSJF(tQ) &P Par définition, on

a &l = 6’5 U 5?2 (puisque le systeme &’ ﬁ est déterminé de maniére unique). On en conclut

alors, comme dans la preuve du lemme 5.7.2.1, que (t° ,Ef ) est un tuple sur 3 et t. On

traite le cas ou ¢ est une encryption (symétrique ou asymétrique) de la méme maniere.
— Sit=t{"-..-t&, en utilisant les notations de la preuve du lemme 5.7.2.1, on a grace a

la définition de &’ tﬁ (et puisque &’ tﬁ est déterminé de maniere unique), que &l = U, 55, U
Uézz ng U 'LeJJ{eCj = 0}. A nouveau comme dans la preuve du lemme 5.7.2.1, on en déduit
j

que (tﬁ,éf) est un tuple sur 3 et t.
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~ Sit = Exp(u, M) et "B(u)' # Exp(-,-), alors par définition de Ef (et toujours puisque
o tﬁ est déterminé de maniére unique), on a Etﬁ = 55 U E]@. Comme dans la preuve du
lemme 5.7.2.1, on en déduit que (£7, Stﬁ) est un tuple sur 3 et t.

— Enfin, si t = Exp(u, M) et "3(u)' # Exp(-,-), avec u® = Exp(u”, M") et M = " - -1,
alors le lemme 5.7.4.1 implique que ((M"-M)?, E’ﬁ/[,,.MUUZ- SE) est un tuple sur 3 M" e M.
Par définition de 51@8, on a alors que g8y U, 55 U 5’5/[,,.1\4 - Etﬁ. Ainsi, comme dans la
preuve du lemme 5.7.2.1, on en déduit que (tﬁ , 8,;6 ) est un tuple sur 3 et t.

Point 2 : Si t est un atome, une paire, ou une encryption, la propriété est évidente. Si t est un
produit, alors grace au lemme 5.7.1.4 et & la proposition 5.7.3.6, on obtient que la taille de &’ f
peut étre bornée par un polynéme en ||t|| 7. Si t = Exp(-, ), alors on obtient le polynoéme désiré
grace a la proposition 5.7.3.6 et au cas ou ¢ est un produit.

Point 3 : Si p est le polynome bornant la taille de 8’?, alors p(||t]| ") x ||t]| " borne la taille de Etﬁ.

De plus, grace au lemme 5.7.3.6 on sait que la taille de ¢? peut étre bornée par un polynéme en
[l O

Nous avons donc pu borner la taille des systemes d’équations linéaires formant un tuple, comme
annoncé au début de la section. De plus, on peut pousser ce résultat un petit peu plus loin,
en bornant la taille d’un systéme d’équations linéaires basé sur une relation ¢ ~3 t’ donnée. En
effet, il nous suffit de rassembler les lemmes 5.7.1.4 et 5.7.1.7, et la proposition 5.7.4.2 pour avoir
la proposition suivante :

Proposition 5.7.4.3 FEuxistence d’un systeme d’équations linéaires borné basé sur une relation
g .
Soit f une valuation, et soient t et t' deux messages ou produits ouverts tels que t ~g t'.
Alors il efiste un systéme d’équations linéaires basé surt =g t' de taille bornée par un polynéme
en ||t,t']|".

5tzﬁt’

.+ l'un de ces systemes d’équations linéaires basé sur
b

Pour toute la suite, nous noterons
~g t' et de taille bornée.

5.7.5 Borner les coefficients de certaines attaques.

Dans cette sous section, nous allons nous appuyer sur 'existence de tuples sur 3 et t de
taille bornée par ||¢||* et de systemes d’équations linéaires basés sur ¢ ~3 ¢’ de taille bornée par
|t,#'||*, pour construire des attaques & coefficients (entiers) bornés polynomialement par la taille
du protocole. Nous montrerons ainsi que les regles le 'intrus DH admettent effectivement des
attaques a coefficients polynomiaux, ce qui nous permettra, dans la section suivante, de donner
un algorithme NP pour le probleme de I'insécurité face a cet intrus. Pour cela, nous commence-
rons par borner les coefficients entiers présents dans une seule application d’une regle d’intrus
(lemme 5.7.5.2), puis nous itérerons ce résultat pour borner les coefficients entiers présents dans
une dérivation (proposition 5.7.5.3). Ceci nous permettra enfin de montrer 'existence d’attaques
a coefficients bornes (théoreme 5.7.5.4) des lors, bien sir, que le protocole admet au moins une
attaque (non bornée).

Cependant, pour faciliter les preuves, nous avons tout d’abord besoin d’un petit lemme
technique.

Lemme 5.7.5.1 Lemme technique.
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Soit B une valuation, et soient ty,..,t, des messages ou produits ouverts tels que pour tout
i, B(t;) = "B(t;)". De plus, soient z1,..,2, € Z des variables entiéres n’apparaissant pas dans les
{titi=1.n- Enfin, posons t = Exp(to, ti* - .. - tZ7). Alors la taille de chaque expression linéaire
apparaissant dans t est bornée par max{|e|y,, |€ € Leap(to,...1n)} + n.

PrREUVE. Remarquons tout d’abord que grace au lemme 5.7.3.1, on a tf = t; pour tout ¢ €
{0, ..,n}. Posons M = ti'---tZ*. On distingue alors plusieurs cas :

- Si B(to) = "B(to)' # Exp(-,-), alors la borne est assez évidente.

- Si B(tg) = "B(te)' = Exp(u’, M'), alors nécessairement tg = Exp(u”, M") avec B(u") =
u et B(M") = M’'. Si de plus, t = u”, alors on obtient la borne directement. Sinon, on a
t = Exp(u”, (M" o M)%) et (M" o M)? # 1. Notons M" = t"{! --.t”fﬁ,”. on sait déja que
"Bt = B(t!) pour chaque i, et que B(t!) # B(t]) pour tous iet j tels que i # j. Soient
C1,..,C les classes d’équivalence définies comme lors de la preuve de la proposition 5.7.2.1. On
a alors t = ng]u{l}(sgj)ecj. Ainsi, comme "B3(t/)" = B(t!), et donc comme t”f =t et tiﬁ = t;,

on sait que pour tout j, il existe i tel que soit sgj =t soit sgj = t;. De plus, il existe au plus

un t! dans chaque classe Cj. En conséquence, la taille de ec; est nécessairement bornée comme
annoncé dans le lemme. Enfin, comme tous les sous termes de ¢ sont aussi sous terme d’un t;,
la taille des expressions linéaires présentes dans t est bien bornée comme annoncé. U

Dans les preuves suivantes, nous aurons besoin de considérer des extensions de valuations. On
dit qu'une valuation §' : Z' — Z est une extension de la valuation 8 : Z — Z quand Z C Z’
et 3'(z) = B(z) pour tout z € Z. De plus, comme et 3’ coincident sur Z, nous appellerons
souvent 3 une extension de [, par abus de notation.

Le lemme suivant va nous permettre de réduire la taille des coeflicients entiers nécessaires a
I’application d’une regle d’intrus.

Lemme 5.7.5.2 Taille des coefficients nécessaires a l'application d’une régle d’intrus.

Soit 3 une valuation, soient t1,..,t, des messages ouverts tels que 3(t;) = "B(t;' pour tout 1,
et soit s un message normalisé (non ouvert!). De plus, soit L € Lpy U LpgqU Lpp. une régle
d’oracle telle que L = "B(t1),..,"B(t1)" — s. Alors il existe un message ouvert t, un systéme
d’équations linéaires £, et une extension (8 de 3, tels que :

18t =5,
2 B,

3. "3 (t), .., B (t1)" — s pour tout ' tel que 3 = &,

4- max{‘ddag le € Leap(t)} < maX{|e|dag le € Leap(tr, -, tn)} + 1,
5

. et la taille de £ est bornée par un polynéme en ||t, ... to|™.

PREUVE. Nous allons examiner les différentes types de regles.

- Si L € Ly, on a nécessairement n = 1, "'3(t1)' = {(a,b), s = a, t; = (a/, V') avec a,b deux
messages normalisés, a’, b’ deux messages ouverts, et 3(a’) = a et S(b') = b. On peut alors poser
t =ad, €& =0, et B non étendue, ce qui vérifie naturellement les points 1 & 5. De la méme
maniere, on construit ¢, £, et on étend 3 pour satisfaire ces cing points quand L € L2, L € Lqg,
oul € L..

- Si L € Lgg, on a nécessairement n = 2, '3(t1)" = {a}i et "B(t2)' = b avec a et b deux
messages normalisés. Ainsi, on a t; = {a'};, et to =" avec a’, V' et V" trois messages ouverts tels
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que B(a’) = aet B(V') = B(b") = b. On peut alors poser t = d’, £ = 57@,,, et 3 n’est pas étendue.
Grace a lemme 5.7.1.4, on se rend alors aisément compte que les points 1 & 5 sont vérifiés.

-Si L € LpyqgU Lppe, on a nécessairement s = ' Exp(B(t1), B(t2)% - .. - B(t,)* avec a; € Z
pour tout i. Posons t = Exp(t, t5% - .. - tf{t)ﬁ , avec z; de nouvelles variables entieres, et £ = Stﬂ .
De plus, on étend [ de fagon a avoir ((z;) = a; pour tout i. Alors grace au lemme 5.7.2.1,
on obtient s = "B(Exp(ty, t52 -..-t2)) = B(t), B = &, et "B () = "B (Bxp(ts, t32 - .. - t2n)) =
"Bxp("B(t1)", ) ’(tg)—'ﬁl(@) - I_ﬁ’(tg)jﬁl(@))j pour toute valuation 3 telle que ' | &, ce qui
prouve les points 1 a 3. De plus, le lemme 5.7.5.1 prouve le point 4, et la proposition 5.7.4.2
prouve le point 5. U

Nous allons maintenant étendre ce lemme au dérivations tout entiéres, de maniere a suivre
les messages créés par l'intrus lors d’une attaque. En effet, étant donnée une dérivation (bien
formée) de B(E) vers [(t), nous allons construire un systeme d’équations représentant toutes
les contraintes devant étre satisfaites par une valuation ' pour que /'(t) soit toujours dérivable
par lintrus a partir de §'(F). Ce systéme d’équations devra étre de taille (polynomialement)
bornée, car ainsi il admettra au moins une solution de taille (polynomialement) bornée.

Proposition 5.7.5.3 Tuille des coefficients dans une dérivation.

Soient t,t1,..,t, des messages ouverts tels 'B(t)' € forge("B(t1),..," B(tn)"), avec B une
valuation. Alors il existe une extension de 3 et un systeme d’équations linéaires £ tels que :

1L BEE,

2. 'B'(t) € forge("B'(t1),..,"B (tn)") pour toute valuation 3 telle que B' = &,

3. et la taille de £ est bornée par un polynéme en ||t,t1, .., t,||T.

PREUVE. Soient 3, t, et t1,..,t, définis comme ci-dessus. Posons E = {'3(t1),..., B(t,)'}, et
soit :

D = FE—p, E/s1 —p, ... =1, E,51,..,8
une dérivation bien formée partant de E et de but '5(t)'. Nous savons déja que la longueur
de D (i.e. l) est bornée par un polynome en "—ﬂ(t)—',rﬂ(tl)—', .. .,'_ﬂ(tn)j‘dag. De plus, grace au
lemme 5.7.3.2 (point 2), on peut borner }rﬂ(t)j,'—ﬂ(tl)j,...,rﬁ(tn)—'}dag

[t t1,. .. ,tn\dag, et donc également par un polynéme en ||t,ty,...,t,||T. Par construction, on

par un polyndéme en

a s; = "B(t)' et pour tout i, s; est un message normalisé. De plus, comme D est une dérivation
bien formée, on a s; € STermes("B(t)", B(t1), .., B(ts)") pour tout i.

Soit (t7, Sf ) un tuple sur 3 et ¢, et soit ti’g un message générique basé sur (3, t;), pour tout
7. On a ﬁ(tiﬁ) = "B(t;)' pour tout i, et donc E = {ﬂ(t’f), ..,ﬂ(tﬁ)}. Ainsi, on peut appliquer le
lemme 5.7.5.2 a la premiere regle de D. On obtient un message ouvert r1, un systeme d’équations
linéaires &1, et une extension de 3 tels que G(r1) = s1, 8 | &1, et :

BB =, BB B () pour tout 5 = &

Il est important de remarquer que ﬂ(tiﬁ) = rﬂ(tf)—' pour tout i, et que B(r1) = "B(r1)' = s1.
On peut ainsi appliquer le lemme 5.7.5.2 inductivement sur toutes les regles de D. Pour tout
j €{1,..,1}, on obtient alors s;, &;, et une extension de [ tels que B(r;) = s;, § = &;j, et

E' B (r), .. .,'_ﬁ’(rj_l)—' —1I, E' B (r), .. .,'_ﬁ’(rj)_' pour tout 3 = &;
avec B = "3 (7), ..., B (5
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En conséquence, on a :

B Ué‘:l &
et 'B'(r)' € forge(rﬁ’(tf)—', - r6’(75%)—') pour tout 5 Ué-zl &

Nous allons maintenant construire £ vérifiant les deux premiers points du lemme. Nous
vérifierons ensuite qu’il est bien de taille bornée. Pour tout 5’ tel que 8’ E U, 55, , on a
"B () = '_ﬁ/(t?)j. De plus, on sait que B(t°) = 'B(t)' = s, = B(r;). Ainsi, t¥ =5 r;. On peut
alors appliquer le lemme 5.7.1.4 : soit 5;‘;[ le systeme d’équations linéaires basé sur t° =5 T
déterminé (de maniere unique) par ce lemme. A présent, pour toute valuation 3’ telle que
gEEU 5;%, on obtient "3’ (t)" = "3 (t%)' = "4 (r;)". On pose donc :

n l
e=Jelvelulygues.

i=1 j=1

On a naturellement 3 = € et '3 (t)' € forge("8'(t1),..," 3 (tn)') pour toute valuation 3’ telle
que ' EE.

Il ne nous reste donc plus qu’a montrer que la taille du systeme d’équations linéaires £ est
bornée par un polynéme en ||ty,...,t,,t|". Grace au lemme 5.7.5.2, on sait déja chaque &
est de taille bornée par un polynéme en ||t1,...,tn,71,... ,rj_1]]+. De plus, on a 3(rj) = s; €
STermes("B(t1),..., B(t,)","B(t)"). Ainsi, le lemme 5.7.3.2 nous permet de borner polynomia-
lement \rj]dag en fonction de |ty, ..., tn, t]dag. On obtient donc que pour tout 7, \T’j[;ag est borné

par un polynéme en |ti,... ,tn,t\dag, puisque \..\;‘ag < 2""’dag' Gréace au lemme 5.7.5.2, on en
déduit que max{|e[y,, | € € Leap(r;)} < max{lely,, | € € L'mp(tf, At} +n % (j —1). De plus,
on a j <l et on sait déja que [ est borné par un polynéme en |t1,...,t,,t[|". En outre, grace
au lemme 5.7.3.5 il existe 7 tel que :

3
max{lel gy | € € Leap(t], D} <[] < l1l"

Ainsi, il existe un polynome p tel que Hrj|]+ soit borné par p(||t1,...,tn,t]|7). En conséquence,
1, st tyre, ..oyl est borné par p(||tr, ... tn, t]| ") x ' (|t1, - - tn, t|T) + 1) avec p’ le
polynéme bornant [ en fonction de |[ty,...,t,,t||". Grace au lemme 5.7.5.2, ceci implique que
&; est de taille bornée polynomialement par |ti, ... ,tn,t|7. On peut alors utiliser la proposi-
tion 5.7.4.2 et le lemme 5.7.1.4 pour en déduire que la taille de £ est bornée par un polynoéme
en ||ty,...,tn,t||". O

Il ne nous reste plus qu’a utiliser la proposition 5.7.5.3 précédente et le théoreme 5.6.0.8 pour
prouver le théoreme suivant, but de cette section et des sections précédentes : tout protocole non
sur face a l'intrus DH admet au moins une attaque de taille (totale, i.e. DAG + coefs) bornée
par un polynome en la taille du protocole (face a 'intrus DH).

Théoreme 5.7.5.4 Attaques minimales o coefficients bornés.

Pour tout protocole P = ({R, = S,,t € I}, <z, So) admettant au moins une attaque face a
Vintrus DH, il existe une attaque (m,0) sur P avec ||o||* borné par un polynéme p en || P||, face
a ce méme intrus.
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PREUVE. Soit (7, 0) une attaque minimale sur P. De plus, soit 0% la substitution issue de ¢ o1
I'on a remplacé tous les coefficients entiers par de nouvelles variables entieres (une variable par
position dans o), et soit 3 la valuation attribuant & chaque variable le coefficient entier d’origine
de ¢. On a donc, par construction, o(z) = 3(c(x)) pour tout € Var(P). On remarque que

grace au théoreme 5.6.0.8, az‘dag = ’U|dag est bornée par un polynoéme en |P|dag. De plus,

. : . 2 ...

comme tous les coefficients produits de o2 sont des variables, on a ‘O’Z ‘mp < |0Z | dag Alinsi,
Z||* 4 A +
|o H est bornée par un polynéme en || P||™.

Soit n = #m le nombre de pas de cette attaque, et soient R; = S;, i € {1,..,n} les pas de
cette attaque, en voyant m comme une bijection de J C Z sur {1,..,n}. On suppose sans perte de
généralité que Sy est un seul message au lieu d’un ensemble de messages. Ce n’est pas restrictif,
car on peut au pire représenter Sy = {a1, .., ap} par (ai, (..., an)). Pour respecter I'harmonie de
ces définitions, on pose R, 1 = Secret. Comme (7,0) est une attaque, on a :

Pour tout i € {1,..,n + 1}, B(R;0c?)" € forge("B(Soc?)", .., B(S;i_107)"

On peut alors appliquer la proposition 5.7.5.3 pour chaque ¢ € {1,..,n+ 1}, en prenant soin
de définir a chaque fois des extensions indépendantes de (3, i.e. en choisissant a chaque ¢ de
nouvelles variables non choisies aux autres i’ # 7. On obtient ainsi une extension de 3 et un
systeme d’équations linéaires &; tels que :

- 5 ): gi7
~ "B'(R;joc?)" € forge("B'(Soc?)', .., ' (Si—10%)" pour toute valuation 3’ telle que ' = &,
— et la taille de &; est bornée par un polynéme en HS()O'Z, .., Sk Rio?, ... ,Rk+1az||+,

elle-méme bornée par un polynoéme en || P||*.
En rassemblant tout ceci, on obtient que § |= € avec £ = | J,¢ (1,.n} &;, et donc £ admet au moins

une solution. On obtient également que pour toute valuation 3’ telle que #' = &, (m, ' (07)) est
une attaque sur P. Or un tel systéme d’équations linéaires solvable admet nécessairement au
moins une solution dont la représentation binaire peut étre bornée par un polynéme en la taille
du systeme (voir [13]). On sait donc qu'’il existe 3, solution de € i.e. 3’ |= € et (7, 3'(0%)) est une
attaque sur P, dont la représentation (binaire) est bornée par ||P||". En posant la substitution
o' = B3'(c7), on sait que (7, 0’) est une attaque sur P. De plus, o et ¢/ ne different que par leurs
coefficients entiers (des produits), ce qui nous donne (avec la borne sur la taille de 4') une borne

en fonction de | P||T, et donc une borne polynomiale sur ||P||. Il nous
/||+

polynomiale sur [o'],,,

reste & remarquer que |o”[;,. = |0 ;,,. ce qui termine de prouver le théoreme : [|o”||" est bornée

par un polynéme en ||P||. O

5.8 Algorithme NP pour le probleme de ’insécurité

Nous avons maintenant & notre disposition deux types de bornes : d’une part, il existe (a
partir du moment ou le protocole n’est pas stir) au moins une attaque (7, o) ou tous les messages
transmis sont bornés linéairement par la taille de la spécification de protocole, et d’autre part
dans une attaque il existe au moins une dérivation permettant de créer le message R;o a partir de
So0, .., S;—10 qui soit linéairement bornée par la taille de R;0, Sy0, .., S;—10 et donc par la taille
de la spécification de protocole. Il nous suffit donc de décrire un algorithme (NP) cherchant une
attaque vérifiant ces bornes. Ainsi, si le protocole est n’est pas siir on trouvera nécessairement
une attaque, et s’il est stir on pourra certifier qu’il n’existe pas d’attaque. Le détail de I’algorithme
est donné dans la Figure 5.4.
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1. Choisir un ordre d’exécution 7 sur P.

Choisir une substitution close o telle que pour tout x € Var,
2. - |a(1:)|dag <8.||IP||+1 (c.f. thm. 5.6.0.8) et
- |0 ]ewp < pUIPI) (avec p obtenu au théoreme 5.7.5.4)

Vérifier que pour tout i € {1,..,#n}, "Ric' € forgepr("Soo,..,Si_10") et
Secret € forgepu("So0, .., Syra)).

6. Si toutes ces vérifications sont réussies, alors répondre VRAIL

F1G. 5.4: Algorithme NP pour 'insécurité de protocoles avec oracle (exponentielle).

Nous savons (par construction et grace aux bornes données aux sections précédentes) que
dans le cas de l'intrus DH, cet algorithme est correct et complet. En outre, toujours pour cet
intrus, il est NP. En effet :

— L’ordre d’exécution 7 peut étre choisi en temps polynomial, car ce n’est qu’'une fonction
injective partielle de J C Z dans {1,..,#J} avec #Z < n, et n = || P|.

— Une représentation DAG de la substitution o peut étre choisie en temps polynomial en n,

puisque pour tout = € Var, |[o(z)|4,, < 8.n+ 1.

De plus, on a besoin de savoir que le probleme d’appartenance a Derive(DH) = {(t,E)|t €
forgepr(E) } est polynomial. En effet :

Proposition 5.8.0.5 Le probléme Derive(DH) est polynomial.
Pour tout ensemble de messages E et tout message t, on peut décider sit € forgepg(FE) en
temps polynomial en |E,t|dag.

PREUVE. Il nous suffit de réutiliser la preuve correspondante pour les intrus xor ou préfixe,
i.e. la preuve de la proposition 4.3.0.3. En effet, cette preuve ne nécessite que 'existence de
dérivation bien formée de taille bornée (ici par 10.n + 1, c.f. corollaire 5.6.0.9) et la possibilité
de décider (en temps polynomial) si F' —pg F,u pour F' un ensemble messages normalisés et u
un message normalisé (c’est 'appartenance a Application(DH), c.f. sous section 5.4.3). Comme
I'intrus DH définit un ensemble de regles d’oracle, on a I’existence de dérivations bien formées. [

Ainsi, on a bien un algorithme NP pour décider de I'insécurité de protocoles cryptographiques
face a I'intrus de DH. De plus, en examinant cet algorithme on se rend compte que ’on n’a besoin
“que” de deux propriétés de d’intrus pour qu’il fonctionne avec n’importe quel ensemble de regles
d’oracle. En effet, on doit d’une part assurer qu’il existe un polynéme p (utilisé au point 1 de
lalgorithme) bornant les coefficients entiers nécessaires a la création d’une attaque, et d’autre
part on doit étre capable de vérifier en temps polynomial qu’une regle d’intrus (ou d’oracle)
donnée peut étre appliquée a un ensemble de messages donnés. Modulo ces deux propriétés
assez fortes, on peut utiliser cet algorithme sur n’importe quel ensemble de regles d’oracle, et il
sera toujours NP. Une propriété plus faible sur la vérification des applications de regles d’oracle
donnerait certes un algorithme valable, mais d’une complexité supérieure. En résumé, on a :
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Théoreme 5.8.0.6 L’insécurité modulo des régles d’oracle est NP.

Soit un intrus disposant de régles d’oracle L (selon la définition 5.2.0.7), basé sur les
opérateurs standards, le produit, et [’exponentielle, et tel que :

— Application(L) est décidable en temps polynomial en |E,t\dag.

— Pour toute attaque minimale (w,0) sur un protocole P, il existe une attaque (m,0’) telle

que |0, (resp. |0']4,,) s0it bornée polynomialement par || P| (resp. |o|z4,)-

Alors le probléme de linsécurité de protocoles cryptographiques, basé sur ces mémes opérateurs
et face a cet intrus, est NP.

De plus, pour l'intrus DH on a déja montré que ces conditions sont remplies. Ainsi :

Corollaire 5.8.0.7 L’insécurité modulo DH est NP-compléte.
Le probléme de l'insécurité de protocoles cryptographiques (basé sur les opérateurs standards,
produit, et exponentielle) face a lintrus DH est NP-complet.

En effet, les codages de problemes 3-SAT du chapitre 3 sont toujours valables.

En outre, on peut remarquer que la notion de dérivation bien formée utilisée ici permet de
résoudre assez simplement un probleme plus simple que celui de I'insécurité : le probleme de
dérivation, i.e. décider si t € forge(E) étant donnés E et t. En effet, supposons que E et ¢
soient normalisés (s’ils ne le sont pas, on peut les normaliser en temps || E,t||. On sait que si
t € forge(E), alors il existe une dérivation bien formée partant de E et de but ¢. De plus, une
telle dérivation n’utilise que des termes intermédiaires sous termes de F ou t. Ainsi, méme si
forge(E) est infini, on peut construire la cloture (en un pas) de E par la relation > suivante :
E = E,a ssi a est un sous terme de E ou t, et il existe une regle L telle que £ — E,a. En
effet, on n’a qu'un nombre polynomial en |E, t| dag de termes a a tester (puisque a est sous terme
de E ou t), et grace a la proposition 5.4.3.1 on peut décider s’il existe une telle regle L en
temps polynomial en ||E,t||. Ainsi, on calcule E = {Jg, g E' en temps polynomial en ||E, .
Comme les dérivations bien formées sont de longueur bornée par |E, t|,, 4o 0N calculer I'ensemble
E’ des messages normalisés accessibles a partir de E par une dérivation bien formée en temps
polynomial en ||E,t||. Ceci résout le probleme de dérivation, puisqu’il ne nous reste plus qu’a
tester si t € FU E’. On a donc la proposition suivante :

Proposition 5.8.0.8 Le probléme de dérivation (décider sit € forge(E)) est polynomial en
1B,

5.9 Conclusion

Nous avons présenté ici un ensemble de bornes sur les tailles de certaines attaques de maniere
a construire un algorithme NP résolvant le probléme de I'insécurité face a I'intrus DH. La struc-
ture de preuve suit toujours l'idée relativement générale initiée pour l'intrus DY (caractériser
les pré termes des substitutions pour en borner la taille DAG). Cependant, elle est devenue
notablement plus complexe que pour les intrus DY ou xor en raison notamment des propriétés
particulieres de I'opérateur produit et des regles d’intrus adaptées a cet opérateur et a ’expo-
nentielle. En effet, d’une part a cause de la présence de coefficients entiers, la normalisation peut
énormément changer la structure des messages. Ft d’autre part, I'intrus peut choisir n’importe
quels coefficients entiers & la création d’une exponentielle, mais 'attaque qu’il construit doit
satisfaire un ensemble de contraintes sur les coefficients choisis. Ce sont ces contraintes que ’'on
a représenté (et géré) par un ensemble d’équations linéaires. Malgré tout cela, on a encore une
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fois des bornes polynomiales sur les tailles des attaques a considérer (modulo une représentation
binaires des coefficients entiers, i.e. les coefficients eux-mémes peuvent étre exponentiels), d’ou

I’algorithme NP.
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Dans ce chapitre, nous allons ajouter des propriétés de commutation de clefs a certains types
de protocoles cryptographiques. Ceci permet par exemple de représenter une encryption RSA
utilisant un module commun, ou toute autre type d’encryption vérifiant cette propriété, que ce
soit voulu ou non.

Nous commencerons par regarder le cas des protocoles Ping-Pong (avec sessions infinies) en
donnant un résultat de NP-complétude du probleme de 'insécurité dans ces protocoles face a la
commutation de clefs. Pour mémoire, sans commutation de clefs ce probleme est connu pour étre
polynomial. Ensuite, nous expliquerons comment modifier les preuves du chapitre 5 précédent
pour obtenir une procédure de décision en temps NP de ce probleme (avec commutation de clefs)
dans le modele de protocoles par roéles.

La différence principale entre 'intrus EC que 'on veut étudier ici, et I'intrus DH du chapitre
précédent, est que dans notre cas (encryption publique/privée) I'intrus ne doit pas étre capable
de calculer I'inverse d’un exposant. Typiquement, étant donnée une clef publique concréte (n, e)
et un message encrypté ¢ = m® mod n, l'intrus ne peut pas calculer la clef privée (concréte) d
permettant de calculer m = ¢? mod n.

6.1 Sessions infinies : Protocoles Ping-Pong

Mais qu’est-ce qu'un protocole Ping-Pong ? Le modele de protocole Ping-Pong, présenté ini-
tialement par Dolev-Yao en 1983, modélise deux principaux (honnétes) se renvoyant un message

141
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en appliquant a chaque fois différents opérateurs d’encryption ou de décryptage. Il existe plu-
sieurs versions de ces protocoles. Nous nous appuierons sur la version de D. Dolev, S. Even,
et R.M. Karp (c.f. [42]), car elle est un peu plus générale que les deux versions d’origine de
Dolev-Yao. Pour lier cette définition de protocoles Ping-Pong au modele de protocoles par roles
que nous utilisons ici, nous pouvons dire qu’'un protocole est un protocole Ping-Pong quand :

— il n’utilise aucun couple (.., ..) (ni aucun opérateur “spécial” xor, exponentielle, ou produit,
ou encryption commutative, du moins dans la définition d’origine);

— toutes les clefs d’encryption sont atomiques et connues lors de la spécification du protocole.
On ne peut donc pas utiliser de variable en position clef.

— les principaux n’effectuent aucune vérification sur le message recu. Ils se contentent d’ajou-
ter des opérateurs d’encryption et de décryptage (en fait, de Pencryption & clef inverse) et
de renvoyer le résultat méme s’il n’a aucun sens.

Le modele de protocole Ping-Pong utilise ainsi un ensemble d’opérateurs Ex(..) (encryption
avec la clef publique du principal X) et Dx(..) (décryptage avec la clef privée du principal
X). Dans notre modele, nous pouvons modéliser ceci avec {..}%X et {..}%X*. Néanmoins, les
protocoles Ping-Pong utilisent implicitement la simplification des opérateurs Ex et Dx, ce
que nous n’avons pas directement dans le modele par roles : pour tout message M et tout
principal X, Ex(Dx(M)) = Dx(Ex(M)) = M. En outre, pour tenter de compenser la perte
de Popérateur (..,..), deux nouveaux types d’opérateurs sont introduits. Il s’agit de ix et dx,
pour tout principal X. Informellement, ix (M) représente 'ajout de 'atome X & la fin du
message M. On peut modéliser ceci par (M, X), en remarquant que X est un atome fixé par
la spécification du protocole (on ne peut pas concaténer deux messages). Inversement, dx (M)
représente 1’élimination de 'atome X présent a la fin du message M (et la vérification qu’il y
est). On a donc dx (ix(M)) = M, pour tout message M et principal X, mais ix(dx(..)) ne se
simplifie pas. Par extension, on dispose d'un opérateur d générique, éliminant n’importe quel
atome : pour tout message M et principal X, d(ix(M)) = M.

6.1.1 Syntaxe

Nous avons vu assez informellement que les protocoles Ping-Pong sont structurellement plus
simples que les protocoles du modele par réles. Il sont d’ailleurs également plus simples a vérifier
(procédure de décision en temps polynomial). Cependant, ils utilisent un nombre infini de ses-
sions, ce qui nous interdit de les spécifier directement comme restriction du modele par roles.

Nous allons définir un nouveau modele de protocole, dit modele Ping-Pong. L’idée générale
suit le modele donné par [42], et utilise les notions classiques d’alphabet et de mot.

Définition 6.1.1.1 Protocole Ping-Pong.

Soit A ={E1, D1, ..,Epn, Dy, i1,d1, .., ik, dg, d} un alphabet avec n,k € IN* quelconques. Alors
un protocole Ping-Pong est un ensemble fini {a; |i € {0,..,p}} C AT, i.e. un ensemble de p+ 1
mots non vides sur A, avec p € IN.

Exit donc les notions de principal, de secret, de variable et de message que 'on a utilisé jusqu’a
présent. Nous ne définissons aucun principal, et en fait aucun role, car un protocole Ping-
Pong peut étre attaqué avec n’importe quel ordre sur ses “pas de protocole” «;. Un protocole
Ping-Pong peut étre vu comme un protocole disposant de p principaux exécutant chacun un
seul pas. Un “pas de protocole” «;, pour i € {1,..p}, peut étre vu (intuitivement) comme
un pas x; = «;(x), en remplacant les opérateurs Ej;, Dj, iy, dj par leurs équivalents {..}Il’(j,
{..}%j*, (.., Ax) et un opérateur de décomposition de couple respectivement. Modulo quelques
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réécritures de ce pas, on peut se passer de 'opérateur de décomposition de couple (par exemple,
x; — da(z;) peut étre vu comme (x, As) = x}). Le mot ayg a ici un réle particulier. Il représente
d’une certaine maniére les connaissances initiales de l'intrus (ou le service au ping-pong). Du
point de vue du modele par roles, ce serait avoir ag(Secret) dans les connaissances initiales de
I'intrus. Le but de l'intrus est donc d’empiler suffisamment de mots a; sur ag(Secret) pour que
cela se simplifie entierement et donne Secret.

6.1.2 Notion d’attaque

Pour que l'intrus puisse calculer Secret & partir de ag(Secret) en utilisant autant de pas «;
que nécessaire, nous devons considérer les mots sur A modulo une équivalence = permettant la
simplification des encryptions/décryptages F;/D; et des ix/dk. On note e le mot vide.

Définition 6.1.2.1 Equz’valence de mots sur A.

Soit A ={Ey,D1,..,Ey, Dy,i1,d1, .., i, di,d} un alphabet. On pose = la plus petite relation
symétrique, réflexive et transitive sur les mots de A telle que

— pour tout i € {1,..,n} ouj € {l,..,k}, E;D;, = D;E; = dji; = dij =€, et

— pour tous mots (31, B2, v et v sur A, siy =+ alors f1vB2 = 17 Po.

On peut a présent spécifier formellement ce qu’est une attaque sur un protocole Ping-Pong :

Définition 6.1.2.2 Attaque sur un protocole Ping-Pong.
Une attaque sur un protocole Ping-Pong { a;|i € {0, ..,p} } est une liste d’'indices {I;}ic{1..n}5
avec I; € {1,..,p} pour tout i, telle que ay ay,...ar, o9 = €.

Ainsi, le but de I'intrus est bien de trouver une combinaison de mots «; permettant de “simplifier”
oy, et donc de découvrir Secret si l'on voit oy comme la connaissance initiale ag(Secret).

6.1.3 Exemple

Nous aurons a la section suivante un exemple d’utilisation des protocoles Ping-Pong avec
commutation de l'encryption (codage du probleme Integer Programming). En attendant, nous
allons simplement illustrer les définitions précédentes de protocole Ping-Pong et d’attaque avec
un exemple assez simple et sa correspondance dans le modele par roles. Considérons le protocole
suivant, dans le modele par roles et avec quatre principaux A, B, C et D, et la connaissance

initiale Sy :

So = {<{{Secret}§<l}i(2 , A2>}K[
A {{(x, Ag)}%3 —s
By — ({fh, Ar)
O (e A1) — {24}

D: (o y) — o

p
Ky

Ce protocole se traduit assez facilement en un protocole Ping-Pong. Il suffit d’identifier les
opérateurs E7, Fs et E3 pour les clefs K1, Ky et K3, les opérateurs Dy, Dy et D3 pour les clefs
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Ki*, Ko* et K3*, et les opérateurs i1, dy, i2, et dy pour les atomes A; et As. On obtient :

oy — E3 iQ E2 E1

ap = dy D3
as = 11 Do

a3 = FEyDid;
Qy = d

Ce protocole admet naturellement une attaque selon la définition précédente. En effet, on a :

4 g O3 g (X1 g — dE2D1d1i1D2d2D3E3i2E2E1 = €

6.1.4 Résultat connu : I'insécurité des Ping-Pong est polynomiale.

La complexité du probleme de I’insécurité de protocoles Ping-Pong a été étudiée des l'intro-
duction de la modele restreint de protocoles par D. Dolev et A.C. Yao en 1982-83. Ceux-ci ont
donné une procédure de décision en temps polynomial dans [43] pour un modele de protocoles
Ping-Pong plus restreint que celui présenté ici, et avec un polynome de degré relativement élevé.
Puis ce résultat a été étendu dans [42], montrant que le probleme de 'insécurité de protocoles
Ping-Pong (tels qu’ils sont présentés ici) est décidable en temps O(n?), avec n la taille du proto-
cole. Cette borne polynomiale est nettement meilleure que celle du premier papier ([43]). L’idée
de la preuve est de construire un automate reconnaissant tous les mots ay,..az, g, pour toute
liste I'indices {/;};cq1,. n}, Puis de le modifier pour qu'il reconnaisse tous les mots ¢ obtenus a
partir de oy, ..o, o0 en appliquant les simplifications F;D; — €, D;E; — ¢, dji; — € et
di; — €. Cette construction se fait en temps polynomial. Il ne reste alors plus qu’a tester si cet
automate reconnait e.

6.2 Extension des Ping-Pong avec commutation de clefs

Dans cette section, nous allons étendre la définition précédente d’attaques sur les protocoles
Ping-Pong pour permettre la commutation des opérateurs F; et D;. Du point de vue du modele
par roles, cela revient & utiliser 'opérateur d’encryption commutative {}’;& a la place de {}7[’(2
Nous allons montrer que le probleme de l'insécurité de protocoles Ping-Pong face a la commu-
tation des FE;, D;, est décidable en temps NP (en la taille du protocole). Ceci sera fait en deux
temps. Un codage du probleme Integer Programming montrera tout d’abord que ce probleme
est au moins NP difficile. Puis nous donnerons un algorithme de décision NP pour ce probleme.

6.2.1 Présentation du modele

Pour permettre la commutation des F; et D;, il nous suffit de modifier I’équivalence de mots
= définie précédemment. On a la remplace par la suivante :

Définition 6.2.1.1 E’quivalence de mots sur A.

Soit A={FEy,D1,..,Ey, Dy, i1,dy,..,ik, dg,d} un alphabet. On pose = la plus petite relation
symétrique, réflexive et transitive sur les mots de A telle que

— pour tout i € {1,..,n} ouj € {l,..,k}, E;D; = D;E; = dji; = dij =€,

— pour tous Z,j S {1, ..,n}, EZE] = EjEi, DlD] = DjDi, et EZDJ = DJEZ

— pour tous mots 31, B2, v et v sur A, siy =+ alors B17yB2 = 17 Po.
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La définition d’attaque sur un protocole Ping-Pong quant a elle ne change pas, excepté qu’elle
utilise maintenant la définition précédente d’équivalence = sur les mots de A. Le symbole =
désigne a partir de maintenant exclusivement cette (nouvelle) notion d’équivalence. En résumé,
le probleme que I’on souhaite résoudre est le suivant :

Probléme : Insécurité des Protocoles Ping-Pong avec Commutation (IPPC).
Soit A={FE1,D1,..,Ey, Dy,i1,dy,..,ik,dg,d} un alphabet.
Données : un ensemble fini {a;|i € {0,..,p}} de mots sur A.
Question : Exviste-t-il une liste d’indices I = {I; € {1,..,p}}icq1,..m} tels que ay,..ay, ap = e.

Suivant la notation habituelle des mots, on note A* I’ensemble des mots sur 'alphabet A. Cette
formulation du probléeme de I'insécurité avec commutation est tres proche de la formulation sans
commutation. Cependant, les propriétés de commutation des opérateurs E, et D, permettent
de représenter les instances de ce probleme de maniere beaucoup plus compacte que dans le cas
sans commutation. Pour formaliser ceci, nous avons besoin de quelques notations. Etant donné
0 € {E1, D1, .., E,, Dy }* et un entier k € IN, on note :

sk — 5.5  kfois

De plus, pour tout mot § € A*, on remarque qu'il existe vg, ..,vx € (ED)" et wy,..,w,_1 € ID,
aveck € IN, ED = {E1, D1, .., En, Dy} et ID = {iy, da, .., zk,dk,d} tels que 6 = vow1v1.. WE_1Vk-
En outre, pour tout ¢ € {0,..,k}, on a v; = E(al)D(b ) E,(f )Dg ") avec aj,b; € IN. On peut
alors définit la taille d’une représentation de ¢ :

I8 = > #wi+ > Y In(abs(af —b5) +1)

ie{l,..,k—1} 1€{0,..,k} je{1,..,n}

Avec ||w;|| le nombre de lettres du mot w;, In la partie entiere du logarithme en base deux, et
abs la valeur absolue. Avec cette notion de taille, on exprime le fait que chaque bloc commutatif

€ (ED)" peut étre simplement représenté par le nombre d’occurrences de chaque lettre F;
ou D; écrit en base deux. Par opposition, les opérateurs de 1D ne commutent pas et doivent
donc étre énumérés un par un. Par exemple, le mot 14y By FhFE1FE1DoDod; sera vu comme
i1i1E§4) Déz)dl et aura donc une taille de 2+1In(4)+1n(2)+1 = 6. Par comparaison, ce méme mot
sans commutation aurait une taille de 9. Dans le pire des cas, i.e. pour 6 = E1D1FE1D1...E1 D,
on remarque que la taille de ¢ est 2.1n(n) au lieu de 2.n §’il n’y avait pas de commutation. On
peut a présent définir la taille d’une instance d’IPPC :

Définition 6.2.1.2 Tuaille d’une instance d’IPPC.

La taille d’une instance {a; |i € {0,..,p}} d’IPPC sur un alphabet A est 3, _q , llal|.

6.2.2 L’insécurité est NP-difficile.

Pour montrer que le probleme IPPC est NP-difficile, nous allons réduire a celui-ci une version
un peu spéciale du probleme de programmation entiere (Integer Programming), i.e

Probléme : Probléme de Programmation Entiére (PPE)

Données : Un ensemble {((a%,b}), .., (ay,bly)) € (WQ)N |i € {0,..,p}}, avece N € IN* et
p € IN. On peut aussi le voir comme N instances de la version simple de PCP.

Question : Existe-t-il une liste d’indices {I; € {1,..,p}},~e{17._7m} telle que pour tout j €
{17 - N}, a’? - b? + Zie{l,..,m}(a; - b;) =0
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Les entiers sont naturellement représentés en base deux. On peut reconnaitre assez facilement
le probleme bien connu Integer Programming (version simple, connu pour étre NP-complet)
dans le probleme PPE ci-dessus. Voir par exemple [48] pour la complexité du probleme Integer
Programming. Ainsi :

Proposition 6.2.2.1 PPE est NP-complet.

PREUVE. Reprenons les notations du probleme PPE. Il existe une solution I & PPE :

— ssi pour tout j € {1,.., N}, a? - b? + Zie{lwm}(aﬁ - b;) =0 4 '

— ssi il existe (z1,..,2x) € INV tel que pour tout j € {1,..,N}, Zie{l,..,p} wi.(a} — b;) =
b? — a?. En effet, x; est simplement le nombre d’occurrences de I'indice I; dans la solution
I. On se contente donc d’une somme de 1 & p avec coefficients.

— ssi il existe un vecteur X € INV tel que M.X = B, avec B; = b? — a? pour tout j €
{1,..,N}, et M;; = a} — bé- pour tous i € {1,..,p} et j € {1,..,N}. On reconnait ici
naturellement le probleme classique Integer Programming, version simple.

Enfin, la traduction de PPE vers Integer Programming (ou inversement) est naturellement
linéaire, ce qui prouve la proposition. O

On remarque que le probleme PPE reste NP-complet méme si I’on impose a la liste d’indices
{L; € {1,..,p}}ief1,.,m) de contenir au moins une fois chaque i € {1,..,p}. Il ne nous reste
maintenant plus qu’a réduire (en temps polynomial) le probleme PPE a IPPC, pour prouver
que IPPC est NP-difficile.

Proposition 6.2.2.2 On peut réduire PPE a IPPC en temps linéaire.

PREUVE. Reprenant les notations de ces deux problemes, nous allons construire une instance
d’TPPC a partir de toute instance de PPE. Soit {((a!,b}), .., (ay,b%)) € (W2)N |i €{0,..,p}}
une instance de PPE. On pose n = N, et :
; (a}) - (b%)
Vi€ {0,.,p}, a; = H E; DY
je{1,.,N}

De cette maniere, chaque «; contient exactement aé fois E; et bé- fois D;, pour tout j € {1,.., N}
et i € {1,..,p}. L'ordre dans les o; n’a pas d’importance, car les E; et D; commutent. Montrons
que ces a; forment une instance d’TPPC ayant une solution ssi cette instance de PPE en a une.
En effet, cette instance de PPE a une solution

ssi il existe {I; € {1,..,p} }icq1,.,m} t-d- Vj € {1,.., N}, a? - b? + Zie{lr_?m}(a; - b;) =0,

0 ) 2 I ) b
— ssiil existe {f; € {1,..,p}ticq1,.my tel que [Licqr  ny E](-aﬁzml”m “) D](- 5T 2ierm by)

€,

— ssi il existe {I; € {1,..,p}}icq1,..m) tel que (Hie{l..m} ai) ay = €.

ssi l'instance {a;|i € {0,..,p}}, pour l'alphabet A = {Fj, D1,..,En, Dy}, admet une
solution.

De plus, la construction de U'instance {a; |7 € {0,..,p}} et de l'alphabet A est naturellement
linéaire, ce qui prouve la proposition. O
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6.2.3 Probléme annexe.

Pour résoudre le probleme IPPC, nous avons tout d’abord besoin de définir et résoudre un
probleme plus restreint. Il s’agit du probléeme suivant :

Probléme : Probléeme de mot sur ED* (PMED)

Données : Un ensemble A = {0¢, 81, ..,0p, 0pt1} de mots sur (ED)", et une relation binaire
Q sur A.

Question : Existe-t-il une liste d’indices {Ix € {1,..,p}}reqr,..m} telle que dp1161,..01,,60 = €
et dpp1 <407, <... <0y, <0p.

On utilise ici la méme notion de taille que pour IPPC (restreinte & (ED)* évidement). Ce
probleme est important dans la mesure ol nous en aurons besoin pour construire une procédure
de décision pour IPPC. En particulier, on peut coder assez facilement une instance de PMED
dans IPPC. L’idée est d’utiliser les opérateurs i, et d, pour coder la relation <. Par exemple,
si a1 = 41,101d2,1 et ap = i1 202d22 codent respectivement d1 et do dans une instance d’IPPC,
il suffit d’ajouter 0/172 = 19.1d12 a cette instance pour coder 1 < d2. De cette maniere, toute
solution de cette instance d’IPPC sera nécessairement de la forme :

Opt1-o- (i1,1,01,da,1,) (i1, dv 1 41) (01,141 01 01 A2 0,4y ) 00 = €

i.e. 0g07,...0m0p = € et Opy1 <07, <... <07, <9. En outre, toute solution de PMED correspond a
une solution de cette instance d’IPPC de cette forme.

Le probleme PMED semble tres lié a notre formulation d’TPPC. Mais en fait il est équivalent
au probleme suivant, de somme de vecteurs d’entiers sur un graphe :

Probleme : PMED, seconde version (PMED?2)

Données : Un graphe orienté G de transitions étiquetées sur Z*, et un état s € E.

Question : Existe-t-il un cycle (orienté) dans G, passant par s, d’étiquettes vy, .., vy, telles
que > ;1 ., vi =(0,..,0).
Il suffit de remarquer que tout mot 6 € ED* peut étre représenté par un vecteur 6 = (r1,..,7¢) €
Z!, avec § = §1..0; et 6; = Ei(”) sir; >0,9; = ng sinon. De cette maniere, un produit sur £D*
est une somme sur Z'. Pour toute instance ({0, d1, .., dp,dp+1},<) de PMED, il suffit alors de
considérer le graphe G = (E,T), d’états E = {q;,q}|i = 0..p+1}, et de transitions (g;, d;,¢}) € T
pour tout i € {0,..,p+ 1} et (¢}, 1,¢;) € T pour tout &; <d; avec i # p+ 1 et j # 0. En effet,
cette instance de PMED admet une solution ssi il existe un chemin dans G de s = ¢ a ng 1
étiqueté par vy, .., vy, avec y ;. v; = 0. Comme go n’a pas de précédesseur et q;,H n’a pas de
successeur, il suffit d’ajouter une transition (qz/7 H,T, qo) & T pour fermer la boucle. Ce codage
est linéaire. De plus, on peut naturellement effectuer le codage inverse de maniere équivalente!®.

On définit naturellement la taille du graphe G = (E, T) étiqueté sur Z* & l'aide de la taille
||..|| sur (ED)", grace & la correspondance précédente entre (ED)" et Z* :

IGI = #E + > |l
(9:6,4")€T
Cette taille s’étend naturellement a ’ensemble des chemins de G :

Vee T, sic=qy—g5 .. =5 qnalors |c] = > |6
i€l.n

5En ajoutant au graphe G un nombre linéaire d’états pour séparer toutes les transitions de G par une transition
étiquetée par 1.
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avec la notation habituelle des chemins. On peut alors examiner la complexité du probleme
PMED :

Proposition 6.2.3.1 Le probleme PMED est décidable en temps NP.

PREUVE. Nous allons utiliser la seconde formulation de ce probleme (PMED2). Pour pouvoir
construire un algorithme NP de décision de PMED2, nous allons montrer que ce probléeme est
équivalent & ’existence d’une solution pour le probleme Integer Programming'®. O

PREUVE. Soient G = (E,T) un graphe étiqueté sur Z* et s € E, tels que le probleme PMED2
sur G et s admette une solution C. Nous allons examiner les transitions utilisées par C. Pour
cela, notons T = {t1,..,ty} l'ensemble des transitions de G apparaissant dans C, et B/ C E
I’ensemble des états de E traversés par C, i.e. :

V(g,v,d) €T, ¢ —vq €Cssi g€ E et (q,v,¢') €T
Par définition de C, nous avons les trois propriétés suivantes :
Etiquette nulle : Ziel..p niv; = (0,..,0) € Z*

Equation des flots : Vr € B/, Y057 ni = Yo" ng (Eql)
Contributions positives : Vi € 1..p, n; >0

avec Vi € l.p, t; = (¢;,vi,q,) et n; le nombre d’occurences de la transition ¢; dans C. La
premiere propriété vient de la définition d’une solution & PMED2. La seconde propriété vient
de la définition d’un cycle dans G : tout état r doit avoir autant de transitions entrantes que
sortantes dans C. Enfin, la troisiéme propriété est une tauthologie puisque 7’ ne contient que
les transitions de C.

L’ensemble d’équations (Fq1) est suffisant pour définir une solution de PMED2. En effet, tout
d’abord on sait déja que si (G, s) admet une solution pour PMED2, alors il existe G’ = (E',T")
sous graphe de G et (n1,..,n,) € IN? satisfaisant Eql, avec les notations précédentes. Ensuite,
étant donné un sous graphe G’ = (E',T") de G, s'il existe (n1, .., np,) € INP satisfaisant I’équation
Eql avec G', alors (G, s) admet une solution pour PMED2. Pour s’en rendre compte, il suffit
de constater que tout graphe G’ pondéré (par n; > 0) satisfaisant I’équation des flots (Eql)
admet un cycle passant par tous les états (car Vi, n; # 0) et respectant les poids n; : grace a la
premiére propriété de (Eql), ce cycle est solution de PMED2 sur (G, s).

Notre but est donc de donner une version matricielle de (Eql). Pour cela, posons :

1 sigg#retg =r
Vre E'\Viel.p, af =¢ =1 sig=retqg #r
0 sinon.

avec pour tout ¢ € 1..p, t; = (qi,vi,qg). Ainsi, of = 1 si ¢; est une transitions entrante sur r,

af = —1 si t; est une transition sortante de r, et of = 0 si ¢; n’a rien a voir avec r ou si ¢;
est une boucle unitaire sur r. On ne compte pas les boucles unitaires, car elles respectent déja
’équation des flots'”. Pour donner une version matricielle de 1’équation des flots, on pose de

nouveaux vecteurs u; :
1,2 k+n
ir Ug Uy )
] . .
Ui sij <k

Viel.p, w=(u,u;, ..,
avec Vi, J, ul = .
v e { sij>Fk

4a;
Q;

6Prob : Clest 37X t.q. Vi, X; > 0 et M.X = 0. C’est Integer Programming ou un autre ?
70On pourait indéférement les compter comme entrantes et sortantes, i.e. 1 — 1 = 0 ce qui revient au méme.
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avec B' = {q1,..,qn}, n = #E', et v; = (v},..,vF) pour tout i € 1..p. De cette maniere, on a :

V(ni,..,np) € (W+)p, (n1,..,np) sol. de Eql ssi Z n;.u; = (0, ..,0)

i€l..p

En effet, pour les k premieres coordonnées de {u;}, on a la premiére prop. de (Eql), et pour les
coordonnées k + 1 & k + #E’ on vérifie que chaque état de E’ vérifie localement 1’équation des
flots. Ainsi, il existe une solution & PMED2 sur G et s ssi

3(n1,..,np) € (INT)” tel que Z ni.u; = (0, ..,0) (Eq2)
i€l..p

On reconnait ici immédiatement une instance d’Integer Programming. En outre, on a p < #7T,
n < #E, et H{ui}ielan < H{Ui}z‘el..pH +p.#E < 2.||G|]?, i.e. cette instance est de taille bornée
polynomialement en la taille de G. Il nous suffit donc de tester 'existence d’une solution de cette
instance I'Integer Programming pour savoir si PMED2 adment une solution sur G et s. ([

Un point important de la preuve précédente est qu'un algorithme NP de décision de PMED
ne peut pas se contenter de choisir un cycle dans G puis de vérifier qu’il est bien solution du
probleme PMED2 correspondant sur G. Dans la section suivante, nous aurons besoin de séparer
I’objet choisi pour résoudre une instance de PMED de I'algorithme polynomial vérifiant que cet
objet est bien solution de PMED. Pour cela, on pose la définition suivante :

Définition 6.2.3.2 Solution potenticlle de PMED'.

Soit (A,<) une instance de PMED. On appelle solution potentielle de PMED sur (A,<)
une représentation d’un entier p < |G| et d'un vecteur (ny,..,n,) € (INT)’ t.q. Vi, In(n;) <
(2. |GI1?), avec (G, s) Vinstance de PMED2 représentant (A, <).

Grace a la preuve précédente, on sait que PMED2 admet une solution sur G, s ssi il existe de
tels entiers p et ni,..,n, vérifiant EFq2. Etant donnés une instance de PMED et une solution
potentielle de PMED sur cette instance, on peut donc décider en temps déterministe polynomial
si cette solution potentielle satisfait Eq2 : il suffit de construite de graphe G et I'état s (temps
linéaire), de construire les vecteurs u; (i.e. Fq2, en temps polynomial), puis de vérifier que cette
solution potentielle est bien solution du systeme d’équations Eq2 ainsi construit (temps polyno-
mial). De cette maniére, une solution potentielle de PMED est bien un objet de taille polyno-
miale choisi pour ’algorithme NP de décision de PMED, et non une liste d’indices “réellement”
solution de PMED, qui serait de taille exponentielle.

6.2.4 Algorithme.

Nous allons maintenant donner un algorithme (NP) permettant de décider si une instance
d'TPPC admet une solution ou pas. Pour cela, supposons choisie une telle instance {«;|i €
{0,..,p}}, sur Valphabet A = {E1, Dy, ..E;, Dy, i1,dy, .., 0, d, d} avec t € IN* fixé. On considere
autant de couples (F,, D,) que de couples (iy,d,) pour simplifier les notations (la taille du
probléme augmente au plus linéairement). On rappelle que 1'on note ED = {Ey, Dy, ..E;, D},
i.e. uniquement les opérateurs d’encryption et de décryptage, et que ID = {iy,dy, .., 4, dy, d}.
De plus, on remarque que tout mot w € A* possede une représentation dans (ED*.1D)" .ED*,
que l'on notera W = (w1, W}, .., W), avec w = WiW,...Wy,, pour tout i € {1,..m}, w; € ED* et
pour tout i € {1,..,m — 1}, w} € ID.

18Quel est p(..) pour Integer Programming ?
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Fi1c. 6.1: Exemple d’automate.

Nous allons commencer par construire un automate A (en fait un simple graphe orienté
étiqueté) sur lalphabet ED* U ID, représentant les différentes maniéres dont on peut agencer
les mots «;, a peu prés de la méme manieére que [42]. La seule différence est que 'on n’utilise
qu’une seule transition pour chaque sous mot (maximal) de «; dans (ED)*. Formellement, c’est
le plus petit automate (non déterministe) tel que :

— A possede un seul état initial Init et un seul état final Fin.

— Excepté Init et Fin, tous les états de A possedent un unique prédécesseur et un unique
successeur.

— Il existe dans A un chemin de 'état Init vers I’état Fin, étiqueté par ag, et dont les
étiquettes des transitions suivent ag. De cette maniere, on construit des chemins n’ayant
jamais successivement deux étiquettes dans £ D*.

— Pour tout i € {1,..,p}, il existe un chemin de 1’état Init vers I’état Init étiqueté par «;.

Notons S I'ensemble des états de A, et {3i}ic(1,.q) = {ai|i € {1,..,p} et a; € ED*}. Pour tous

) . . o L , .
s1,82 € S, on note s — s9 quand il existe une aréte dans A étiquetée par 4. Par extension,

on dit qu’un chemin sy LR $9... Sn, sn dans A est étiqueté par 61..9,. La figure 6.1 donne un
exemple d’automate pour oy = FEsi1 Do D3, ay = i1 FEoFE3is, g = doD3Dsdy, et ag = D1 FEsDs.

Il est intéressant de remarquer que s'il existe i € {1,..,p} tel que o; = adybiy c, avec
a,c € A*, b € ED* et b # € ou x # 2/, alors aucune solution d’'IPPC ne peut utiliser ;. De
méme avec ; = adbiy c. En effet, il n’y a dans b aucun opérateur i,/, d, ou d permettant
d’éliminer d, ou i,/. De plus, ce critéere est facile a tester : il suffit d’enlever de «a; tous les sous
mots J tels que § = ¢, puis de tester §’il existe un sous mot de la forme dy iy, dig, dybiy
ou dbi, avec b € (ED)" (on a b # € et/ou z # 2/ par construction). En conséquence, on
suppose a partir de maintenant que pour tout i € {1,..,p}, a; € (EDi)* ED* (dED)", avec
(EDi)* = (ED* {i1,..,it})* et (dED)* = ({d, dy,..,d;} ED*)*, et que pour tout sous mot ¢ de
i, onad #e.

Notons {d; |7 € {1,..,p}} Pensemble de mots de ED* tel que pour tout i € {1,..,p}, a; =
a;0;b; avec a; € (EDi)* et b; € (dED)*. En outre, on a construit I'automate A de maniere a

avoir une boucle sur Init pour chaque mot a;. On pose donc {r;,r}|i € {1,..,p}} un ensemble

EDi)*
d’états de A tels que pour tout ¢ € {1, .., p}, la boucle dans A représentant «; est Init _&¢ . v,

5 €(dED)* , _
ri — ri — .. = Init. Remarque : si §; = ¢, on a r; = ri.

Nous allons utiliser le probleme PMED pour construire une relation > sur les états S de A
telle que pour tous s1, 89 € S, 81 > S9 ssi il existe un chemin dans A de s1 vers so, et étiqueté par
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un mot & = €. Une fois cette relation construite, il ne nous restera plus qu’a tester si Init = Fin.
Commencons par donner une définition de > plus constructive. Nous montrerons ensuite que
cette relation vérifie bien la propriété ci-dessus.

Définition 6.2.4.1 Définition de >.
Posons ==~ 42, avec {~; |i € {0, . #5%Y} Vensemble des (plus petites) relations binaires
sur S telles que :

)
Pour tous s — s’ avec =€, on a s ¢ s.
Cloture réflexive : Pour tout s € S, on a s »=q S.

Cloture transitive : Pour tous sy > S2 > S3, ON G S1 >k+41 S3.

. § &
Si s1 — 89 =) 83 — 84 avec 0,8 € ID et 68’ =1, alors s1 =11 S4-

SoEED* . . Spi1€EED*
Pour tous s, s’ € S avec s =~ rl — .. — Init et Init — .. — 1y — s deux
’ 0 pt+

chemins sans boucle (i.e. suffize ou préfize d’un «;), s’il existe une solution a l'instance
({90, 91, .-, Op, Op+1},<) de PMED, avec 6; <65 ssi 1 = r;, alors on a s =41 5.
De méme pour s =r (i.e. 0o =€), ou s’ =1 (i.e. dpy1 =€), ou les deux.

SR

6. Si s> s, alors s =11 8.

Rq : les états r; et v, pour i € {1,..,p}, ont été définis avec 0;, mais les états r{, e rp11 sont
quelconques.

Dans cette définition, le point 1 est le point de départ de la construction de >. Les points 2 et 3
forment une cloture réflexive et transitive tout & fait classique. Enfin, les points 4 et 5 sont le
coeur de la construction de >. Le point 4 réalise une cloture par les opérateurs I D, et le point 5
identifie des chemins de A étiquetés dans ED* (modulo >) réductibles sur e. Enfin, le point 6
garanti simplement la croissance de {>o, .., o g2}

Commengons par prouver que > vérifie bien la propriété annoncée :

Proposition 6.2.4.2 >~ est bien construit.
Pour tous s,s' € S, on a s = s ssi il existe un chemin de s vers s' étiqueté par § = e.

PREUVE. Tout d’abord, on constate que par construction, si s = s’ alors il existe bien un tel
chemin dans A. En effet, si cette propriété est vraie pour =, alors elle est nécessairement vraie
pour >x41, par construction de >x41 : Pour les points 3 et 4, c’est évident. Pour le point 5, une
solution & PMED définit un chemin de s & s’ étiqueté par doy1...0pVpdp+1, avec v, = € 'étiquette
d’un chemin de r} & r; pour r; > 7}, et dp..0p+1 = €. On a donc bien un chemin de s & s’ étiqueté
par d = e.

Il nous faut donc montrer que ces points sont suffisants. Tout d’abord, on remarque que >
est nécessairement clos par les points 3 a 5, i.e. =4S 1= 2 En effet, > contient au plus
#52 relations s > s’ distinctes, et si »=;=>;1 alors =; =, pour tout k (c’est I’égalité sur les
relations, i.e. =;=>; ssi Vs, s, (s =; §') & (s =; &)).

Nous allons procéder par itération sur la longueur du plus petit chemin de s vers s’, étiqueté
par 6 = e. On note s >, s’ quand il existe un chemin de s & s’ étiqueté par § = ¢ avec n est
la longueur du plus petit chemin de ce type. Nous allons itérer sur n en montrant que pour
tout m < n, si s >,, s alors s = s’ (propriété P,). Le point de départ de d’itération est P :

. s R . . .
si s — s’ avec § = ¢, alors grace au point 1, on a s = &, et si s = s alors on utilise le
point 2. Supposons & présent que la propriété P, 1 est vérifiée, avec n > 2, et que s1 >, Sp.
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A An—1 . .
Posons C' = s1 == s9.. — s, 'un des plus petits chemins de s; vers s, avec Ai..\, = €. On a

plusieurs cas :

- S’il existe i € {1,..,n— 1} tel que A;..\; = € et Aiy1..A, =€, alors on a s1 >; s; et Siy1 >n_i Sn.
Grace a P,_1, on obtient s1 > s; et s;4+1 > Sy, d’'olt 51 > s, grace au point 3.
- Sinon, on examine la nature de Aj :

— Si A1 € ID, alors nécessairement A € {dz,d|z € {1,..,t}} et \; A\, = €. En effet, si \y =i,
il n’existe aucun moyen de le simplifier. On a donc so >,_9 s,_1, d’oll s2 > s,_1 grace a
P,_1, et s1 > s, grace au point 4.

— Si Ay € ED*, nous devons analyser plus finement la structure de ce chemin. Tout d’abord,
on peut identifier tous les sous mots h de Ai..\, de la forme d,vi, ou dvi, avec v = ¢,
maximaux pour la relation de sous mot. Soit H I’ensemble de ces sous mots. Tout h € H
correspond & un sous chemins de C' d’un état s; = g5 & un état s; = ¢}, @ < j, avec s; >, 5;
pour m < n. Grace a P,_1, on a g > ¢, pour tout h € H. De plus, tous les opérateurs d,
dy; ou iy de A\1..\, sont dans un sous mot de cette forme (sinon, on aurait Aj..\; Z €). En

TSt C {51, .., Sn} tels que s1 = s, s, = s, et :

conséquence, il existe {s}, s7, .., s}, s,

8 € ED* 6, ED* 8, €ED*

(s1=) 8] — .. — s=sh) — . — sh= .. =5

/

o —— s (= sn)

deED*

—_—~—

avec pour tout i, C; =s;, — .. — s est un chemin de s vers s/ étiqueté par 0, € ED*.
De plus, si > s;,; représente un sous chemin de C' étiqueté par d,vi, ou dvig, x =
€ quelconque. On suppose ici que s; # s et s, # s,,, mais les trois autres cas sont
équivalents si 'on prend 8] = € et/ou ¢/, = e. On peut alors remarquer que pour tout
i € {2,..m — 1}, les états de C; sont nécessairement dans R = {r;,7}|i € {1,..,p}}. En
effet, supposons que ce ne soit pas le cas, i.e. il existe i € {2,..,m — 1} tel que s, ¢ R et
s! € R (Rq:sis, € R, alors s/ € R et inversement par définition de R). Soit By, le chemin
d’étiquette oy, d’Init vers Init et passant par s, avec k quelconque. On n’a alors que deux
cas, selon la position de s, dans By, par rapport & ry et r), :

soit By = Init — .. — s; — .. — rp — .. — Init (1)
soit By = Init — .. — 1, — .. — 5 — .. — Init (2)

Pour (1), il existe j € {1,..,n}, i.e. une position dans le chemin C, tel que \; = i, et
A1..Aj—1 = €. Pour (2), il existe j € {1,..,n} tel que \j = d, (ou d) et A\j_1..\,, = €. Dans
les deux cas, on a une contradiction avec Ai..A\,\; = i, et A1..\j_1 = €. En conséquence :

{6}|i€{2,..,m—1}} C {&]ie{l,.,p}}*

De la méme maniere, 0] = 6907 et d;,, = d,0p+1 avec dy et dp41 les étiquettes respectives
de la premiere et de la derniere transition de C, et avec 67,0, € {d;|i € {1,..,p}}*.

5 5 . o
Posons 7 et 7,41 tels que sq = r( et Tpt1 AR Sp. Il existe donc une solution a 'instance
({90, 91, .-, Op, Op+1},<) de PMED, avec §;<9; ssi r; >, rj. Ceci montre que 'on peut utiliser
le point 5 sur s; et s,, et donc que s; > s,.

Ainsi, dans tous les cas on a obtenu s > s,, et la propriété P, 1 implique donc P, pour tout
n. Comme on a déja prouvé P, on en déduit immédiatement que pour tous s et s', s’il existe
un chemin de s & s’ étiqueté par 6 = ¢, alors s = s’. Et comme on a déja prouvé le sens inverse,
il y a bien équivalence entre s = s’ et l’existence d’un chemin de s & s’ étiqueté par § =e. [
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Soit une instance {a; |i € {0,..,k}} I’'TPPC a résoudre, de taille T.

De plus, soit A "'automate construit au début de cette section pour ce probleme,
et soient d;, r; et r; pour ¢ € {1,..,p} définis comme au début de cette section.

Choisir une liste c1, .., ¢y d’éléments de S? sans redondance.
Pour chaque couple (s, s’) € S2, choisir :
1. - 05 €t 0, ., deux étiquettes de transitions de A dans (ED)",

- 4, une relation binaire sur Ag ¢ = {d5 5,01, .., 0p, 0% o }, et
b

- E ¢ une solution potentielle a l'instance (A g, <5 ) de PMED.

Vérifier que pour tout k € {1, .., f}, avec ¢y = (s,5’), on a :

. 1)
- soit s =5s" ou s — s’ avec § = e.

soit il existe ¢; = (s, s2) et ¢j = (s2,5") avec i < k et j < k.

.. . . é
9 soit il existe ¢; = (s2,83), i < k, tel que ' — s9 et s3 2, ¢ avec 0y =e.

/
. . . 65,5’ 12 65,5/ /
soit il existe s — 1 et r,11 —— s, avec

- pour tous 4, j, on a 0; <5 ¢ 0; ssi il existe &’ < k t.q. ¢ = (1], 75),

- et E, ¢ est une solution a l'instance (A g, <5 ) de PMED.

Idem pour s = r( et/ou 8’ = rpy;.

Si 3i, ¢; = (Init, Fin) alors répondre VRAL

F1G. 6.2: Algorithme NP pour le probleme IPPC.
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Nous pouvons a présent donner un algorithme de décision d’TPPC, en suivant la définition de
>—. Il s’agit de l'algorithme présenté a la figure 6.2. Dans cet algorithme, une solution potentielle
a une instance de PMED est une I'un des ensembles objets pouvant étre choisi par 'algorithme
de décision de PMED de la sous section précédente.

La justification de cet algorithme est assez simple. D’une part, on constate aisément toute
liste c1,..,cy vérifiant le point 2 de I'algorithme 6.2 est une restriction de > (i.e. pour tout
cr = (s,8"),onas > s, ). D’autre part, on peut naturellement choisir une liste c1, .., ¢y complete
(i.e. pour tout s = &', il existe k < f t.q. ¢x = (s, 5)) et respectant l'ordre induit par =1, .., a2
(i.e. si s1 >k S2, S3 K S4, mais sg > s4, alors (s1,s2) = ¢, et (s2,53) = ¢, avec k1 < ka), ainsi
que d, o, (5;,5,, et <5 ¢ pour chaque (s,s’) € 52 selon la définition de . Par construction, c1, .., ct,
Js,s', 05, €t <5 ¢ pour chaque (s,s’) € S? vérifient le point 2 de 1’algorithme. Celui-ci est donc
correct et complet. De maniéere équivalente, on pourrait calculer la cloture de =7 par les points 3
a 6 de la définition de >, mais 'appartenance a NP serait moins évidente. En effet, on choisit un
nombre polynomial d’objets de tailles polynomiales (en la taille de I'instance d’IPPC), puis on
effectue une vérification en temps polynomial. Et comme on sait déja que IPPC est NP-difficile,
on obtient :

Théoréme 6.2.4.3 Le probleme IPPC est NP-complet.

6.3 Sessions bornées : Modele par roles étendu

Nous venons de voir que ’ajout de propriétés de commutation de clefs, méme sur des proto-
coles aussi simples que les protocoles Ping-Pong, rend déja le probléeme de I’insécurité décidable
mais au moins NP-difficile. C’est un point intéressant, car cela montre la difficulté inhérente a la
vérification de protocoles face & un opérateur d’encryption possédant cette propriété. D’ un autre
cOté, nous avons présenté plusieurs algorithmes NP pour résoudre le probleme de I'insécurité de
protocoles face & des propriétés algébriques de certains opérateurs (xor, exponentielle). On peut
donc se demander si I'utilisation d’un opérateur d’encryption commutative garde le probleme de
I'insécurité de protocoles “seulement” NP-complet ou s’il devient du coup plus difficile. C’est ce
que nous allons examiner dans cette section.

A la maniere des chapitres précédents, nous ne considérerons ici que des protocoles utilisant
les opérateurs de Dolev-Yao habituels, plus les opérateurs produit et encryption commutative.
On exclut donc les opérateurs xor et exponentiation, mais nous réutilisons ’opérateur produit.
Cependant, méme si nous utilisons dans cette section le méme opérateur produit que pour
I'intrus DH, il correspond en pratique a un produit différent : ici, personne n’est capable de
calculer l'inverse m™! d’un message m, alors que c’était possible avec 'opérateur produit sous
une exponentielle. En fait, nous avons fait en sorte, lors de la définition des opérateurs produit,
exponentielle, et encryption commutative, d’équiper I'opérateur produit avec les propriétés com-
munes aux intrus DH et EC, et de reporter les différences entre ces deux intrus d’une part dans
les regle d’intrus elles-mémes, et d’autre part dans la normalisation de 'opérateur d’encryption
commutative. Nous rappelons cette seconde différence :
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Simplification de ’inverse

produit sous {t}z()cw(k*)b).Ml = {t}pa—ters, Sta >0
Pencryption
{t}z(oca.(k*)b).Ml = {t}(k*)bfa.Ml sib<a

Il s’agit des propriétés de normalisation permettant de rassembler les clefs et leurs inverses
dans un produit. Ceci est nécessaire, car on doit formellement séparer la connaissance d’une clef
k de la connaissance de son inverse k*, puisque l'intrus ne peut pas inverser k a la création d’une
encryption {..}*“. Néanmoins, on ne consideére pas ici 'opérateur exponentielle. Ainsi, pour cette
section ces regles de normalisation peuvent étre indifféremment remplacées par des version plus
simples et intuitives :

Simplification de l’inverse

(k*- (k") e My = k* b e M sia>b
opérateur produit
(k% (k*)*) @ My = (k)" e My sib<a

De plus, les regles de I'intrus EC pour les opérateurs produit et encryption commutative
sont assez semblables a celles de I'intrus DH. En effet, la seule différence est que I’on impose aux
coeflicients choisis par I'intrus d’étre positifs :

Regles de décomposition

Lica(Tto¥i ) torotn = Ttollis_o” 8 Tl # 117
avec Vi, a; € IN
Regles de composition

LECC(’_{tO}f;;_“.tzn—l) D0y ety — r{to}f(fl..._tzj si r{tO}f(lfl-..-tZ”—l = {.}F

avec Vi, a; € IN

On peut remarquer, si ce n’est pas déja fait, que 'intrus EC est structurellement tres proche
de I'intrus DH, mais si en pratique on a l'impression que ce sont des intrus assez différents. En
fait, 'intrus EC est suffisamment proche de I'intrus DH pour que nous n’ayons pas besoin de
refaire toutes les preuves dans ce cas. Au contraire, nous allons plutét montrer comment adapter
tres simplement les preuves du chapitre précédent pour décider (en temps NP) du probleme de
I’insécurité de protocoles cryptographiques face a 'intrus EC.

En reprenant toutes les notations introduites au chapitre 5 pour l'intrus DH, nous allons
examiner (sans trop entrer dans les détails des preuves pour ne pas recopier simplement le cha-
pitre précédent) les trois grandes étapes du chapitre 5. Il s’agit tout d’abord de montrer que
I'intrus EC définit un ensemble de regles d’oracles dont on peut décider de l’applicabilité en
temps polynomial. Puis il s’agit de borner les tailles DAG des substitutions minimales. Enfin,
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il s’agit de montrer 1'existence d’attaques minimales a coefficients produit de taille bornée (po-
lynomialement). Il n’y a fondamentalement pas de difficultés majeures a adapter ces preuves a
Iintrus EC.

Commencons par regarder les lemmes de remplacement de la section 5.3. Les lemmes 5.3.1.1
et 5.3.2.1 ne travaillent que sur des sous termes, sans prendre en compte des coefficients des
produits. Pour le lemme 5.3.3.1, on prend z; € IN pour tout i. Ces coefficients ne sont utilisés
que pour expliciter les sous termes sur lesquels il s’appliquent (dans un produit), leur valeurs
n’interviennent donc pas dans la preuve. Les regles de normalisation supplémentaires n’ont ici
pas plus d’influence que la régle a? - a¢ — aP*4 habituelle. Ces trois lemmes sont donc toujours
valables pour I'intrus EC. De plus :

Théoréme 6.3.0.4 Les regles de Uintrus EC sont des réegles d’oracle.

On suit ici la structure de la section 5.4. Ici encore, seules preuves ou les coefficients des pro-
duits apparaissent n’en font pas intervenir les valeurs. De plus, les regles de normalisation
supplémentaires n’interviennent pas de maniére significative. En particulier, les lemmes 5.4.1.1
et 5.4.1.2, et la proposition 5.4.1.3 qui en découle restent inchangés (Existence de dérivations
bien formées). Pour les mémes raisons, on se contente au lemme 5.4.2.1 d’utiliser z; € IN pour
tout i (au lieu de Z) : les valeurs elles-mémes n’interviennent pas, de méme que les regles de
normalisation supplémentaires. Enfin, le théoréme 5.4.2.2 fonctionne aussi bien pour l'intrus EC
(il s’appuie essentiellement sur les propriétés précédentes). On a donc bien la propriété désirée :
Iintrus EC définit des regles d’oracle. Nous devons également vérifier que le probleme de décider
si B —p,. F,t est décidable en temps polynomial :

Proposition 6.3.0.5 Décision de l’applicabilité pour EC.
Le probléme (d’appartenance o) Application(Lgc) est décidable en temps (déterministe)
polynomial en |E,t]dag.

PREUVE. Ici, le signe des coefficients entiers intervient de maniere moins triviale qu’ailleurs.
Détaillons donc cette courte preuve. On doit donner un algorithme qui, étant donnés E et ¢ nor-
malisés, décide de l'existence de ', ¢y, ..t, € E et ay,..a,, € IN tels que t = "Exp(t/, t{* - .. ton)".
Pour cela, on donne une caractérisation de ce probleme : On a ' —,,,, F,t ssi:

1. soit t # Exp(-,-) et :

(a) t € E, ou
(b) il existe M tel que Exp(t, M) € E et pour tout m € M, m* € E.

2. soit t = Exp(v, M) et :
(a) v € E et Facteur(M) C E, ou
(b) il existe un produit M’ = mj* - .. - m&" tel que
Exzp(v, M') € E et Facteur("(my** -..-m,**") e M) C E
Ainsi, I'intrus doit pouvoir construire la “différence” entre M et M’.

Tous ces points sont simples & vérifier. En particulier, pour 2.(b) on peut examiner chaque
Exp(v, M') € E en calculant les facteurs de la “différence” M et M’. On en déduit donc un
algorithme de décision de £ —, E,t en temps polynomial en |E, |, - O

On peut alors examiner la seconde grande étape du chapitre 5 :
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Théoréeme 6.3.0.6 Les attaques minimales sont bornées en taille DAG.
Pour toute attaque minimale (7, 0) sur un protocole P (bien formé), on a

HO’(.Z‘) ’I‘ € Var}‘dag < 8'|P|dag +1 avec ‘P‘dag = ’SP’dag'

Il s’agir ici des sections 5.5 et 5.6. Ces deux sections se concentrent sur les sous termes des
substitutions, et non pas aux coefficients entiers. De plus, ici aussi les regles de normalisation
supplémentaires se comportent comme a? - a? — aPT9. On se rend ainsi facilement compte que
toutes les preuves de ces deux section fonctionnent de la méme fagon pour lintrus EC, ce qui
nous conduit au théoreme précédent. Il nous reste la derniere étape du chapitre 5 :

Théoreme 6.3.0.7 Attaques minimales o coefficients bornés.

Pour tout protocole P = ({R, = S,,t € I}, <z, So) admettant au moins une attaque face a
Vintrus EC, il existe une attaque (m,0) sur P avec ||o||* borné par un polynéme p en ||P||, face
a ce méme intrus.

Ceci correspond a la section 5.7. Par nature, les coefficients interviennent nettement plus dans
cette section (on veut les borner). En contre partie, on ne change pas les sous termes des
messages formant l'attaque considérée, ce qui fait que les regles de normalisation supplémentaires
n’auront que peu d’importance. La premiere partie de cette section a pour but de construire
et borner des systéemes d’équations linéaires représentant les contraintes devant étre vérifiées
par les coefficients entiers d’une attaque. L’idée était de borner la taille de tels systemes pour
borner la taille de leurs solutions minimales, et ainsi prouver 'existence d’attaques a coefficients
bornés. Avec des coefficients positifs uniquement, il n’y a somme toute que peu de changements
a faire. D’une part, on ne doit considérer que des solutions positives aux systemes d’équations
linéaires (Diophantiennes) que l'on considere, c’est a dire des valuations & valeur dans IN. Ceci
ne change pas l'existence de tels systemes d’équations, et par nature toutes leurs solutions
positives correspondront bien a des messages a coefficients positifs. On fait de méme pour les
tuple, qui seront ainsi de taille polynomialement bornée (comme pour DH). En fait, la différence
essentielle se situe au niveau des plus petites solutions de ces systemes d’équations linéaires
(bornés) : on doit pouvoir les borner. Typiquement, décider si un systéme d’équations linéaires
admet au moins une solution (positive ou négative) est polynomial, alors que décider s’il admet
au moins une solution positive est NP (en la taille du systéme). Cependant, dans les deux cas
la taille de la solution minimale (la plus petite des représentations des solutions) est bornée
polynomialement par la taille du systeme d’équations linéaires. Cela nous suffit, car la premiere
partie de ’algorithme est déja consacrée a choisir une attaque, et donc les coefficients qui la
composent. De cette maniere, on obtient assez aisément une borne sur les tailles de certaines
attaques minimales pour l'intrus EC, comme annoncé plus haut.

Il ne nous reste donc plus qu’a adapter naturellement I'algorithme NP du chapitre 5 a I'intrus
EC : il nous suffit de choisir une attaque a coefficients positifs, avec les mémes bornes que pour
I'intrus DH. Comme précédemment, cet algorithme est juste et complet, ce qui donne :

Théoreme 6.3.0.8 L’insécurité modulo EC est NP-compléte.
Le probleme de l'insécurité de protocoles cryptographiques (basé sur les opérateurs standards,
produit, et encryption commutative) face a lintrus EC est NP-complet.

En effet, les codages de problemes 3-SAT du chapitre 3 sont toujours valables. De plus, ici encore
le probleme de décider si t € forger, . (E) est décidable en temps polynomial en || E, t||.
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6.4 Conclusion

Dans ce chapitre, nous avons présenté plusieurs résultats autour de l'ajout de propriétés
de commutation de clefs sur certains protocoles cryptographiques (Ping-Pong et modele par
roles). Nous avons présenté formellement la NP-complétude du probléme de 'insécurité avec
commutation de clefs dans le cadre des protocoles Ping-Pong. Puis nous avons tenté de montrer
quelles modifications (mineures) permettent d’utiliser le résultat de complexité du modele par
role face a 'intrus DH pour montrer que ce méme probleme est NP-complet face a I'intrus EC
(avec commutation de clefs). Ainsi, on peut dire que la commutation de clef est par elle-méme
un probléme assez difficile (elle rend la recherche d’attaques NP-complete), mais pas plus que
d’autres propriétés comme celles du xor. De plus, elle s’intégre plutot bien a la méthode de preuve
développée jusqu’ici. En outre, on peut facilement généraliser ces résultats a la commutation
partielle de clefs, c’est a dire avoir plusieurs groupes de clefs, avec commutation de deux clefs
d’un méme groupe, mais pas de commutation entre groupes différents. Il suffirait d’utiliser
plusieurs opérateurs d’encryption commutative : leur indépendance mutuelle permet d’utiliser
les mémes preuves que pour un seul opérateur.
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Le but de ce chapitre est d’ajouter au modele par roles une approximation de sessions infinies.
Plus précisément, il s’agit de modéliser un nombre infini de sessions dont les messages transmis
sont de taille bornée, en plus du nombre fini de sessions a taille de messages non bornée déja
présent dans le modele par roles. Nous allons donc combiner deux modeles tres différents de
protocoles cryptographiques, a savoir le modele de protocoles par roles a nombres de sessions
bornées mais tailles de messages non bornés du chapitre 2, et le modele de protocoles & nombre
de sessions non borné mais tailles de messages bornés de [45]. Pour cela, nous allons en fait
étendre les capacités de l'intrus du modele par roles de maniere a modéliser n’importe quelle
session de protocole a messages borné. Comme l'intrus peut utiliser ses regles de déduction un
nombre non borné de fois, cela modélisera 1'utilisation par 'intrus d’un nombre quelconque de
sessions du protocole & messages bornés.

Nous allons montrer que la sécurité de protocoles cryptographiques dans ce modele “combiné”
est dans DEXPTIME. Comme ceci permet au moins de modéliser tous les protocoles & messages
bornés et nombre de sessions quelconques de [45], on obtiendra que le probleme de I'insécurité de
protocoles dans ce modele “combiné” est DEXPTIME-complet. Nous allons donner la structure
générale de ce résultat. Pour plus de détails sur les preuves, on se reportera au rapport technique
de [23].

7.1 Le modele de protocole combiné.

Dans tout ce chapitre, nous n’utiliserons jamais les opérateurs xor, produit, exponentielle et
encryption commutative. Ainsi, tous les protocoles et toutes les attaques considérées ici seront
toujours définis sans ces opérateurs, et donc sans normalisation. De maniere a expliciter les
protocoles cryptographiques étudiés dans ce chapitre, nous commengons par définir formellement
le modele “combiné” de protocoles. Il s’agit d’une extension du modele de protocoles par roles de
la section 2.3.1 contenant deux ensembles de pas de protocoles, correspondant aux deux modeles
de protocoles décrits ci-dessus.

159
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Définition 7.1.0.9 Modéle de protocole combiné.

Un protocole combiné est un quadruplet (F,, Fy, S, D) ou F, = ({R, = S, |t €Ty}, <u),
F,=({R, = S, |t €L}, <p), S est un ensemble fini de messages avec Init € S, D € IN, et
pour tout v € I, (resp. Ipy) :

Pour tout x € Var(S,), il existe ' <, v (resp. <p ) tel que x € Var(R,)

avec <y, la cloture réflexive de <y (ie. 1t <yt ssit <yt our=1), resp. <p et <p.

Comme dans les chapitres précédents, Atomes et Variables représentent les ensembles d’atomes
et de variables apparaissant dans P. La taille DAG d’un protocole est étendue aux protocoles
combinés de maniere naturelle : si P = (F,, F}, S, D), alors | P| dag €St le nombre de sous termes
distincts de F),, Fy et S plus D. Typiquement, ’entier D est la borne sur la taille des messages
des pas de protocole pouvant étre itérés un nombre non borné de fois. On remarque que la taille
DAG de I'ensemble des messages de taille DAG inférieure a D est exponentielle en D, et donc
en |P|dag’

L’idée derriere cette définition de protocole combiné est la suivante. Dans une attaque sur P,
I’intrus peut utiliser les pas de protocoles de F;, au plus une fois. Cependant, les pas de protocole
de Fj peuvent étre utilisés aussi souvent que nécessaire (i.e. un nombre non borné de sessions
pour Fp). Comme la sécurité de protocoles cryptographiques & nombre de sessions non borné
est indécidable (dans le cas général), on restreint les valeurs des variables apparaissant dans Fy,
aux messages de taille DAG inférieure a D. En revanche, on n’impose aucune restriction sur les
variables de F,,. En conséquence, les pas de protocole de F;, sont appelés non bornés, et ceux de
Fy, sont appelés bornés.

Nous pouvons a présent définir formellement les attaques dans le modele de protocole com-
biné. Celles-ci ne sont pas fondamentalement différentes des attaques dans le modele par role,
mais elles permettent un nombre quelconque d’itération des pas de Fp. Pour cela, on appelle
instance de Fj, pour D, un couple ({R, = S, |t € Z}}, <;) identique & F} mais olt 'on a instancié
toutes les variables par des messages de taille DAG inférieure a D et remplacé tous les indices de
pas de protocole I, par de nouveaux indices I;. Ceci nous permet d’utiliser différentes instances
de Fp : on note FbD I'union de toutes les instances de Fj pour D. Formellement, si {(E;, <;)}
est I'ensemble des instances de Fj, pour D, alors FP = (|J; Ei, <) avec ¢ < ¢ ssi ¢ <, ¢/ ou Ji,
v <; t'. Nous pouvons alors définir les attaques sur les protocoles combinés comme des attaques
sur un nombre non borné d’instances de Fj, pour D (au sens du modele par roles) :

Définition 7.1.0.10 Attaque sur un protocole combiné.

Soit P = ((Ey, <u), Fy, S, D) un protocole combiné. Notons F¥ = (E,, <,). Une attaque
(m,0) sur P est une attaque sur le protocole (par riles) P' = (E, U Ey, <, S) avec v < i/ ssi
L <yt our <y, et face a lintrus Lpy .

avec Lpy les regles de l'intrus de Dolev-Yao, cf. chapitre 2. On remarque immédiatement que
dans cette définition d’attaque, I'intrus ne peut pas utiliser deux fois le méme pas de FbD . Ceci
n’est pas une restriction, car les pas de protocole de FbD sont clos : une seconde exécution d’un
pas de FbD ne peut donner a 'intrus qu’un message déja recu a la premiere exécution de ce pas.
Le probleme a résoudre est donc le suivant :

Insecure := { P protocole fusionné |1l existe une attaque sur P }

Une procédure de décision naive pour ce probleéme consiste simplement a tester la sécurité du
protocole P’ issu de la définition d’attaque. Cependant, ce protocole a naturellement une taille
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exponentielle en |P|,, 4> €€ qui donnerait un algorithme en temps NEXP, non optimal. Au lieu
de cela, on veut un algorithme en temps DEXPTIME, ce qui prouvera le théoreme suivant :

Théoréme 7.1.0.11 Le probléme Insecure est DEXPTIME-complet.

7.2 Regles d’oracle.

Pour résoudre ce probleme, nous allons étendre les capacités de I'intrus du modele par role
de maniere & modéliser ’ensemble des pas de protocole FbD . Pour cela, nous utilisons & nouveau
une notion de regles d’oracle, c’est a dire un ensemble de regles d’intrus possédant des propriétés
adaptées a ce probleme. Méme si la démarche est la méme que pour les intrus XOR et DH, la
définition de regle d’oracle est ici tres différente. En effet, au lieu de caractériser la maniere dont
ces regles créent de nouveaux messages, nous allons en borner la taille.

Définition 7.2.0.12 Régles d’oracle.

Soit un intrus L disposant des régles d’intrus L. U LqU L, avec L. U Ly, et L, disjoints, et
soit P un protocole combiné. Alors L est un oracle (ou dispose de régles d’oracle) ssi il existe
un polynéme p(..) tel que :

1. Pour tous E et t, sit € forgep(E) alors il existe une dérivation bien formée (construite

sur L) partant de E et de but t.

2. Pour tous E, a et t, si E —p, E,t et E,t —p ) E,t,a, alors il existe une dérivation D
partant de E et de but a telle que L4(t) ¢ D.

5. Pour toute régle ' — t € Lo, on a [t],, < p(|Ply,,) €t pour toutt’ € F, [t'];,, < P(IP4,,)-

La premiere condition, déja utilisée pour le xor, nous permet de borner la longueur et la nature
des dérivations dont on a besoin pour prouver la validité d’une attaque. Les condition 2 et 3
quant a elles vont nous permettre d’effectuer des remplacements d’un terme par un autre plus
petit.

7.3 Structure de la preuve

Cette définition d’oracle va nous permettre d’étudier la complexité du probleme suivant a la
place d’Insecure, pour un oracle L bien choisi :

Insecure(L) := { P dans le modele par role | Il existe une attaque sur P face a L}

L’idée est de construire, pour tout protocole combiné P, un oracle L et un protocole P’ dans
le modele par roles tels que [P'|,,, < |P|4,, et P admet une attaque ssi P’ admet une attaque
face a L. Il nous suffira alors de montrer que pour cet oracle L, le probleme Insecure(L) est
DEXPTIME.

Commencgons par borner la taille des substitutions des attaques minimales, pour n’importe
quel oracle. Pour cela, on montre un lemme équivalent a 3.4.1.2 mais adapté a notre définition
d’oracle :

Lemme 7.3.0.13 Caractérisation des pré termes de substitutions.
Pour tout protocole P, pour tout oracle L de polynome associé p(..), pour toute attaque
minimale (m,0) de P face a L, et pour toute variable x € Var, on a :

0(2)]gag < P(IP|4aq) ou il eziste t T, o(x) t.q. t € SP
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Ceci nous permet de borner les tailles des substitutions d’attaques minimales :

Théoréme 7.3.0.14 Borne sur la taille des substitutions.
Pour tout protocole P (dans le modéle par réles) et pour tout oracle L, avec p(..) le polynéome
associé, si (w,o) est une attaque minimale sur P face a L, alors :

H{o(@) [z e Var(P)}iy < 3-p(IPlag)

Nous obtenons donc une borne polynomiale sur la taille des substitutions des attaques minimales.
Ceci nous permet naturellement d’utiliser le méme algorithme qu’au chapitre 3, avec 3-p(|P|,, g)
comme borne sur |o| dag" On en fait simplement une version déterministe : pour chaque ordre
™ et chaque substitution o (taille polynomiale en |P|,, ), on teste si I'intrus peut construire
tous les messages qu’il doit envoyer. Cependant, a la différence des chapitres précédents, ’oracle
que nous utiliserons ne permet pas d’effectuer ces tests en temps polynomial mais nécessite un
temps exponentiel en | P|;,,. On obtient donc un nombre exponentiel (en |P|,, ) de tests, chacun
réalisé en temps exponentiel (en |P|,, ), d’ott un algorithme exponentiel (en [P|,,,) :

Théoréme 7.3.0.15 Complexité d’Insecure(L).
Soit L un oracle. S’il existe une procédure pour décider si 2 —p t en temps exponentiel en
]E,t|dag, alors il existe un algorithme de décision DEXPTIME pour Insecure(L).

Il nous reste a définir un ensemble de regles d’oracle L permettant d’utiliser ce théoréeme pour
décider Insecure. On remarque que l’algorithme pour Insecure(L) n’utilise pas de représentation
de L (i.e. la taille des regles de L n’a pas d’importance, de méme que la maniere dont on les
construit). A la place, on doit fournir un algorithme permettant de décider si E —, ¢, pour un
ensemble de messages F et un message ¢t quelconques. Nous allons construire 'oracle L en deux
temps. Tout d’abord, on remplace chaque pas de protocole R, = S, de FP = (Ep, <}) par une
regle d’intrus R,,..,R,,, R, — S,, avec {t;},_, ,, I'ensemble des prédécesseurs de ¢, i.e. ¢; <;r L
avec <,J)r la cloture transitive de <3. Ceci donne un ensemble de regles d’intrus, que 'on nomme
Lqgg (pour regles agrégées). Malheureusement, cet ensemble de regles ne forme pas un oracle
(techniquement, il manque certaines réegles). Nous devons donc le compléter :

Définition 7.3.0.16 Régles d’intrus adaptées a un protocole combiné.

Soit un protocole combiné P. On pose Lp l’ensemble des régles d’intrus de la forme E — t
telles que :

-te forgeLDYULagg (E)7

= pour tout u € E, |ulg,, < |P|da92, et

— il existe R,,,..,R,,, R, — S, € Lqgq telle que t € STermes(S,).

On remarque immédiatement que Lqzy C Lp, puisque pour tout ¢ on a |Rb|dag < |P|dag < |P\da92.
On peut alors montrer que Lp représente toutes les instances de FbD et que 'on peut 'utiliser
pour le théoreme 7.3.0.15 :

Théoreme 7.3.0.17 Lp est bien construit.
Soit un protocole combiné P = (F,, Fy, S, D), avec F,, = (Ey, <y). Alors :
— Lp est un ensemble de régles d’oracle.
~ P admet une attaque ssi P' = (E,, <, S) admet une attaque face a l’intrus Lp.
— Pour tous E et t, on peut décider si E —t € Lp en temps exponentiel en |E,t\dag.

On peut donc utiliser les regles Lp pour décider en temps exponentiel si P admet une attaque,
d’ou le théoreme 7.1.0.11.
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En 2001, le projet Européen AVISS (c.f. [7]) a été créé dans le but de fournir des outils et
des méthodes adaptées a la recherche exhaustive, en pratique, d’attaques dans les protocoles
cryptographiques. Dans ce but, le projet AVISS s’est appuyé sur la formalisation du probléeme
de décision et sur les méthodes développées pour l'outil CASRUL, c.f. [26, 25, 27, 19], lui-méme
intégré au projet. Les méthodes ainsi développées permettent d’avoir une procédure de semi-
décision du probleme de 'insécurité sans aucune contrainte sur la spécification de protocoles :
I’outil recherche les attaques en énumérant tous les ordonnancements possibles de pas de proto-
coles. Dans le cas d’'un nombre non borné de sessions, on rappelle que le probleme de sécurité
est indécidable. Néanmoins, si I’on borne a priori le nombre de sessions & considérer, on obtient
naturellement une procédure correcte et complete.

Les méthodes développées pour le projet AVISS procedent en deux étapes. La premiere étape
consiste en la traduction de la spécification du protocole donnée par 1’'utilisateur, et écrite dans
le modele Alice-Bob, en une spécification plus facilement utilisable, sous forme de regles de
réécriture, et dont I'idée rejoint celle du modele par roles. Cette premiere traduction n’est pas
triviale. En effet, on a vu que le modele Alice-Bob de protocoles cryptographiques comporte
de nombreuses lacunes. En particulier, il n’est pas suffisamment précis sur la maniere dont les
principaux interpretent les messages qu'’ils recoivent. Cette premiere étape a donc pour objectif
de calculer les connaissances effectives des principaux lors d’une exécution du protocole, et d’en
déduire une représentation du protocole par regles de réécriture, appelée Format Intermédiaire
(ou IF en anglais). Cette description du protocole inclus d’une part la spécification elle-méme du
protocole, équivalente au modele par roles avec contrainte, et d’autre part un ensemble de regles
de réécriture décrivant les actions possibles de I'intrus (pour trouver une attaque, ce qui donne
un algorithme de semi-décision). La seconde étape de la vérification consiste alors & utiliser 'un
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Syntaxe HLPSL
(equiv. modele Alice-Bob)

HLPSL —> IF

Y

Format Intermédiaire
(équivmodele parrles [ T T T T T T T - - - - N
avec contraintes ) o

Y Y

OFMC Datac SATMC Atsé
(On the Fly Model Checker) (CL-based Model checker) (SAT-based Model Checker) (implémentation directe)

F1a. 8.1: Projet AVISS et Outil Atsé.

des outils du projet (OFMC, DaTac, ou SATMC) pour déterminer si ’ensemble de régles de
réécriture obtenu conduit a une attaque ou pas.

L’outil Atsé implémente directement (et optimise) la méthode exhaustive de recherche d’at-
taques a nombre de sessions borné décrite par le format intermédiaire. A la différence des al-
gorithmes NP des chapitres précédents, nous utilisons ici une représentation symbolique des
différents états du protocole (connaissances des principaux et de Uintrus). Cependant, il sera
intéressant de remarquer que les représentations symboliques des états du protocole que nous
utiliserons seront d’une taille comparable aux attaques minimales des algorithmes NP précédents.
Par exemple, nous utiliserons une version symbolique des dérivations bien formées (dérivations
construites sur des sous termes des connaissances ou du but, modulo les variables). Le probleme,
c’est que nous aurons dans le pire des cas un nombre exponentiel de ces représentations. Mais
heureusement cette situation ne se produit que rarement sur des protocoles concrets. En résumé,
la structure d’AVISS et la place d’Atsé sont décrits a la Figure 8.1.

8.1 L’algorithme.

8.1.1 Les connaissances de l’'intrus.

Le coeur de l'outil repose sur la gestion des connaissances de lintrus. En effet, nous la
représenterons par deux types de données. Il s’agira d’une part bien évidement des termes (pas
nécessairement clos) regus par l'intrus de la part des principaux. Mais il s’agira également des
termes que l'intrus est supposé avoir envoyé, i.e. des termes attendus par tel ou tel principal a
un moment donné de 'exécution du protocole. Ces derniers termes sont considérés comme des
hypotheses dépendant des connaissances de l'intrus au moment de ’exécution du protocole ou
il les a construites.

Pour simplifier la présentation de 1’algorithme, nous ne considérerons toujours qu’une seule
d’exécution d’un protocole donné. Cependant, en général il faudra considérer toutes les traces
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d’exécutions possibles.
Commencgons par définir les termes et les substitutions utilisées dans ce chapitre :

Terme := Var| Atomes
| (Terme, Terme) | {Terme}ye,me | {Terme}y,,, . | Terme*
Substitution := ||| [Var < Terme].Substitution

On remarque tout d’abord que le langage des termes est étendu pour permettre I'inversion
t* de tout terme t. Par exemple, nous pouvons écrire * pour = € Var, si x désigne une clef
publique/privée. En contre partie, nous autoriserons 'utilisation de n’importe quelle clef non
atomique dans l’encryption asymétrique, puisque l'on peut en dénoter I'inverse (méme s’il n’est
pas calculable). Pour faciliter I’écriture de I'inverse d’un terme, on notera :

’ Dans tout ce chapitre : (t*)" =t pour tout terme t. ‘

On remarque de plus que les substitutions utilisées peuvent étre non closes. Elles représentent
en fait les choix de valeurs de variables réalisés par I'intrus. Comme dans le modele par roles, une
variable représente une connaissance acquise par un principal, i.e. un sous terme d’un message
envoyé (et construit) par I'intrus. On peut donc voir une substitution comme une contrainte sur
I’ensemble des connaissances possibles de principaux, et on définit I’ensemble des solutions de
cette contrainte :

Pour tout § € Substitutions, |[0]| ={c € SC|Vz € Var, xzo = (xd§)o}

avec SC ’ensemble de toutes les substitutions closes. A présent, nous allons définir les différentes
contraintes sur les connaissances du 'intrus utilisées par l'algorithme. Commencons par un état
élémentaire des connaissances de l'intrus, appelé Etat :

Etat := Actions <« W(LstTermes) <« Connaissances
Actions := €| H(Terme) < Actions | K(Terme) < Actions
Connaissances = €| H(Terme) < Connaissances | D(Terme) < Connaissances
LstTermes := ensemble de termes (vu comme une liste non ordonnée).

Examinons cette définition en détail. Connaissances représente I’ensemble des connaissances
de l'intrus et les contraintes sur ces connaissances a un moment donné de ’exécution du pro-
tocole. Les connaissances de 'intrus, au sens du modele par roles, sont les éléments D(t). En
revanche, les éléments H(t) représentent des hypotheéses sur ’ensemble des connaissances de
I'intrus. Par exemple, écrire H(x) < D(a) < D(b) signifie que l'intrus connait les atomes a et b, et
que la valeur o(z) de z € Var doit vérifier o(x) € forge(a,b). Cette notation permet d’empiler
naturellement plusieurs contraintes : H(x) < D(a) < H(y) < D(b) impose que o(z) € forge(a,b)
et o(y) € forge(b). Dans cette définition, D(t) représente en fait une connaissance ayant déja
été décomposée par I'intrus, ou n’ayant pas besoin de ’étre. Cependant, I'intrus peut recevoir
des messages qu’il ne peut pas décomposer immédiatement. La liste de termes W (L) représente
ces termes connus de 'intrus mais pas encore décomposés. C’est une sorte de stockage tempo-
raire. Enfin, ’ensemble Actions représente la liste des actions futures de 'intrus, i.e. les futurs
envois et réception de message, notés H(t) pour un message envoyé par l'intrus et K (t) pour
une connaissance acquise par U'intrus (en réponse). Ce sera typiquement la liste des échanges de
messages R;, S; d’'une exécution du protocole suivie par I'intrus. D’un point de vue intuitif, un
état E = A<W (L)< C € Etat représente un moment d’un exécution d’un protocole, avec C' le
passé, L le présent et A 'avenir.
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L’élément € ne sert qu’a noter un état, une liste d’actions, ou une liste de connaissances
vide. On I'omettra lorsqu’il n’y aura pas de confusion possible. De plus, on notera e € A,
avec A € Actions, A € Connaissances, ou A € Etat lorsque 1'élément e = D(t), e = K(t)
ou e = H(t) apparait dans la liste A. Pour identifier les connaissances de 'intrus, on pose la

notation suivante :
VE € Ftat, E = {t|K(t)€ Eou D(t) € E}

VC € Connaissances, C = {t|D(t) € E}

C’est 'ensemble des connaissances (non hypothétiques) représentées par un état ou une connais-
sance. On peut alors définir une version plus restreinte de forge, adaptée a ces ensembles de
connaissances particuliers :

Définition 8.1.1.1 Messages créés a partir de connaissances ou d’actions.

Soient E = A<dW (L)< C € Etat et o une substitution close. On note forge,(E) l’ensemble
des messages t tels qu’il existe une dérivation D partant de Ec, de but t, et telle que pour toute
régle d’intrus | € Ly(#') N D, on at' ¢ Co out' € Lo U Ao.

Ainsi, les éléments D(..) d’une connaissance permettent d’éviter certaines décompositions dans
les dérivations considérées (sauf en cas de conflit entre une connaissance D(t) et une connaissance
plus récente K (t)). On étend naturellement forge, a forge,(C), avec C € Connaissances (i.e.
quand A et L sont vides). Il est intéressant de remarquer que les termes créés avec forge,(C),
pour C' € Connaissances, le sont uniquement avec des regles d’intrus de composition puisque
'on ne peut décomposer aucun terme de Co.

Comme pour les substitutions, nous pouvons a présent expliciter I’ensemble des solutions
aux contraintes définies dans un état, avec F € Ftat ou E € Connaissances :

[e]l =
Vt € Terme, || (t)
YVt € Terme, |[K(t)<

h {UGSCItUGfOTgea( )FNIE] (1)

]
H
K [D(t) < E]| = |[E]]

VL € LstTermes, |[W(L)<C]|= {U el[C]l | Xi??gefir(;iiaf}%f) <L]C) } ®

Dans (1), on se rend bien compte de l'intérét des hypotheses : elles géneérent des contraintes
sur les valeurs possibles des variables, décrites par un ensemble de propriétés de la forme to €
forge,(C). Dans (2), on élimine de |[C']| toutes les substitutions permettant de décomposer
un terme de L. Ainsi, les termes de L sont des termes que I'on n’a pas pu décomposer jusqu’a
présent (i.e. avec C') mais que 1'on pourra peut étre décomposer plus tard.

Nous avons donc défini Etat, un ensemble de connaissances et d’hypotheses décrivant un
état possible de l'intrus et du protocole. Cet état correspond a différents choix non déterministes
réalisés lors de la recherche d’attaques, comme la maniere dont l'intrus construit un message
donné, la maniere dont il décompose un texte chiffré par une clef non atomique, etc... Il nous
reste donc a rassembler les différents états de l'intrus pour représenter I’ensemble des états de
I'intrus et du protocole accessibles & partir de 1’état initial, noté EIntrus :

Elntrus = 1| (Etat, Substitution) V Elntrus

Le symbole V est la disjonction habituelle, et L représente “Faux”. Ainsi, Elntrus n’est rien
d’autre qu’'une disjonction de contraintes élémentaires (Ftat, Substitution). L ensemble des so-
lutions de EIntrus est défini de la maniére suivante :
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Pour tout C' € Connaissances, pour toute substitution d, pour tout E € FEtat, et pour toute
action (ou connaissance) A, on pose :

VI € Elntrus, |[[I]]=Ueq, oy [E]lNI[6&]] avec I = (E1,01)V ..V (En,dn)
et |[L]|=0

Pour tout i, la substitution (non close) §; définit une contrainte sur les variables : toutes les
substitutions closes o solutions de (E;,d;) doivent étre compatibles avec d;. Le but de I'outil
sera de décomposer les connaissances et hypotheses décrites par Elntrus, a 'aide de regles de
réécriture, pour décider si ’ensemble des solutions correspondantes est vide ou pas, i.e. s’il existe
au moins une substitution close satisfaisant les contraintes décrites. On saura alors s’il existe
une attaque ou si le protocole donné est str. En effet, on a par construction de |[..]| :

Proposition 8.1.1.2 Lien avec le modéle par réles.

Soit P = ({R, = S,,Z},<z,S0) un protocole bien formé, et m un ordre d’exécution sur P
vu comme une bijection de J C T dans {1,..,n}. Pour toute substitution close o, (w,0) est une
attaque sur P ssi :

o€ |[(K(Sn)<H(Ry)<..<aK(S1)<H(Ry) <K (So) <W (D), )]
avec [| la substitution identité, i.e. pour tout x € Var, z[| = x.

On suppose donc, comme décrit au début de la section, qu'un protocole et un ordre d’exécution
ont été choisis. Le point de départ de l'algorithme, i.e. I’état initial, est naturellement de la

forme :
(K(Sp)<H(R,)<..<aK(S1)<H(Ry) < K(Sy)aW (D) <e, [])

L’algorithme fonctionne par décomposition d’hypotheses et de connaissances. Il assure l'inva-
riance des quatre propriétés suivantes, pour une disjonction I = (Eq,01)V..V(Ep,0p) € Elntrus
avec By = A; <W(L;) < C; pour tout i :

A) Si A =e1<..qe, et C; = €41 Q.. <ep, alors pour toute variable x de Ej, il existe
j€{1,..,p} tel que e; = H(t), x € Var(t), et x ¢ Var(eji1,..,ep) '

B) |[Ai<K(t1)<...< K(tn) < C;]| C|[I]|, avec L; = {t1,..,tn}.
C) L; C C; et pour tout t € L;, t est de la forme {..}° P,
D) La substitution d; est idempotente, i.e. (26;)d; = xd; pour tout = € Var.

La propriété A) assure que toutes les variables utilisées dans une connaissance D(..) ou K(..)
représentent des messages créés par l'intrus a un moment antérieur de ’exécution, c’est a dire
que pour chaque variable x utilisée par un principal, il existe une hypothese H (z)<C avec x ¢ C.
La propriété B) sera utilisée pour tester facilement si |[I]| = (). La propriété C) donne simplement
la structure des listes L; : elles ne contiennent que des encryptions déja présentes dans C;. Enfin,
la propriété D) évite simplement d’avoir des substitutions incohérentes. On constate aisément
que ces quatre propriétés A), B), C) et D) sont vérifiées par I’état initial de la propriété 8.1.1.2.
En particulier, la propriété A) nécessite que le protocole considéré soit bien formé.

Par ailleurs, le but des décompositions que nous allons décrire est d’atteindre une disjonction
de contraintes dite décomposée, et définie comme suit :

Yavec bien sir Var(H(t)) = Var(D(t)) = Var(t) par définition, pour tout t.
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Définition 8.1.1.3 Contraintes décomposées.
Soit I = (Eq,01) V..V (Ep, 0p) € Elntrus, avec E; = A; <W (L;) <C; pour tout i. On dit que
I est décomposé quand :

1. Pour tout i, si H(t) € C; alors t € Var et 6;(t) = t.
2. Pour tout i, A; = €.

En effet, décider si une disjonction de contraintes décomposée vérifiant la propriété B) admet au
moins une solution est trivial. Si elle est réduite a _L, alors évidement il n’y a aucune solution.
Sinon, elle contient au moins un couple (W (L) < C, §). Posons o telle que pour tout = € Var,
xo = (x0)[y < a|y € Var], avec a € Sy. C'est une instance possible de . On remarque alors
que toutes les contraintes sur les variables libres de ¢ sont de la forme zo € forge,(C), i.e.
a € forge,(C) avec D(a) € C nécessairement (point 1 ci-dessus). Ce sont les seules contraintes
de K(t1)<..<aK(t,) <« C, et elles sont toutes satisfaites. On a donc au moins une solution dans
[[(K(t1) <.. <« K(tn) < C, §)]|, et donc dans |[(W(L) < C, 9)]| grace & la propriété B).

8.1.2 Regles de décomposition d’hypotheses.

Nous allons tout d’abord décrire les regles de décomposition d’hypotheses, pour une connais-
sance ou un état de I'intrus. Pour cela, nous aurons besoin de calculer une solution & un probleme
d’unification de deux termes. On définit donc :

Définition 8.1.2.1 Solutions d’un probléme d’unification.

Soient deux termes t1 et to, et soit 0 une substitution. Posons Var = {x1,..,z,}. Alors
on note &' = Unifs(ti,ta) un unificateur principal de (t1,x1,..,2,) et (t2, 110, ..,2,0) tel que
(2;0")8" = 230", pour tout i.

Les regles de réécritures sur les disjonctions de contraintes relatives a la décomposition d’hy-
potheses sont décrites dans la Table 8.1 (A € Actions, L € LstTermes, et C' € Connaissances).
De manieére a satisfaire a la propriété D), on suppose que l'unificateur principal &' = Uni f5(t1,t2)
est clos par lui-méme, i.e. pour tout x € Var, xd’ = (xd')d’.

On vérifie assez simplement que ’ensemble des solutions reste inchangé par applications des
regles de décomposition d’hypotheses :

Proposition 8.1.2.2 Correction € Complétude.
Pour tous intrus I et I' tels que I vérifie les propriétés A) a D) et tels que I — I' par une
régle de la Table 8.1, on a |[I]| = |[I]|.

PREUVE. Les regles 2 a 5 de la Table 8.1 ne sont que des décompositions conditionnées par la
nature de I’hypothese. Elles suivent exactement les différents moyens dont dispose I'intrus pour
créer le terme en question, et vérifie donc naturellement la proposition. En particulier, le point 5
ne fait que réaliser une partition (peut-étre avec recoupements) des différentes substitutions
closes : leur union reste inchangée.

Pour la regle 1, il nous suffit d’utiliser la propriété C) et le point (2) de la définition de |[..]|.
En effet, ces deux propriétés donnent respectivement L C C et aucun terme de L ne peut étre
décomposé & partir de LU C = C. En conséquence, on a nécessairement forge,(W (L) <C) =
forges(C). O

Il nous reste alors a vérifier que les reégles de décomposition d’hypotheses respectent les pro-
priétés A) a D) :
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da.

ob.

(A<H({t)<W(L)<C,6) — (A<W(L)<H(t§)<C, )

Si H(t) € C ou D(t) € C,
H(t)«C — C

H({a,b))<C — H(a)<H(b)<C

Si D(a) ¢ C avec a € Atomes,

(AAW(L)<C'"<H(a)<C, ) — L

Si D(t) ¢ C avec td = {a}; ou td = {a}}.,

(A«W(L)<«C'"aH(t)<C,0) — (A<W(L)<C'<«H(a)<H(b)<C, )
V'V (A<«W(Lé.) <« C'6c < Cée, c)

ceC

Sinon,

(A<W(L)<C'"aH(t)<C,6) — VV (AaW(Lé.)<C"6.<Cd, dc)
ceC

avec 0. = Unifs(t,c)

TAB. 8.1: Décompositions d’hypotheses.
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ForgeWith(x, tyef, 6, h) = 0 sizeVar
ForgeWith(t, trep, 0, h) = {(Unifs(t trer), h) }

U  ForgeWith(a, tyef, 6, h U {b})
U ForgeWith(b, tye, 6, hU{a})

soup

pour t = {a}, out = (a,b)

ForgeWith(t, tyer, 6, h) = {(Unifs(t,trer),h)}  sinon.

TAB. 8.2: Définition de ForgeWith(...)

Proposition 8.1.2.3 Invariance des prop. A) a D)
Pour tous intrus I et I' tels que I — I' par une régle de la Table 8.1, si I vérifie les propriétés
A) a D) alors I' aussi.

PREUVE. On a vu que D) est vraie par construction. La propriété A) quant a elle n’est qu'un
ordre sur les variables dans I et I’, qui est naturellement conservé par application d’une substitu-
tion. De plus, la propriété C) est naturellement vérifiée puisque L reste inchangé et C' croit stricte-
ment. Il ne nous reste plus que la propriété B) : pour les régles 2 & 5, elle est vérifiée par I’ exacte-

ment pour les mémes raisons que |[I]| = |[I']| dans la preuve précédente. Et pour la regle 1, il suffit
de remarquer que |[(A< K (t1).. < K (tp) <H(t0) < C, 9)]| C|[(A<H(t) < K(t1).. < K(t,) < C, 9)]],
avec L = {t1,..,tn}. O

8.1.3 Regles de décomposition de connaissances

Nous allons a présent décrire les regles de réécriture nous permettant de décomposer les
connaissances K (..) et D(..). Pour cela, nous avons tout d’abord besoin de construire un ensemble
représentant toutes les facons de construite un terme ¢ donné en utilisant au moins une fois un
autre terme t,.y donné. La construction de cet ensemble, nommé ForgeWith(t,t,cr,0,h), est
décrite dans la Table 8.2 et sera appelé avec h = (). C’est un ensemble de couples (¢’, h) avec ¢’ une
substitution compatible avec § (i.e. & = §d’), et h un ensemble de nouvelles hypotheses, i.e. un
ensemble de termes que l'intrus doit construire pour obtenir ¢ en utilisant au moins une fois Z, .
On se rend compte aisément que par construction, ForgeWith(t,ty.s,0,0) décrit un ensemble
contenant toutes les maniéres dont lintrus peut créer ¢ & partir de C' (avec des reégles d’intrus
de composition) en utilisant au moins une fois ¢,.f, et en respectant la substitution . Le but
de cette construction sera de décomposer les termes présents dans W (L), avec L € LstTermes,
quand une nouvelle connaissance apparaitra. En effet, L représente ici un ensemble de termes
que 'on n’a pas réussi a décomposer pour le moment, mais que I'on a gardés pour les décomposer
plus tard. Cependant, pour ne pas refaire des décompositions déja réalisées par le passé, on devra
utiliser au moins une fois la nouvelle connaissance dans la décomposition d’un terme de L. D’ou
la construction de ForgeWith.

Nous pouvons maintenant présenter les regles de déduction de connaissances, décrites par la
Table 8.3. Pour faciliter les notations, nous avons factorisé ces regles en étendant la syntaxe des
états :

Etat’ := Ftat| Actions < T(Terme) < W (LstTermes) < Connaissances
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1. SitseCoutsc Var,
K(t)aW(L)«C

W(L)<C
D(t)«C C

—
—

o

Sité = (a,b),
Kt)aW(L)<C — K(a)<K(b)<W(L)<C

3. Sité = {a}; outd = {a}f.,
(A<dK({t)<W(L)<C,6) —3 (A<K(a)<H(b)<T(ts)<W(L)<C, )
V(AQT(t6) <W(LU{té})<C, o)
4. Sinon,
(A<K({t)<W(L)<C,6) —4 (A<T(t6)<W(L)<C, )
5. (E,9) —r \V (E', &)
(E,8)—='(E",0")
Et pour tous :
t € L avec t = {a}; out = {a})., et (&', h) € ForgeWith(b, tycf, 6, 0)
Ona:
(AQT (tref) AW (L)< C,0) — (A<aK(a)<H(h) QT (tref) AW (L\t)<C, &)
V(A<W(L) < D(tref) 2 C, 6)

avec la notation H({hi,..,hq}) = H(h1) <.. <H(hg)

TAB. 8.3: Regles de décomposition de connaissances.
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Cependant, cette nouvelle définition d’état n’est utilisée que de maniere temporaire, pour les
regles —. On pose (E, §) —' (E', §') ssi (E, §) —* (E', §') et aucune régle — n’est applicable sur
(E’, §'). Chaque regle (A<T (ty.f)<W (L)<C, §) — (E', ¢’) représente une maniere de décomposer
un terme de L en utilisant un moins une fois ¢,.y. Itérées, elles permettent d’éliminer I’élément
T(..) (et donc d’obtenir des contraintes dans Etat) : si (E, §) —' (E', §'), alors E' € Etat. En
conséquence, on pose :

(E,9) — (E,8) V..V (E,)

n'-n

si (E,(5) —>30u4—>!T( i,éi)\/..\/(E/ (5/>

n’-n

Cette présentation de la décomposition de W (L) est loin d’étre optimale, notamment par le
nombre important de cas redondants qu’elle engendre. En particulier, 'ordre d’élimination des
termes de W(L) n’a en réalité aucune importance, et il est donc inutile de tous les tester. Nous
discuterons plus loin de quelques autres optimisations réalisées en pratique.

Descriptions des regles de la Table 8.3 :

1. La régle 1 permet d’éliminer une connaissance K (t) ou D(t) déja présente dans la liste
des connaissances C, donc inutile. De plus, cette regle élimine également les connaissances
K(t) ou D(t) quand t§ = x € Var. Ces connaissances sont aussi inutile, car on sait qu’il
existe H(z) € C, i.e. la valeur de z est construite (donc déja connue) par I'intrus.

2. La regle 2 traite le cas d’un couple. Ce cas est tres simple, car connaitre un couple (a, b)
ou a et b est strictement équivalent.

3. La regle 3 traite le cas d’une connaissance t6 de la forme {a}; ou {a}}.. Dans ce cas,
on ne peut pas savoir a ’avance si 'intrus sera capable de décomposer effectivement le
terme td. En fait, on réalise ici une partition (peut-étre avec recoupement) de I’ensemble
des substitutions closes satisfaisant le couple (F, 0) considéré, selon qu’elles permettent a
I'intrus de calculer la clef inverse de ¢ ou pas. Si c’est possible, I'intrus obtient K (a) et
doit satisfaire ’hypothese H(b). Si ce n’est pas possible, I'intrus ajoute td a la liste L des
termes pouvant peut-étre étre décomposés plus tard.

Optimisations importantes : Si t§ est une encryption symétrique {a};, alors il n’est pas
nécessaire d’ajouter T'(td) dans le cas ou td est décomposé. En effet, connaissant a et b,
I'intrus peut tres bien reconstruire td. Ceci évite une application de —>!T, ce qui n’est pas
négligeable vu le nombre de sous cas qu’il peut générer. Par ailleurs, on remarque que
cette régle est appliquée méme si b € Synth(C), avec Synth(E) = {t| E —} FE',t} (selon
la notation de Paulson). Comme ceci est facile a tester, on peut ajouter une regle donnant
(A< K(a)<T(td) <W(L)<C, §) dans ce cas, ce qui géneére moins de cas que la regle 3.

4. La reégle 4 termine le filtrage en traitant toutes les autres connaissances, i.e. les atomes
t € Atomes et les inverses ¢ = ..* non présents dans C. Dans ces deux cas, l'intrus n’a
aucun moyen de décomposer td, et on passe donc directement a 7'(..) pour décomposer L.

5. Les regles d’élimination de T'(..) sont les plus compliquée de toutes. Leurs but est de
générer toutes les décompositions possibles des termes de L en utilisant au moins une
fois la nouvelle connaissance t. En effet, décomposer un terme de L sans utiliser ¢ n’a
aucun intérét puisque 'on a déja tenté cette décomposition par le passé. Concretement,
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la propriété (2) de la définition de |[..]| est la pour formaliser de ce fait. Cependant, on
ne sait pas a 'avance quels termes de L l'intrus sera capable de décomposer, et on doit
donc successivement énumérer tous les cas. On choisi donc ¢t € L et (¢', h), c’est & dire un
terme de L dont ForgeWith a donné au moins une solution potentielle, i.e. une maniere
pour l'intrus de calculer la clef inverse de t : ¢’ est une substitution plus restreinte que
0 et h est un ensemble d’hypothéses supplémentaires, i.e. un ensemble de termes devant
étre construits par l'intrus. Pour chaque ¢ € L et (&, h), 'intrus obtient le résultat des
décompositions des termes ¢; (i.e. K(a)), mais doit satisfaire les nouvelles hypotheses h.
Enfin, on retire de W (L) le terme ¢ que ’on vient de décomposer (inutile de le décomposer
a nouveau par la suite). Il est intéressant de remarquer que méme si ces régles peuvent
potentiellement générer beaucoup de cas, d’une part on ne considere que les solutions po-
tentielles raisonnables, i.e. des solutions ol un morceau de la clef & construite est unifiable
avec la nouvelle connaissance, et d’autre part on va rapidement éliminer beaucoup de ces
solutions potentielles, notamment quand les hypothéeses supplémentaires sont trivialement
insatisfiables. En pratique, ceci n’explose en nombre de cas que tres rarement.

On se rend compte assez facilement que toute application d’une regles 1 a 4 de la Table 8.3
respecte la propriétés A). Pour cela, il suffit d’examiner les régles une par une : on ne change
pas la premiere apparition d’une variable dans une hypothese, et on n’introduit aucune nouvelle
variable. De la méme maniere, ces régles respectent également la propriété C) : d’une part, on
n’ajoute un terme td & W (L) que quand on ajoute aussi D(¢d). D’autre part, tous les termes
ajoutés & W (L) sont des encryptions, symétriques ou asymétriques. Pour la propriété B) on
constate assez facilement que pour chaque regle de déduction de connaissances de la forme
(E,d8) — (E1,01)V...V(Ey,0,), on a Vi, |[(EL, )] C|[(E,0)]| avec E' = AdK (t1)<..<K (t,)<C
siE=AaW(L)<aC et L ={t1,..,tp} (idem pour E;). Enfin, la propriété D) est satisfaite par
construction.

En revanche, montrer que ces regles respectent I’ensemble des solutions |[..|| définie au début
de ce chapitre est un peu plus technique. Des preuves complétes dans un systeme moins optimisé
mais fondamentalement équivalent ont été publiées par Y. Chevalier et L. Vigneron dans [26, 25].

En résumé, on peut prouver que :

Proposition 8.1.3.1 Correction et Complétude.
Soient deuz disjonctions de contraintes I et I' telles que I — I' avec I vérifiant les propriétés
A) a D). Alors I' vérifie ces mémes propriétés, et |[I]| = |[I']|.

Ainsi, on a définit des ensembles de regles de décomposition de connaissances et d’hypotheses
respectant ’ensemble de solutions |[..]| donné au début du chapitre. De plus, on constate
aisément que par construction, tout intrus sur lequel aucune de ces regles n’est applicable est
nécessairement décomposé. En particulier, toutes les hypotheses sont des variables, et il ne reste
plus aucune action a traiter. Arrivé a ce point, on a vu que l'on peut décider trivialement si |[..]|
est vide ou non. En outre, il suffit de mesurer le nombre de variables non instanciées et la taille
DAG des actions et des connaissances pour constater que ce systéme de réécriture termine. On a
donc bien une procédure de décision pour le probleme de I'insécurité de protocoles, en pratique
et avec une représentation symbolique des attaques.

8.1.4 Optimisations

Nous avons présenté I'essentiel de la recherche d’attaques telle qu’elle est implémentée dans
I’outil Atsé. L’un des avantages de ces regles est de permettre un certain nombre d’optimisations
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trés intéressantes en pratiques pour avoir un outil efficace.

L’optimisation la plus importante concerne la fonction ForgeWith(..) et les regles —>!T. En
effet, certaines connaissances {a}; ou {a}}. de W(L) peuvent étre trivialement décomposées,
i.e. sans unification supplémentaire, et il est donc inutile de considérer le cas ou l'intrus ne peut
pas les décomposer. On peut identifier ces connaissances particulieres de la maniere suivante.
Reprenant les notations des (A< T'(t) <W(L) < C, §), posons {ri,..,r,} 'ensemble des termes
{a}; ou {a}}. de L tels que ForgeWith(b, t, 6, §) contient au moins un couple (¢, h) avec
0 =48 et h C C. Ce sont donc des termes de L décomposables sans substitution ni hypotheése
supplémentaire. On peut alors commencer par décomposer arbitrairement ces termes, c’est a
dire considérer éliminer les r; de L' (i.e. L' = L\{r1,..,rn}, et ajouter K(a})<..<K(al) & I'état,
avec r; = {a}}’ °" ¥ pour tout i.

Une seconde optimisation réalisée par Atsé sur ces regles consiste a remarquer qu’il est
totalement inutile de parcourir la totalité de la liste pour déterminer le point d’application de
la prochaine regle de réécriture. En effet, on se contente tantot de décomposer des sous termes
d’une connaissance ou d’une hypothése que l'on vient de décomposer, tantot de passer a la
connaissance ou a ’hypothese suivante. On peut donc éviter de parcourir toute la liste d’actions
ou de connaissances a chaque pas a la recherche d’'un terme a décomposer. Dans Atsé, ces
décompositions d’hypothese et de connaissances sont réalisées par deux fonction d’ajout d’une
hypothese ou d’une connaissances sur un état de l'intrus, et rendent directement un état de
I'intrus entierement décomposé (les regles de décompositions sont itérées en un seul pas).

On peut également remarquer que dupliquer les actions (presque) a chaque pas n’est pas tres
heureux. Un outil concret peut factoriser les actions issues des pas de protocole, et ainsi ajouter
une méme hypothese ou une méme connaissance a plusieurs états de 'intrus en méme temps.
Un peu de la méme maniere, on peut aussi n’appliquer les substitutions que par nécessité, en
marquant les connaissances déja instanciées.

8.2 Exemples

Pour donner une idée du comportement de 'outil, la Table 8.4 présente quelques proto-
coles assez classiques vérifiés avec Atsé. Ces protocoles sont issus de la librairie de J.Clark et
J.Jacob (c.f. [28]). Ils doivent vérifier deux types de propriétés : soit le secret d’un message donné
(Secret, idem sections précédentes), soit 'authentification d’un principal par un autre sur une
connaissance commune. On peut remarque dans cette table que certaines attaques exploitent
des confusions de type entre différents opérateurs. La table 8.5 présente les protocoles dont le
comportement change quand on interdit les attaques de confusion de type avec un couple.
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Le logiciel Atsé.

Chapitre 8. La recherche d’attaques en pratique :

176

‘suotsses ¢ anod enbejje sunony

'SUOISSOS od1Uo UOISTJUO.)

‘suotsses § anod enbejye sunony

'SUOISSOS odjUo UOISNJUOo))

uorjdraose (g

mny

Iy

adAq,

5GG'6 >

S10°0 >

SOV ‘T
ST0°0 >

sdwag,

*SS9S N

SOy -AeMI()

"UOISSaS 9P wwﬂo QUIL 9910 JINIAIIS 9T
MOATAS T 29 SYURIP g SIDISN

MO -TOPOIYOS-TIe PN
(enbrrjowiAs Jo10) 000RG-SUTIUL(]

9[02030ad Np WON

TAB. 8.5: Protocoles vérifiés avec Atsé, avec confusion de types.



9

Conclusion et perspectives

La volonté naive de vérifier tous les protocoles cryptographiques possibles se heurtera mal-
heureusement toujours a I'indécidabilité de ce probleme de décision. Cependant, plusieurs classes
de protocoles rendant ce probleme décidable ont été proposées. D’une part, nous avons apporté
notre contribution a ce probléme sur le plan théorique par la définition d’un modele adapté au
nombre fini de sessions et surtout I’étude de la décidabilité et de la complexité de la vérification
de protocoles, face aux propriétés algébriques des opérateurs xor, exponentiation et encryption
commutative, ainsi que pour un modele comportant des sessions en nombre infini. D’autre part,
nous avons apporté notre contribution sur le plan concret en créant ’outil Atsé de vérification
de protocoles.

Modele de protocole adapté au cas d’un nombre fini de sessions :

Nous avons défini un modele de protocoles cryptographiques utilisé adapté a la plupart des
preuves de complexité de ce travail (modele par roles). Ce modele de protocoles cryptographiques
a été tres utile pour toutes les preuves de complexité des chapitres 3 & 7, notamment parce qu’il
donne une représentation compacte et directe de chaque pas de protocole, et évite de spécifier
individuellement chaque action réalisé par un principal pour traiter un message. De plus, ce
modele est une représentation intuitive du comportement d’un protocole, facile a comprendre.
Enfin, ce modele permet plusieurs extension, dont notamment ’ajout de filtrage de connaissances
a chaque pas de protocole et la modélisation de différents canaux de communication.

Complexité de la vérification avec et sans opérateurs algébriques :

Nous avons présenté différents résultats originaux de décidabilité (et de complexité) du
probleme de l'insécurité de protocoles cryptographiques a nombre de sessions borné. En par-
ticulier, nous avons montré que ce probleme est NP-complet pour des protocoles n’utilisant
pas d’opérateur algébrique. Puis nous avons successivement montré que ce probleme reste NP-
complet quand on ajoute les opérateurs “ou exclusif” et “exponentiation”, avec leurs propriétés
algébriques. Dans tous les cas, nous avons ajouté de nouvelles regles de déduction pour l'intrus
lui permettant d’utiliser ces opérateurs (et leurs propriétés). En fait, nous avons & chaque fois
défini un ensemble de regles d’oracles plus générales (contenant ces regles dédiées aux opérateurs
algébriques), et montré que le probleme de insécurité de protocoles cryptographiques est NP-
complet face a tout intrus étendu par des regles d’oracle. Ceci nous a permis par exemple de
montrer & moindre colit que I'ajout de regles Préfixes conserve la NP-complétude de ce probléeme.
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Complexité de la vérification avec un opérateur d’encryption commutative :

Nous avons ensuite étendu le résultat précédent sur les protocoles avec exponentiation au
cas des protocoles utilisant un opérateur d’encryption commutative. En effet, bien que ces deux
opérateurs semblent de prime abord tres différents, leur fonctionnement général n’est pas fon-
damentalement différent, ce qui nous a permis d’adapter les preuves du cas précédent au lieu de
réaliser une nouvelle étude complexe. De plus, nous avons montré que le probleme de I'insécurité
de protocoles est également NP-complet dans le cas des protocoles Ping-Pong avec encryption
commutative (et nombre arbitraire de sessions). Totalement disjoint de 1’étude précédente, ce
résultat montre que méme sur des protocoles tres simples, I’ajout de propriétés de commuta-
tion rend le probleme NP-complet. (alors que sans commutation, la vérification des protocoles
ping-pong est polynomiale).

Combinaison de modeles a sessions infinies et & messages non bornées :

Nous avons étudié la complexité de la vérification de protocoles cryptographiques lorsque
I’on combine deux modeles de protocoles tres différents, le premier & nombre de sessions fini
mais tailles de messages non bornées, et le second a nombre de sessions non borné mais tailles
de messages finies. Ceci permet de construire des attaques utilisant les propriétés des deux
modeles. Pour combiner ces deux modeles, nous avons étendu les capacités de l'intrus dans le
modele par roles (sessions bornées) de maniere a modéliser un nombre infini de sessions paralléles
a messages bornés. Ceci nous a conduit a un algorithme DEXPTIME de décision de I'insécurité
de protocoles cryptographique dans cette combinaison de modeles.

Réalisation logicielle :

Sur le plan concret, nous avons présenté un outil efficace de vérification de protocoles crypto-
graphiques, Atsé, développé dans le cadre du projet européen AVISS. Cet outil n’est pas destiné
a rester un prototype. En effet, il a pour but de compléter des outils comme DaTac, et supportera
bientot les opérateurs algébriques xor et exponentiation.

Perspectives :

Ce travail peut étre étendu et complété de nombreuses manieres :

— Tout d’abord, dans ce travail nous n’avons considéré qu’une seule propriété de sécurité :
le secret d’une donnée critique. En effet, il est assez raisonnable de penser que d’autres
propriétés de sécurité comme ’authentification peuvent étre résolues par les mémes tech-
niques, modulo des transformations du protocole. De fait, des outils concrets comme Atsé,
et d’'une maniere plus générale les outils existants, sont capables de vérifier des proto-
coles pour les propriétés de secret et d’authentification présentées dans l'introduction.
Cependant, il existe de nombreuses autres propriétés de sécurité intéressantes, comme la
disponibilité, la non répudiation, ou ’anonymat, qu’il serait intéressant de vérifier. Ces
propriétés nécessitent d’adapter le modele de protocole ne maniere non triviale.

— Une autre extension intéressante du modele de protocoles cryptographiques par roles
consiste a ajouter des estampillages. Il s’agit d’'un marquage de certaines données (en
général des nonces) permettant d’en spécifier la durée de vie, comme par exemple pen-
dant combien de temps apres sa création un nonce donné sera accepté par un serveur.
L’utilisation des estampillages nécessite donc d’ajouter une notion de temps au modele
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de protocoles par roles, et de spécifier le temps nécessaire a chaque action, que ce soit
le traitement d’une donnée par un principal ou un temps de transmission d’une donnée
sur le réseau. Selon les contraintes sur les estampillages que I’on veut modéliser, ceci peut
conduire a des problemes de planification de taches assez compliqués.

Nous avons présenté une combinaison entre deux modeles pourtant d’aspects tres distincts,
les modeles a messages bornés et a sessions bornées. Dans la méme idée, il pourrait étre
intéressant de combiner le modele par roles avec d’autres modeles décidables de protocoles
a nombre de sessions infinies, utilisant d’autres restrictions que la taille des messages. Ceci
pourrait permettre, par exemple, d’identifier certains pas du protocole a vérifier, ou cer-
tains roles, dont la structure permet une vérification avec un nombre non borné d’itération.
Les autres pas de protocoles, ou roles, ne possédant pas cette structure particuliere seraient
quant & eux modélisés avec un nombre borné a priori de sessions.

La réduction de ’hypothese de chiffrement parfait est un défi important a I’heure actuelle,
et nécessite une description tres précise des opérateurs cryptographiques utilisés. Pour
cela, les méthodes cryptographiques sont nécessaires mais tres difficiles a intégrer dans les
méthodes formelles. M. Backes, B. Pfitzmann, M. Waidner ont présenté une librairie de
primitives cryptographiques siirs permettant de faire ce lien [10]. Il serait trés intéressant de
lier cette librairie a des procédures de décision comme celles présentées ici. Cela faciliterait
les preuves de sécurité du point de vue concret.
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