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4.1.3 Les règles Préfixe sont aussi des règles d’oracle . . . . . . . . . . . . . . . 77

4.2 Borner les substitutions des attaques minimales . . . . . . . . . . . . . . . . . . . 80
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6.1.4 Résultat connu : l’insécurité des Ping-Pong est polynomiale. . . . . . . . . 144

6.2 Extension des Ping-Pong avec commutation de clefs . . . . . . . . . . . . . . . . 144
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L’essor de l’informatique dans tous les secteurs de notre société s’est fait conjointement
avec son utilisation de plus en plus massive dans toutes nos communications. D’une part, nous
remplaçons de plus en plus une communication directe de personne à personne par une communi-
cation à distance au travers d’un système dont on n’a pas un contrôle absolu (téléphone, courrier
électronique, etc...). D’autre part, nous laissons de plus en plus des systèmes automatiques ef-
fectuer des tâches de communication critiques sans aucune intervention humaine (typiquement
un paiement électronique au lieu d’un échange d’espèces). Bien que beaucoup plus rapides et
moins contraignants qu’une communication directe, ces nouveaux genres de communications
n’assurent plus par nature les propriétés de sécurités nécessaires à toute communication im-
portante. Par exemple, une tierce personne peut assez facilement écouter une communication
téléphonique (problème du secret de la communication), ou envoyer un courrier électronique au
nom de quelqu’un d’autre (SPAM, virus transmis par courrier électronique, et en fait problème
d’identification de l’utilisateur d’un service).

En pratique, on résout généralement ces problèmes en chiffrant un message à transmettre
pour que seul le destinataire officiel puisse en prendre connaissance, et en signant ce message pour
prouver qu’il a été créé par l’envoyeur officiel. Cependant, bien qu’absolument nécessaires à toute
communication importante, les algorithmes de chiffrement ne suffisent pas à sécuriser de manière
satisfaisante une communication complexe entre plusieurs participants, comportant de nombreux
échanges de messages, et désignée ici par un protocole de communication. Intuitivement, une
attaque sur un protocole de communication est la possibilité pour un participant du protocole
ou une personne extérieure d’obtenir une information qu’il ne devrait pas connâıtre, ou de se
faire passer pour quelqu’un d’autre. Dans ce but, la personne malhonnête va exploiter toutes
les caractéristiques du protocole pour détourner certains messages, les modifier dans la mesure
du possible (i.e. sans “casser” de clef), et les renvoyer à d’autres personnes sous une fausse
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2 Chapitre 1. Introduction

identité. Ceci peut lui permettre d’obtenir, par exemple, une clef secrète qu’il n’aurait pas
du connâıtre, et donc de modifier davantage encore les messages qu’il intercepte. Au final, la
personne malhonnête peut dans certains cas détourner suffisamment le protocole pour obtenir
une information critique. On parle alors d’attaque sur ce protocole, alors qu’à aucun moment
la personne malhonnête (aussi appelée intrus ou intercepteur) n’a eu besoin de calculer une clef
privée à partir d’une clef publique, ou de calculer un message en clair à partir d’un message
chiffré sans la clef de déchiffrement. En résumé, il peut exister de nombreuses attaques sur un
protocole même quand les fonctions de chiffrement sont parfaites.

On trouve dans la littérature de nombreuses attaques découvertes sur des protocoles réputés
sûrs lors de leur création, même si l’on considère que les fonctions de chiffrement utilisées sont
parfaites. L’exemple le plus connu est celui du protocole de Needham-Schröder (c.f. [74]), dont
on a cru longtemps qu’il était sûr alors qu’en fait il permet de nombreuses attaques relative-
ment simples (c.f. [57]). Une attaque sur un protocole de communication peut avoir de lourdes
conséquences si elle n’est découverte qu’après la mise en service du protocole à grande échelle.
En effet, à la différence d’un participant humain, un système automatique ne s’adapte pas de lui
même dès qu’une faille est découverte mais nécessite au mieux un remplacement du logiciel, au
pire un remplacement du matériel (par exemple le renouvellement de toutes les cartes bleues).
Ceci peut prendre beaucoup de temps, et donc créer de nombreux problèmes.

1.1 Protocoles cryptographiques

1.1.1 Protocoles de communication

Un protocole de communication peut être décrit comme un échange (généralement com-
plexe) de messages entre plusieurs participants. Dans la littérature, ces échanges de messages
sont habituellement décrits par la liste des actions réalisées par chaque participant lors d’une
exécution normale du protocole, c’est à dire sans aucune intervention de personne malhonnête.
Par exemple, la figure 1.1 décrit un protocole très simple d’achat sur internet, heureusement
non utilisé en pratique. Ce protocole est constitué de cinq échanges de messages entre trois par-
ticipants : un client, un marchant, et une banque recevant les ordres de paiement. Ce protocole
n’est qu’un exemple et ne doit pas être utilisé tel quel dans la réalité car il ne satisfait à aucune
des propriétés de sécurité les plus évidentes que l’on attend d’un protocole de paiement. Par
exemple, l’identité du client Alice n’est absolument pas vérifiée par la banque. Ainsi, n’importe
qui pourrait envoyer un message à la banque en se faisant passer pour Alice et donner un ordre
de paiement d’Alice vers lui-même.

Il est souvent intéressant d’étudier plusieurs instances d’un même protocole cryptographique.
Pour cette raison, on appelle session de protocole un ensemble d’échanges de messages entre
plusieurs participants formant un ensemble cohérent et pouvant être répété. Par exemple, la
figure 1.1 présente une session de ce protocole d’achat. Vérifier plusieurs sessions d’un protocole
permet de modéliser par exemple plusieurs clients se connectant en même temps à un serveur
(plusieurs sessions en parallèle), ou un même client répétant plusieurs fois de suite une session
donnée (plusieurs achats, par exemple). Pour différencier deux sessions différentes, on introduit
généralement dans le protocole des nombres aléatoires générés par les agents, appelés nonces.
Un nonce est une donnée de grande taille choisie au hasard par un agent. A cause de cette
taille, on suppose qu’il est impossible pour tout autre agent de choisir par hasard un nonce de
même valeur, comme il lui est impossible d’énumérer tous les nonces possibles. Dans le cas d’un
achat sur internet, le numéro de commande (s’il est choisi au hasard) est un exemple de nonce :
il permet d’identifier les achats d’un client donné, et il y a trop de numéros de commandes
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Fig. 1.1: Exemple de protocole d’achat très simple.
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possibles pour qu’un agent extérieur voulant accéder aux commandes d’alice puisse choisir le
bon numéro de commande.

Par extension, on peut modéliser des protocoles à nombre de sessions non borné. Pour un
protocole client/serveur, cela revient à ne pas borner à priori le nombre de clients connectés, le
nombre d’actions effectuées par les clients, etc... Ce type de situations peut être très difficile à
vérifier, dans la mesure où chaque nouvelle session peut introduire de nouveaux nonces, et peut
être exécutée d’une manière différente des sessions précédentes.

1.1.2 Primitives cryptographiques

Pour communiquer et créer des messages, les agents utilisent un certain nombre d’outils, ou
primitives cryptographiques. Ces primitives sont essentiellement de trois types.

Concaténation :

Le premier type d’opérateur, et le plus simple, est l’opérateur de concaténation de mes-
sages, noté 〈.., ..〉. Ainsi, 〈M1,M2〉 est la concaténation des messages M1 et M2, par exemple
un montant à payer (1500 euros) suivi d’un numéro de commande, du nom du destinataire (le
marchand), et du nom du client (Alice). En pratique, l’opérateur de concaténation vérifie sou-
vent des propriétés comme l’associativité. Il serait donc intéressant de vérifier des protocoles en
tenant compte de cette propriété. Cependant, en pratique un agent attendant un message M1

suivi d’un message M2 (i.e. 〈M1,M2〉) connâıt nécessairement la taille de M1 et de M2 (au pire,
cette taille est inscrite dans le message reçu). Ainsi, il ne peut pas confondre 〈M1, 〈M ′

2,M
′′
2 〉〉

(si M2 = 〈M ′
2,M

′′
2 〉) avec 〈〈M1,M2〉 ,M3〉, ce qui limite l’usage de l’associativité de 〈...〉. Dans

toute la suite, nous considérerons que l’opérateur de concaténation n’est pas associatif.

Chiffrement (ou encryption) :

Le second type d’opérateur est l’opérateur d’encryption symétrique ou asymétrique, aussi
appelé chiffrement. Rappelons qu’un chiffrement est l’application d’un algorithme (de chiffre-
ment) sur un message et une clef (dite de chiffrement) de manière à ce qu’il soit impossible, ou
au moins très difficile, de retrouver le message d’origine à partir du texte chiffré uniquement.
L’opération inverse, appelée déchiffrement, consiste à appliquer une fonction de déchiffrement
sur un texte chiffré et une clef (dite de déchiffrement, ou clef inverse), et produit le message
d’origine. La signature fonctionne de manière similaire. Quand la clef de déchiffrement n’est pas
calculable à partir de la clef de chiffrement, on parle d’encryption privée/publique, car ce type
de chiffrement est souvent utilisé en gardant la clef de déchiffrement privée et en publiant la
clef de chiffrement (et inversement pour une signature). A l’opposé, quand on peut aisément
calculer la clef de déchiffrement à partir de la clef de chiffrement, ou quand ces deux clefs sont
identiques, on parle d’encryption symétrique. Suivant la terminologie de [88], déchiffrement et
décryptage désigneront tous deux l’action de déchiffrer un texte chiffré avec la clef adéquate.

Il existe en pratique de nombreux types d’algorithmes de chiffrement, basés sur différentes
propriétés arithmétiques ou algébriques. Par exemple, RSA [80] est basé sur quelques pro-
priétés simples en arithmétique (congruences, algorithme d’Euclide pour calculer la clef de
déchiffrement, etc...). La difficulté à calculer la clef privée à partir de la clef publique repose sur
la difficulté à factoriser des produits de grands nombres premiers. Comme algorithme de chiffre-
ment ou signature à clef privée/publique, on peut également citer les algorithmes de Schnorr [89]
et ElGamal [46], tous deux basés sur des logarithmes discrets, dont le standard DSA est une
variante. Une liste très détaillée d’algorithmes de chiffrement symétriques ou asymétriques peut
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être trouvée dans [88]. Bien que tous ces algorithmes aient des structures différentes, ils four-
nissent tous à peu près la même interface : étant donné un nombre K (ou un ensemble de
nombres) appelé clef, et un message M , on note {M}K le chiffrement ou la signature de M par
K. La différence entre chiffrement à clef symétrique ou asymétrique dépend uniquement de la
nature de la clef. On ne fait ici aucune différence entre chiffrement et signature. En effet, {M}K
peut être vu comme un texte chiffré si K est publique mais K−1 reste privé, et peut être vu
comme une signature si K reste privé mais K−1 est publique (pour vérifier la signature, i.e.
décrypter {M}K , et dans le cas d’une encryption asymétrique). En outre, on ne spécifie à aucun
moment l’algorithme de chiffrement utilisé. On applique souvent l’hypothèse de chiffrement par-
fait, selon laquelle un texte chiffré ne possède pas d’autre propriété que de pouvoir être déchiffré
avec la clef adéquate. Cependant, ceci n’est pas toujours satisfaisant : il existe par exemple de
nombreuses méthodes de cryptanalyse permettant de décrypter un message ou de calculer une
clef (attaques à texte connu ou choisi pour calculer une clef privée, attaque sur la méthode de
chiffrement pour retrouver le texte en clair, etc...)

Opérateur algébrique :
Le dernier type d’opérateur que nous considérerons sera un opérateur algébrique, c’est à dire

un opérateur possédant des propriétés algébriques non triviales ne pouvant pas être ignorées
lors de l’analyse de la sécurité d’un protocole. Ce sont en général des fonctions mathématiques
assez simples à décrire mais bien plus compliquées à vérifier. Par exemple, certains protocoles
utilisent l’opérateur de ou exclusif bit à bit sur des messages, noté a⊕ b pour deux messages a et
b. D’une certaine manière, on pourrait voir cet opérateur comme une encryption symétrique de
a avec la clef b. Mais ce ne serait pas satisfaisant, car ce serait oublier les nombreuses propriétés
du ou exclusif. En particulier, même si l’on ne peut pas calculer a avec seulement a⊕ b, on peut
calculer a si l’on connâıt a⊕ b, b⊕ c⊕ d, c⊕ a et d⊕ a. Un autre exemple représentatif est celui
de l’opérateur d’exponentiation, dont les propriétés algébriques sont utilisées dans de nombreux
protocoles (de groupe, par exemple). La section 2.4 présentera des primitives cryptographiques
avancées, telles que le xor de deux messages bit à bit, l’exponentiation, et l’encryption à clefs
privées/publiques commutatives, ainsi que des propriétés algébriques très intéressantes de ces
opérateurs pour la recherche de nouvelles attaques.

Pour illustrer l’utilisation des primitives cryptographiques, la figure 1.2 présente un proto-
cole très simplifié de partage de clef de session. Dans cet exemple, PubAlice et PubBob sont
respectivement les clefs publiques d’Alice et de Bob, c’est à dire que seule Alice connâıt la clef
inverse PubAlice−1 permettant de déchiffrer un message {M}PubAlice, et seul Bob connâıt la clef
inverse PubBob−1 permettant de déchiffrer un message {M}PubBob. Le protocole se déroule en
deux étapes. Tout d’abord, le serveur crée une clef symétrique ClefAB et la transmet chiffrée
à Alice et Bob à l’aide de leurs clefs publiques respectives. Puis, Alice et Bob s’envoient mu-
tuellement des données secrètes en les chiffrant à l’aide de ClefAB. Ce protocole peut sembler
relativement sûr : tous les messages étant chiffrés, un espion écoutant les communication ne
peut pas calculer la clef symétrique ClefAB, et ne peut donc pas décrypter les communications
secrètes entre Alice et Bob chiffrées avec cette clef. Pourtant, ce protocole peut être très faci-
lement attaqué par un intrus actif, et n’est donc pas du tout sûr ! Par exemple, il suffit pour
l’intrus d’intercepter les deux messages envoyés par le serveur, et de les remplacer par deux
messages de sa propre création. Ceci est possible, car les noms Alice et Bob, ainsi que les clefs
de chiffrement sont des données publiques. L’intrus peut donc envoyer deux “faux” messages à
Alice et Bob, sous l’identité du serveur, avec un clef ClefIntrus connue à la place de ClefAB.
Les deux principaux utilisent alors la clef ClefIntrus pour chiffrer toutes leurs communications
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Fig. 1.2: Exemple de partage de clef simple.

secrètes, alors que cette clef est connue de l’intrus (puisque c’est lui qui l’a générée).

1.1.3 Agents (honnêtes) et intrus

Un protocole cryptographique est fondamentalement un protocole de communication entre
personnes, machines, ou programmes, ayant un but de sécurité précis comme transmettre une
donnée critique d’un point à un autre (par exemple des plans top-secrets), être certain de l’iden-
tité d’une personne ou d’une machine (par exemple pour accéder à un site Web confidentiel),
ou garantir qu’un message a bien été créé par telle ou telle personne (par exemple un ordre de
virement ou un paiement électronique). Dans tous les cas, un protocole est défini sur un certain
nombre de participants, que l’on appelle agents. Ceux-ci peuvent être de deux types. Un agent
honnête, ou principal, sera un participant “officiel” du protocole, c’est-à-dire une personne ou un
programme ayant un comportement bien précis, prévu à l’avance, et décrit par la spécification
du protocole qu’il exécute. A l’inverse un agent malhonnête, ou intrus, sera soit un participant
non officiel du protocole, comme un espion, soit un participant officiel utilisant sa position avan-
tageuse pour perpétrer des actions malhonnêtes. Dans ces deux cas, le ou les intrus doivent
être capables d’intervenir dans les échanges de messages entre participants honnêtes pour me-
ner à bien une attaque intéressante. Pour cela, on s’appuie souvent sur le modèle d’intrus de
Dolev-Yao, initialement présenté dans [43] dans le cas des protocoles Ping-Pong. L’idée de ce
modèle est de donner à l’intrus le plus de moyens possibles sans toutefois faillir à l’hypothèse de
chiffrement parfait, c’est à dire sans permettre à l’intrus de décrypter un message sans connâıtre
la clef de déchiffrement nécessaire. Bien que le modèle de protocoles que l’on utilise soit plus
riche que le modèle de protocoles Ping-Pong de [43], on continue d’appeler intrus de Dolev-Yao
un intrus de conception équivalente. Concrètement, tout intrus de Dolev-Yao peut intercepter,
lire et retarder tout message transmis par un agent honnête sur un réseau publique. De plus,
il peut décomposer tout message acquis de la sorte et utiliser les connaissances ainsi obtenues
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pour construire de nouveaux messages. Enfin, il peut envoyer des messages sur le réseau sous
n’importe quelle fausse identité. Ce sont les actions de base que nous considérerons dans le cas
des protocoles sans opérateurs algébriques. Pour les protocoles avec opérateurs algébriques, nous
étendrons les capacités de l’intrus de Dolev-Yao (c.f. section 2.4, modèle de Dolev-Yao étendu).
Ce modèle d’intrus pouvant parfois sembler trop expressif, certaines restrictions seront discutées
à la section 2.5.

1.2 Problème de l’insécurité de protocoles.

1.2.1 Propriétés à vérifier

Il existe de nombreuses propriétés de sécurité que l’on peut exiger d’un protocole. Sans
vouloir donner une liste exhaustive de toutes les propriétés de sécurité considérées jusqu’ici, nous
allons présenter certaines des propriétés les plus demandées sur des protocoles cryptographiques
(c.f. [85] pour un liste assez complète de propriétés de sécurité).

Secret :
L’une des propriétés les plus connues est la propriété de secret, et se décline souvent en

plusieurs versions. Intuitivement, le secret d’une donnée Sec est assuré dans un protocole quand
il n’existe aucun moyen pour l’intrus de connâıtre Sec (i.e. en clair, non chiffré). Par exemple,
le protocole minimaliste où Alice envoie à Bob un message secret M chiffré par la clef publique
de Bob assure naturellement le secret de M , puisque l’intrus ne peut pas décrypter le message
transmis. La plupart du temps, cette notion du secret est amplement suffisante. Cependant, elle
repose sur le fait que l’intrus ne peut pas énumérer toutes les valeurs de M (de même qu’il ne peut
pas énumérer toutes les valeurs d’une clef). Ceci n’est pourtant pas toujours vrai, notamment
dans le cas particulier des protocoles de vote électronique. En effet, si M représente le choix de
vote d’un électeur, l’intrus connaissant tous les choix possibles (Candidat1, Candidat2, ...), il
peut tous les chiffrer avec la clef publique de Bob, comparer le résultat avec le message transmis
par Alice, et ainsi identifier le choix d’Alice. Cette version plus forte de la propriété de secret peut
être formalisée sous la forme d’une équivalence observationnelle entre deux version du protocole
utilisant deux atomes différents à la place de la donnée secrète (le secret est préservé ssi ces
deux version sont indistinguables). Cette seconde formulation est surtout utilisée en spi-calcul
(c.f. [2]). Par ailleurs, on peut adapter la propriété de secret à des données valables pendant un
temps assez court. Ce sont des secret dits “à court terme”, que l’intrus ne doit pas obtenir avant
la fin de la session de protocole les ayant créés. En contre partie, ces données sont révélées à
l’intrus à la fin de la session de protocole les ayant créées, et pourront donc être utilisées pour
découvrir un des secrets à court terme de la session suivante.

Authentification :
Un second type de propriété de sécurité que doivent assurer les protocoles cryptographiques

est l’authentification d’un participant. Informellement, il s’agit pour un agent d’être sûr de l’iden-
tité de son correspondant. Par exemple, une banque recevant un ordre de virement électronique
voudra vérifier l’identité de son client. Pour cela, une méthode souvent utilisée consiste à envoyer
au client un nonce encrypté par la clef publique du client. Si celui-ci parvient à décrypter ce
message et à renvoyer le nonce, alors il possède la clef privée du client, ce qui prouve son identité.
En outre, la clef privée n’a pas été dévoilée dans cette opération, pas même à la banque. On
doit cependant faire attention à ce que l’intrus ne puisse pas utiliser le client comme oracle pour
répondre au défis de la banque. Cette attaque très classique est décrite à la figure 1.3, avec N
un nonce généré par la banque et réutilisé par l’intrus.
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Fig. 1.3: Exemple d’attaque de l’intercepteur.

Le problème de cette propriété est qu’elle est très dépendante de ce que l’on entend par
“vérifier une identité”. En particulier, dans un média de communication ouvert où les mes-
sages peuvent avoir plusieurs intermédiaires, on ne communique jamais directement avec son
correspondant. Ceci conduit à de nombreuses définitions différentes de la propriété d’authenti-
fication (voir par exemple [87] pour une liste de définitions). Par exemple, est-ce une attaque
que de pouvoir rejouer avec a en se faisant passer pour b une ancienne communication entre
deux principaux a et b, sans pouvoir la modifier ? Une formalisation intéressante d’une propriété
d’authentification, issue de CAPSL (c.f. [67, 40]), consiste à identifier une donnée devant être
transmise correctement d’un principal à un autre. Par exemple, si Alice crée une donnée Na et la
transmet à Bob, on dit que Bob authentifie Alice grâce à Na si l’on peut certifier que la donnée
Na reçue par Bob sera toujours la donnée Na transmise par Alice dans la même session. On
remplace ainsi une propriété un peu floue sur les flux de messages par une propriété précise sur
les connaissances de Bob, en se rapprochant des propriétés d’intégrité des données transmises
(non modification). Il est intéressant de remarquer que pour l’une des nombreuses définitions de
l’authentification, V. Bernat a prouvé qu’il existe une propriété de secret dont la validité assure
la propriété d’authentification. Il serait très intéressant de pouvoir réduire certaines propriétés
d’authentification et des propriétés de secret.

Disponibilité :
Les propriétés de secret et d’authentification sont les propriétés de sécurité les plus clas-

siques sur les protocoles cryptographiques. Cependant, il existe d’autres propriétés tout aussi
intéressantes mais nettement plus difficiles à formaliser proprement. Par exemple, on veut
quelque fois vérifier des propriétés de disponibilité, comme la résistance (d’un serveur de pages
Web, par exemple) aux attaques de type dénie de service. Ce type d’attaques est relativement
simple à mettre en place. Elles consistent à saturer un serveur donné de requêtes jusqu’à ce
qu’il ne puisse plus répondre à aucune (ou pire, qu’il plante). En pratique, ce type d’attaques
correspond souvent à une inadéquation entre la capacité de traitement du serveur et le débit
théorique maximal de requêtes qu’il peut recevoir (nettement supérieur au débit moyen), ou
pire à un bogue dans le logiciel du serveur. De telles attaques ont déjà été perpétrées à grande
échelle sur internet, notamment sur le site Yahoo. De plus, la présence d’un agent malhonnête
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pas toujours nécessaire, comme pour la saturation des serveurs de paiement par Carte Bleue
une veille de Noël à cause du trop grand nombre de clients. Le problème est qu’une propriété de
disponibilité est difficilement formalisable (de manière générique). Il existe cependant plusieurs
pistes pour vérifier certains aspects de la disponibilité. Par exemple, on peut spécifier un proto-
cole en explicitant le temps de calcul nécessaire à chaque opération effectuée par le serveur, puis
vérifier que l’intrus ne peut pas à moindre frais (i.e. avec peu de puissance de calcul) provoquer
de longs calculs sur le serveur, ce qui le saturerait.

Anonymat :
Enfin, il existe plusieurs tentatives de formalisation d’autres propriétés spécifiques à certains

protocoles ou certains contextes. Par exemple, une propriété d’anonymat consiste à ne pas pou-
voir identifier les actions réalisées par un agent donné, ou inversement à ne pas pouvoir retrouver
quel agent est à l’origine d’une action donnée. Par exemple, un utilisateur d’internet désire en
général rester anonyme, c’est à dire éviter que les sites qu’il visite puissent l’identifier, pour éviter
tout traçage commercial (ou en général non gouvernemental) des sites qu’il visite. Cependant,
on veut en même temps qu’une organisation de contrôle puisse identifier chaque utilisateur d’in-
ternet en cas d’action frauduleuse sur le réseau, d’attaque sur un serveur, d’émission de SPAM,
etc... Le même problème s’applique également aux téléphones portables, pour qu’un intrus ne
puisse pas localiser et/ou identifier les utilisateurs, mais pour que la police puisse le faire. Des
définitions formelles de propriétés d’anonymat n’ont été proposées que très récemment (voir par
exemple [92], publié en 2002), et sont encore difficiles à vérifier.

1.2.2 État de l’art des méthodes de vérification.

Parmi les différentes propriétés de sécurité que nous venons de voir, nous allons nous concen-
trer sur le secret. Le problème est donc, étant donné un protocole cryptographique, de déterminer
si une donnée particulière reste secrète on non. Malheureusement, si l’on ne pose aucune restric-
tion sur les protocoles que l’on considère, ce problème est indécidable (S.Even et O.Goldreich,
[47]). J. Mitchell et al. ont montré dans [45] que ce problème est indécidable même si l’on borne
à priori la taille des messages transmis (vers et par les principaux). R. Amadio et W. Charatonik
ont ensuite restreint davantage ce modèle de protocoles en ne permettant l’utilisation que d’une
seule primitive cryptographique, à savoir l’encryption (c.f. [3]). Le problème de décision de la
sécurité est encore indécidable dans ce cas. Une autre restriction consiste à borner le nombre
de nonces utilisables dans une attaque. Cependant, plusieurs codages de problèmes indécidables
comme PCP sont encore possibles dans ce cas (voir par exemple la thèse de V. Cortier [35]).
Pour décider si un protocole donné est sûr, on doit donc soit se contenter d’une méthode partielle
(semi-décision ou approximation), soit restreindre plus fortement le modèle de protocoles cryp-
tographiques. Nous allons décrire différentes méthodes utilisées pour vérifier ces protocoles. Pour
plus de précision, on peut se reporter aux survols réalisés par H. Comon et V. Shmatikov [33]
(méthodes symboliques), G. Delzanno et P. Ganty [38] (méthodes interactives et approxima-
tions), ou C. Meadows [62, 64] (méthodes formelles et invariants). On trouve également des
survols assez proches dans [21, 86]. Excepté pour le dernier groupe, les méthodes décrites ici
n’utilisent pas d’opérateurs algébriques.

Méthodes d’analyse finie :
Une première idée pour décider la sécurité d’un protocole cryptographique consiste à res-

treindre drastiquement le modèle de protocole. En bornant à la fois le nombre de sessions et le
nombre d’utilisations de l’opérateur d’encryption par l’intrus, on parvient à borner le nombre
d’états de protocole accessibles à partir de l’état initial. On peut alors représenter le protocole
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sous la forme d’une machine à nombre d’états finis (automate ou autre), et la propriété à vérifier
sous la forme d’une formule de logique temporelle. Des outils de model-checking comme FDR [81],
Murϕ [71] ou Brutus [30] peuvent alors trouver certaines attaques sur le protocole. Cependant,
ceci ne permet pas de prouver la sécurité d’un protocole dans le cas général. On peut néanmoins
définir une classe restreinte de protocoles dans laquelle tout protocole non sûr admet une at-
taque à nombre de sessions et nombre d’opérateurs d’encryption utilisés par l’intrus bornés (c.f.
Lowe [59]). Parmi les restrictions de [59], on trouve en particulier l’impossibilité pour un princi-
pal de créer une nouvelle clef à partir de connaissances acquises, ou de transmettre un message
reçu qu’il n’a pas pu totalement décomposer. Ce sont des restrictions relativement fortes, qui ne
sont pas respectées par des protocoles comme SSL ou Kerberos. Du point de vue théorique, on
peut également borner à priori la taille des messages échangés et le nombre de nonces générés
(c.f. [45]). Par une simple énumération des connaissances de l’intrus, le problème de la sécurité
de protocoles est alors décidable en temps exponentiel. Malheureusement, le nombre de cas à
énumérer rend cette méthode inutilisable en pratique.

Méthodes interactives ou de semi-décision :

Si l’on ne veut pas restreindre le modèle de protocoles cryptographiques, on peut utiliser des
techniques qui soit ne terminent pas toujours, soit nécessitent l’intervention de l’utilisateur pour
prouver certains lemmes. Par exemple, l’outil d’analyse de protocoles NRL [63] implémente une
méthode de preuve de sécurité pour les protocoles cryptographiques sans aucune restriction. En
contrepartie de cette généralité, l’utilisateur doit prouver “à la main” certains lemmes assurant
ensuite la terminaison d’une exploration symbolique des différents états du protocole. Par contre,
si l’on veut une méthode totalement autonome on doit utiliser une procédure de semi-décision
comme celle d’Athéna [90] ou de CASRUL [19]. Ces deux méthodes utilisent des explorations
symboliques des états du protocole, l’une en arrière du but de sécurité vers l’état initial du
protocole (Athéna), l’autre en avant (CASRUL). En tant que méthodes de semi-décision, elles
terminent toujours sur des protocoles non sûrs (si une attaque existe alors elle sera trouvée),
mais peuvent boucler indéfiniment sur certains protocoles sûrs (donc sans prouver la sécurité du
protocole).

Méthodes par approximation :

Les méthodes de semi décision ont l’avantage d’être automatiques, mais elles risquent de
ne donner aucun résultat valable dans de nombreux cas. Pour tenter de pallier à ce défaut, et
toujours sans restreindre le modèle de protocoles, plusieurs méthodes d’exploration symbolique
ont été développées, utilisant cette fois des approximations des ensembles d’états considérés pour
assurer la terminaison sur le plus de protocoles possible. Un premier exemple d’approximation est
celle présentée par D. Monniaux, T. Genet et F. Klay respectivement dans [73] et [49]. L’idée de
ces travaux est de modéliser une approximation supérieure des connaissances de l’intrus à l’aide
d’automates d’arbre, puis d’étendre cette modélisation aux états de protocole accessibles grâce
à un nombre non borné de sessions parallèles. L’approximation réalisée sur les connaissances de
l’intrus peut être assez grossière. Typiquement, si un agent envoie un message contenant deux
copies 〈x, x〉 d’une même connaissance acquise x, l’approximation risque d’utiliser deux messages
différents à la place de x, comme 〈a, b〉 avec a 6= b, au lieu de deux messages identiques. Ceci
conduit naturellement à de fausse attaques. Cependant, la procédure termine (modulo quelques
heuristiques), et elle permet de prouver la sécurité de certains protocoles. Dans le même but,
B. Blanchet a proposé dans [11, 12] une méthode basé sur les clauses de Horn (i.e. Prolog). Parmi
les approximations réalisées, on trouve une modélisation particulière des nonces et surtout des
pas de protocole non ordonnés, c’est à dire qu’une attaque peut utiliser les actions des agents
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dans n’importe quel ordre même s’il n’est pas possible en pratique. Ceci termine assez souvent,
prouve la sécurité de certains protocoles, mais peut également donner de fausses attaques.

Méthodes de décision restreignant la structure des messages :
Nous avons vu que l’on peut soit avoir une procédure de décision dans un modèle de protocole

très restreint (cas fini) ou une procédure de semi décision dans le cas général. Cependant, on
peut obtenir des procédures de décision pour des modèles de protocole plus riches que dans le
cas fini. Le premier exemple est celui des protocoles ping-pong [42]. En effet, dans ces protocoles
les messages échangés sont uniquement construits sur l’encryption à clef atomique non variable.
Typiquement, la concaténation et les clefs complexes sont interdites. Cette limitation du modèle
de protocoles permet à Dolev et Yao de montrer que la sécurité des protocoles ping-pong,
avec un nombre non borné de sessions, est décidable [42] (et même polynomial). Cependant,
cette restriction est généralement trop forte pour des protocoles concrets, et d’autres travaux
ont par la suite montré la décidabilité du problème pour des classes de protocoles nettement
plus riches. Par exemple, V. Cortier a montré dans sa thèse (c.f. [31]) que ce problème est
décidable pour un modèle de protocoles sans nonces1 tel qu’au plus une connaissance acquise soit
recopiée à chaque pas de protocole (i.e. à chaque réception/envoi de message par un agent). Ce
résultat a l’avantage de pouvoir être étendu aux protocoles exploitant les propriétés algébriques
de l’opérateur ou exclusif, mais ne permet pas de décrire des protocoles complexes comme
SET. On peut également restreindre autrement le modèle de protocoles cryptographiques pour
atteindre une classe décidable. Par exemple, un système de typage fort peut à lui seul garantir la
décidabilité du problème (c.f. [59]), même avec un nombre infini de nonces. Dans la même ligne,
un schéma de marquage sur les protocoles permettant d’interdire l’unification de sous messages
chiffrés différents rend le problème décidable même avec un nombre infini de nonces (c.f. [79]).

Méthodes de décision à nombre de sessions borné :
Ici, nous nous intéressons essentiellement à un autre type de restriction sur les protocoles

cryptographiques permettant de décider leur sécurité. Il s’agit des protocoles à nombre de ses-
sions borné. Par contre, nous pouvons considérer un modèle de protocoles où les messages
transmis sont de taille non bornée, sont non typés, etc... Différentes méthodes de décision du
problème de l’insécurité ont été développées pour ce modèle de protocoles. Par exemple, une
première méthode a été proposée par A. Huima dans [53], basée sur la réécriture. Par la suite,
R. Amadio et al. ont présenté dans [4, 6] une méthode de décision basée sur des algèbres de
processus (similaire aux spi-calcul), pour des protocoles à clefs atomiques. Les états du protocole
sont représentés de manière symbolique par des termes représentant les connaissances de l’intrus
et des contraintes sur les messages envoyés par l’intrus aux agents honnêtes. Toujours dans le cas
d’un nombre borné de sessions, Y. Chevalier et L. Vigneron proposent dans [25] une procédure
de décision cette fois pour des clefs quelconques (n’importe quel message composé peut être une
clef). Dans cette thèse, nous étudierons notamment la complexité du problème de la sécurité de
protocoles cryptographiques dans un modèle équivalent (i.e. nombre de sessions borné, messages
et clefs quelconques). Plus récemment, M. Boreale [16] présente pour une variante du spi-calcul
une procédure de décision basée sur une représentation symbolique des traces du protocole.
Partant d’une trace issue de la spécification du protocole, celle-ci est raffinée pour décomposer
les connaissances de l’intrus en éléments irréductibles, choisir (de manière non déterministe) la
manière dont il crée les messages envoyés aux principaux, etc... Cependant, cette méthode ne
travaille que sur des clefs atomiques, et aucune complexité n’est donnée.

Méthodes avec opérateurs algébriques :
1Un nombre borné de nonces est ici équivalent à aucun nonce : on peut les remplacer par des atomes.
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Les méthodes ci-dessus semblent satisfaisantes pour les protocoles cryptographiques sans
opérateurs algébriques. Pourtant, de nombreux protocoles utilisent de tels opérateurs, dont on
ne peut pas ignorer les propriétés. Dans ce travail, nous montrerons entre autres que le problème
de décision de la sécurité de protocoles cryptographiques à nombre de sessions borné est co-NP-
complet2, que l’on utilise (ou pas) l’opérateur de ou exclusif, l’opérateur d’exponentiation (prop.
de Diffie-Hellman), ou un opérateur d’encryption commutative. Pour les protocoles avec ou ex-
clusif, H. Comon et V. Shmatikov présentent dans [34] une procédure de décision DEXPTIME
pour un modèle un peu plus général que le nôtre, mais dont les protocoles permis en plus des
nôtres ne peuvent à priori pas être réalisés en pratique. Pour les protocoles avec exponentia-
tion, il existe plusieurs tentatives infructueuses. Par exemple, dans [69] J.Millen et V.Shmatikov
proposent une réduction de ce problème à une résolution de systèmes d’équations quadratiques.
Malheureusement, résoudre ces systèmes est en général indécidable. Un problème similaire a
également été étudié par M.Boreale et M.G. Buscemi dans [17]. Ils proposent une procédure cor-
recte et complète par rapport à une sémantique opérationnelle, dont il n’est malheureusement
pas clair qu’elle prenne en compte toutes le propriétés de Diffie-Hellman de l’exponentiation. De
plus, la méthode nécessite une borne à priori sur le nombre de facteurs des produits (dans les
exposants), et les auteurs ne montrent pas qu’elle existe.

Les travaux présentés ci-dessus prennent en compte les propriétés de certains opérateurs
algébriques. Cependant, vérifier un protocole face à une modélisation des propriétés algébriques
de ses opérateurs, fût-elle relativement complète, ne suffit naturellement pas. Il faut de plus as-
surer que la modélisation est correcte pour assurer la sécurité d’un protocole concret. Dans cette
voie, M. Backes, B. Pfitzmann, M. Waidner ont récemment présenté un travail visant à combiner
d’une part les méthodes formelles d’analyse de protocoles et d’autre part les méthodes de cryp-
tanalyse étudiant les propriétés de chaque opérateur [10]. Le but est d’établir une équivalence
entre la sécurité d’un protocole concret et la sécurité de sa modélisation formelle. En particulier,
ce travail a conduit à une preuve formelle et cryptographique de la sécurité du protocole à clefs
publiques de Needham-Schroeder-Lowe [9].

1.3 Contenu de la thèse et plan

Dans cette thèse, nous nous intéressons au problème de décision de l’insécurité des protocoles
cryptographiques pour des modèles d’intrus plus réalistes que le modèle d’intrus initialement
proposé par Dolev-Yao. Le problème est d’autant plus complexe que l’on veut donner à l’intrus
tous les moyens dont il pourrait disposer en pratique dans le pire des cas, c’est à dire que
l’on va compléter le modèle d’intrus de Dolev-Yao de manière à relâcher certaines limitations
importantes de l’hypothèse du chiffrement parfait. Nous équiperons ainsi l’intrus avec différentes
règles de déduction algébriques (xor, exponentielle, etc...) ou non-algébriques (règles préfixe).
Détaillons les différentes parties de ce travail :

Formalisation des protocoles, chapitre 2 :

Nous commencerons par définir le modèle de protocoles cryptographiques utilisé dans la plus
grande partie de cette thèse. Pour lier ce modèle aux spécifications de protocoles que l’on trouve
habituellement dans la littérature, nous commencerons par définir un modèle de référence, dit
modèle Alice-Bob, et préciserons ses lacunes. Nous définirons alors le modèle utilisé ici, dit
modèle par rôles, tout d’abord sans opérateurs algébriques puis étendu avec de tels opérateurs.

2autrement dit, le problème de l’insécurité de protocoles est NP-complet.
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Nous en profiterons pour poser toutes les définitions de base utilisées dans la suite de la thèse.
Enfin, nous examinerons deux extensions très utiles en pratique de ce modèle, l’une augmentant
les capacités de déduction des principaux, et l’autre modélisant des canaux de communication
différents.

Vérification avec ou sans opérateurs algébriques, chapitres 3, 4, et 5 :

Nous présenterons alors différents résultats de décidabilité, et de complexité, du problème de
l’insécurité de protocoles cryptographiques à nombre de sessions borné. En particulier, toutes
les méthodes présentées ici utilisent des clefs symétriques non atomiques. Pour tous les cas
envisagés, nous donnons à la fois une procédure de décision et nous prouvons qu’elle a une
complexité optimale. Ce travail fait l’objet de publications en conférences, à la fois pour le cas
de base [82] (plus journal [83]), pour le xor [22], et pour l’exponentielle [24]. Les travaux publiés
avant [82] ne traitaient pas les clefs non atomiques, excepté Y. Chevalier et L. Vigneron dans
[25], et aucun n’a considéré la complexité du problème. Plus précisément, nous montrerons que le
problème de l’insécurité de protocoles cryptographiques est NP-complet (et donc décidable) pour
des protocoles utilisant (ou pas) un opérateur de ou exclusif, un opérateur d’exponentiation, ou
un opérateur d’encryption commutative. Dans tous les cas, nous donnerons à l’intrus les moyens
d’utiliser efficacement ces nouveaux opérateurs et leurs propriétés algébriques.

Nous commencerons par détailler le cas des protocoles sans opérateurs algébriques. Ceci per-
met de présenter la structure générale de preuve utilisée avant d’ajouter les nombreux problèmes
inhérents à l’ajout d’opérateurs algébriques. En outre, nous présentons différents codages de
problèmes NP-complets dans l’insécurité de protocoles cryptographiques. Ceci permet d’explo-
rer les sources de NP-complétude de ce problème. Nous présentons notamment un codage original
de 3-SAT dans une classe de protocoles sans concaténation, sans clef composée, à variables de
type atomique, et avec un ordre d’exécution fixé (donc exécution déterministe).

Nous présenterons ensuite deux extensions du résultat précédent de décidabilité et de com-
plexité du problème de l’insécurité de protocoles cryptographiques à nombre de sessions borné,
le premier avec l’opérateur “ou” exclusif, le second avec l’opérateur d’exponentiation. Dans les
deux cas, nous montrerons en fait un résultat plus général de décidabilité et de complexité avec
un intrus décrit pas des règles dites d’oracle. On peut alors prouver d’un côté que l’insécurité
est NP-complète face à des règles d’oracle, et d’un autre côté que les règles d’intrus pour le xor
ou l’exponentielle que l’on veut ajouter sont bien des règles d’oracle. Ce schéma de preuve est
assez général, et il peut être réutilisé pour d’autres résultats (comme la combinaison de modèles
du chapitre 7).

Vérification avec encryption commutative, chapitre 6 :

Dans le travail précédent sur l’exponentielle, l’intrus peut inverser tout terme connu (pour
l’opérateur produit), avant de l’utiliser comme exposant. Le cas où cette inversion n’est pas
possible sera également considéré. Par analogie avec l’algorithme RSA, nous parlerons alors
d’encryption commutative. Ce point peut changer sensiblement le comportement de l’intrus,
mais nous montrerons que l’on peut tout de même adapter les preuves du cas avec exponentiation
au cas avec encryption commutative.

En outre, nous montrerons que le problème de l’insécurité de protocoles est aussi NP-complet
dans le cas des protocoles ping-pong avec encryption commutative, donc sans concaténation et
avec des clefs atomiques fixes, mais avec un nombre non borné de sessions.
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Combinaison de modèles, chapitre 7 :

Nous étudierons ensuite la possibilité de combiner deux modèles de protocoles : le modèle de
protocoles à nombre fini de sessions mais avec des tailles de messages non bornées, et un modèle
de protocoles à nombre infini de sessions mais avec des tailles de messages bornées (c.f. [45]).
Cette modélisation est intéressante dans la mesure où l’on a les avantages des deux modèles.
D’un côté, le modèle à sessions infinies permet de ne pas spécifier à l’avance le nombre de sessions
à vérifier (mais au prix de messages plus simples), et d’un autre côté le modèle à sessions bornées
permet des structures de messages plus précises. Pour combiner ces deux modèles, l’idée sera
d’étendre les capacités de l’intrus dans le modèle par rôles (sessions bornées) de manière à
modéliser un nombre infini de sessions à messages bornés. Nous montrerons que le problème de
l’insécurité de protocoles cryptographique dans ce modèle “combiné” est dans DEXPTIME.

Outil de vérification, chapitre 8 :

Enfin, nous présenterons un outil de vérification de protocoles (Atsé) développé dans le
cadre du projet européen AVISS. Dans le cas des protocoles cryptographiques à nombre fini de
sessions et sans opérateur algébrique, cet outil est correct et complet. De plus, il est actuellement
étendu pour supporter l’opérateur ou exclusif et ses propriétés. A terme, il supportera également
l’opérateur d’exponentiation.
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protocoles cryptographiques, ainsi que des intrus et des notions d’attaques. On fixe ainsi le cadre
dans lequel on va spécifier et vérifier des protocoles cryptographiques.

Nous commencerons par préciser le genre de protocoles cryptographiques que nous voulons
étudier au travers de la notion d’environnement hostile. Ceci nous conduira naturellement à
deux modèles de protocoles cryptographiques, à savoir le modèle Alice-Bob très utilisé dans
la littérature mais dont l’interprétation peut être relativement floue, et le modèle par rôles,
équivalent mais beaucoup plus précis, que nous utiliserons tout au long de ce travail. Certaines
restrictions de ces modèles seront considérées à la section 2.5. Ces deux modèles de protocoles
cryptographiques supposent que les primitives cryptographiques utilisées par les principaux sont
parfaites, c’est à dire qu’elles ne permettent aucune autre action que l’encryption et la décryptage
d’un message quand la clef nécessaire est connue. Bien que cette propriété soit techniquement
fausse en théorie (par exemple, on peut en principe calculer une clef privée de chiffrement à
partir de la clef publique correspondante), les autres propriétés des primitives cryptographiques
sont souvent considérées comme inutilisables en pratiques à partir du moment où les algorithmes
de chiffrement sont utilisés correctement (typiquement, avec des clefs de taille suffisante). Ce-
pendant, certains protocoles (souvent des protocoles de groupe) exploitent certaines propriétés
algébriques d’autres opérateurs que les opérateurs de chiffrement. Il peut s’agir par exemple de
l’opérateur de ou exclusif entre deux messages (bit à bit), de l’exponentiation d’un message par
un autre, ou d’un opérateur d’encryption à clefs privées/publiques commutatives. La vérification
de ce genre de protocoles nécessite donc de prendre en compte les propriétés algébriques de ces
opérateurs, et de permettre à l’intrus d’en faire usage. Ainsi, la section 2.4 présentera for-
mellement ces primitives cryptographiques avancées ainsi que des propriétés algébriques très
intéressantes de ces opérateurs pour la recherche de nouvelles attaques.

2.1 Environnement hostile.

Tous les intrus que nous allons définir dans ce chapitre seront des extensions de l’intrus de
Dolev-Yao (c.f. [43]), c’est à dire qu’ils en posséderons tous au moins les capacités. L’avantage de
la notion d’intrus de Dolev-Yao est qu’elle fournit à l’intrus tous les moyens nécessaires pour in-
tervenir efficacement dans un protocole. En effet, pour n’importe quelle transmission de donnée
(ou envoi de message) entre deux principaux, l’intrus de Dolev-Yao est capable de stopper le mes-
sage (pour qu’il n’atteigne pas son destinataire) et de le lire (pour acquérir des connaissances
supplémentaires). De plus, il est capable d’analyser en détail tous les messages qu’il a inter-
ceptés (par exemple décrypter un message avec une clef obtenue à un autre moment), de créer
n’importe quel message à l’aide de ses connaissances acquises ou déduites, et enfin de l’envoyer
à n’importe quel principal sous n’importe quelle identité (pour se faire passer pour un agent
honnête). Dans ces conditions, il devient inutile de séparer les notions de média de communica-
tion (le réseau physique servant à transporter les messages, par exemple Internet), et n’importe
quel intrus construit sur le modèle de Dolev-Yao. De plus, avec des intrus aussi performants,
attaquer un protocole à l’aide d’un seul intrus ou de plusieurs ayant des capacités similaires
ne fait aucune différence, puisqu’ils pourront tous intercepter les mêmes messages, construire
les mêmes messages, communiquer avec les mêmes principaux, et partager leurs connaissances
en s’envoyant mutuellement des messages. Ainsi, on considère qu’un intrus unique a réussi à
prendre le contrôle total du média de communication. En conséquence, on considère que tous
les principaux communiquent en réalité uniquement avec l’intrus : tous les messages émis sont
ajoutés aux connaissances de l’intrus, et seul ce dernier construit et envoie des messages aux
principaux.
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Fig. 2.1: Organisation générale d’un protocole.

2.2 Modèle Alice-Bob de référence

Dans la littérature, on trouve souvent les protocoles cryptographiques écrits dans une syntaxe
simple et intuitive, bien qu’assez imprécise. Par exemple, J.Clark et J.Jacob en utilisent une
de manière intensive dans leur état de l’art sur les protocoles d’authentification [28]. Elle est
commune à la plupart des publications sur les protocoles de sécurité. Nous allons donc décrire le
modèle de protocole sous-jacent à cette syntaxe. Ce sera notre modèle de référence, ou modèle
Alice-Bob pour rappeler sa structure.

2.2.1 Syntaxe des protocoles

La syntaxe du modèle Alice-Bob est très simple. En effet, elle ne décrit pas précisément toutes
les actions des agents, mais se contente de donner une trace d’exécution du protocole dans le cas
où aucun intrus ne vient perturber le bon déroulement des échanges de messages. Étant donné un
ensemble de noms d’agents Agents, de clefs publiques/privées ClefsAsym, de nonces Nonces,
et d’atomes Atomes (incluant les clefs symétriques atomiques), tels que Agents ⊆ Atomes et
∀k ∈ ClefsAsym, k∗ ∈ ClefsAsym est la clef inverse de k, un message envoyé (ou reçu) par un
agent est construit selon la grammaire suivante :

MessageAB ::= Agents |ClefsAsym |Nonces |Atomes
| 〈MessageAB, MessageAB〉 | {MessageAB}MessageAB

où 〈.., ..〉 est l’opérateur de création d’une paire (ou concaténation), et {..}.. est l’opérateur d’en-
cryption. Pour simplifier la syntaxe, on notera a, b, ..z le message 〈a, 〈b, 〈..., z〉〉〉. On remarque
immédiatement que l’on ne fait aucune différence syntaxique entre les différents types d’encryp-
tion (symétrique et asymétrique). En fait, ces deux types d’encryption sont identifiés par la clef
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utilisée : si K ∈ ClefsAsym, alors {..}K est une encryption privée/publique dont la clef inverse
est K∗, et si b ∈ MessageAB\ClefsAsym alors {..}b est une encryption symétrique de clef b.
A partir de là, une session de protocole dans le modèle Alice-Bob est une suite d’échanges de
messages de la forme :

A→ B : M

avec A,B ∈ Agents et M ∈MessageAB. Un tel échange représente l’envoi du message M par
l’agent A à l’agent B. Un protocole sera un ensemble de connaissances initiales pour chaque
agent (i.e. une liste de messages connus dès le début) et un ensemble de sessions différentes
exécutées en parallèle (ou d’instances de session selon [19]) et répétées séquentiellement. Le
nombre de répétitions peut être soit non borné, soit fixé par le protocole lui même. Ici, on ne
considérera toujours qu’un nombre fini de sessions et de répétitions. Cette syntaxe ne décrit pas
comment l’agent A va construire le message M , ni quelles parties du message M l’agent B pourra
reconnâıtre ou calculer. Généralement, on suppose qu’un agent honnête recevant un message
effectuera le maximum de vérifications possibles, en fonction de ses connaissances accumulées et
d’un système de déduction de connaissances (i.e. un ensemble de règles décrivant les opérations
d’encryption, de décryptage, etc... qu’un agent peut réaliser). Dans ce modèle, les nonces ont
un rôle assez particulier. A la différence des autres atomes ou clefs asymétriques immuables,
les nonces sont générés à chaque (nouvelle) session, et sont donc supposés uniques pour chaque
session et chaque itération de session. Enfin, le but de l’intrus est d’obtenir un atome particulier,
Secret ∈ Atomes, ou de manière duale le but du protocole est de conserver secret cet atome
même s’il est transmis d’un principal à un autre.

2.2.2 Capacités de l’intrus

L’intrus possède deux type de capacités. D’une part, comme décrit à la section 1.1.3, l’intrus
est capable d’intercepter tous les messages transmis par les principaux. Ceci est intrinsèquement
lié au modèle par rôle que nous décrirons à la section 2.3.1, et sera formellement décrit avec
la notion d’attaque à la section 2.3.5. Ainsi, le modèle Alice-Bob ne sert qu’à décrire le fonc-
tionnement normal du protocole, et pour décrire des attaques on a besoin d’un modèle plus
précis tel que le modèle par rôles. D’autre part, l’intrus, comme les principaux, est capable
d’effectuer des déductions de connaissances sur les messages interceptés. Pour les primitives
cryptographiques de base, il s’agit de la fabrication d’une paire 〈a, b〉 connaissant a et b, d’une
encryption symétrique {a}b connaissant a et b 6∈ ClefsAsym ou d’une encryption asymétrique
{a}k connaissant a et k ∈ ClefsAsym, ainsi que de la décomposition d’une paire 〈a, b〉 pour
calculer a et b, du décryptage d’une encryption symétrique {a}b connaissant b pour calculer
a, ou du décryptage d’une encryption asymétrique {a}k (respectivement {a}k∗) connaissant k∗

(resp. k) pour calculer a.

2.2.3 Limitations du modèle

Le principal problème de ce modèle est qu’il ne décrit pas assez précisément des actions des
principaux, et en particulier les parties des messages reçus dont ils peuvent vérifier la structure,
notamment parce que cela dépend d’une part du modèle de déductions de connaissances utilisé et
d’autre part de l’implémentation (paranöıaque ou laxiste) du protocole. Par exemple, considérons
le protocole suivant :

Alice→ Bernard : {{a}b}K
Bernard→ Alice : {Secret}{a}b
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où le principal Bernard connâıt a, b ∈ Atomes et K ∈ ClefsAsym dès le départ, mais l’intrus
ne connâıt que K. On a alors deux interprétations possibles : soit Bernard, après avoir calculé
{a}b à partir de {{a}b}K vérifie qu’il s’agit bien de l’encryption de a par b avant d’encrypter le
secret avec {a}b, auquel cas il n’y a pas d’attaques puisque l’intrus ne peut pas connâıtre {a}b,
soit Bernard ne vérifie pas ça et encrypte le secret directement avec {a}b qu’il vient de calculer,
auquel cas l’intrus peut fabriquer n’importe quel terme {I}K avec I connu quelconque (même
une encryption pour le cas typé) et récupérer le secret grâce à {Secret}I . Pour cette raison, le
modèle par rôle de la section suivante différenciera les messages émis et reçus par les principaux
en utilisant des variables pour préciser les parties d’un message reçu qu’un principal ne calcule
pas (soit parce qu’il ne peut pas le faire, soit parce qu’il choisit de ne pas le faire).

2.2.4 Exemple.

Pour illustrer le modèle de protocoles Alice-Bob, nous allons décrire le protocole d’échange
de clefs Otway-Rees (c.f. [88] page 64). Le but de ce protocole est de générer une clef KAB utilisée
pour toutes les communications futures entre les principaux A et B. Cette clef sera générée par
un tiers de confiance, à savoir un serveur S, avec lequel A et B partagent déjà des clefs KAS et
KBS respectivement. Voici une session de ce protocole :

A→ B : N, A, B, {NA, N, A, B}KAS

B → S : N, A, B, {NA, N, A, B}KAS
, {NB, N, A, B}KBS

S → B : N, {NA, KAB}KAS
, {NB, KAB}KBS

B → A : N, {NA, KAB}KAS

A→ B : {Secret}KAB

avec N un numéro de session, NA et NB des nonces générés par A et B, et KAS , KBS des clefs
symétriques (atomiques) . Ici, chaque principal A et B crée une demande de clef temporaire
pour S, à savoir {NA, N, A, B}KAS

et {NB, N, A, B}KBS
, et le serveur crée deux messages

{NA, KAB}KAS
et {NB, KAB}KBS

pour envoyer la clef KAB à A et B. A la fin, les deux prin-
cipaux A et B devraient partager une clef secrète KAB, et A peut alors envoyer Secret à B
encrypté par KAB. Une attaque possible sur ce protocole utilise le fait que les connaissances ac-
quises par les principaux ne sont pas typées : le principal A recevant le message {NA, KAB}KAS

vérifiera la présence de son nonce NA mais ne peut pas vérifier que ce qu’il interprète comme
étant KAB est bien une clef symétrique et non un message construit de toutes pièces par l’intrus.
En l’occurrence, l’intrus peut envoyer le message {NA, N, A, B}KAS

au principal A à la place
de {NA, KAB}KAS

, et le principal A identifiera 〈N, A, B〉 comme étant la clef KAB. Du coup,
l’intrus peut intercepter le message {Secret}〈N, A, B〉 envoyé par A, et calculer le secret puisqu’il
connâıt N , A, et B.

2.3 Modèle par rôles

2.3.1 Spécification

De nombreux modèles de spécification de protocoles cryptographiques se rencontrent dans
la littérature. En particulier, chaque manière de résoudre le problème de l’insécurité des proto-
coles cryptographiques a tendance à introduire une nouvelle manière de modéliser les protocoles
cryptographiques adaptée à la méthode.

Ici en revanche, nous n’avons pas besoin d’introduire un modèle de protocoles fondamen-
talement différent des modèles classiques précédents. En particulier, le modèle présenté dans



20 Chapitre 2. Formalisation des protocoles cryptographiques

cette section est basé sur une notation directe, rôle par rôle, des échanges de messages effectués
par chaque principal (ou agent honnête), dans le style de [20]. Cela nous permet d’utiliser un
modèle classique, universellement reconnu, tout en adaptant et clarifiant sa notation pour éviter
toute traduction ou interprétation inutile. Les actions des différents principaux seront modélisées
par une liste partiellement ordonnée de pas de protocole, représentant les différents choix pos-
sibles effectués par les principaux lors de l’exécution du protocole. Chaque pas de protocole,
représentant une action élémentaire d’un principal, associera à un message reçu la réponse cor-
respondante émise par le principal. L’ensemble des messages acceptés par un principal à un pas
de protocole donné sera spécifié par un filtre, i.e. les messages attendus comportent des variables
représentant les connaissances nouvellement ou précédemment acquises par les principaux. Par
comparaison avec le modèle de référence de la section précédente, cela revient à :

– Regrouper les actions effectuées par chaque principal au sein d’un rôle.

– Définir un ensemble de variables représentant toutes les connaissances acquises par les
principaux lors de l’exécution du protocole. Comme on n’utilise qu’un nombre fini de
sessions, que ce soit en parallèle (un rôle joué plusieurs fois en même temps) ou en séquence
(un rôle rejoué différemment plusieurs fois les unes après les autres), et que l’on a un
nombre fini de rôles, on n’a besoin que d’un nombre fini de variables que l’on peut choisir
et fixer dans la spécification du protocole. On supposera que les domaines des variables
sont globaux, i.e. toutes les variables sont (potentiellement) utilisables dans n’importe quel
rôle, par opposition à des variables locales à chaque rôle. Comme les variables représentent
les connaissances des principaux, utiliser une variable dans la spécification d’un principal
différent de celui qui l’a reçue permet de modéliser une connaissance partagée entre deux
principaux, sans intervention possible de l’intrus.

Cette approche est assez naturelle car elle décrit clairement, pas à pas, les actions des principaux
sans entrer dans le détail des opérations réellement effectuées par un programme implémentant
le protocole. De plus, des outils comme CAPSL [40] ou CASRUL [54] ont été créés pour traduire
automatiquement des spécifications de protocoles du modèle de référence (le plus couramment
utilisé dans la littérature) vers une spécification syntaxiquement équivalente à celle-ci. Nous
pouvons maintenant décrire formellement ce modèle de protocoles cryptographiques.

Nous rappelons les notions de terme et de terme clos. (c.f. HandBook of Theoretical Com-
puter Science, chap. Logic Programming, par K.R. Apt). Tous les symboles de fonctions auront
une arité fixe (2) et un ordre sur les arguments significatif. Cependant, certains symboles par-
ticuliers comme ⊕ ou · seront écrits (et lus) modulo l’associativité et la commutativité de ces
deux opérateurs, ce qui revient (de manière équivalente) à étendre la notion de termes pour
avoir deux symboles de fonction ⊕ et · d’arité non bornée et sans ordre sur leurs arguments
(représentés par un ensemble ou un multiensemble au lieu d’une liste). Par mesure de simpli-
cité, les notations n-aires ⊕ et · ne seront que des raccourcis syntaxiques pour deux opérateurs
associatifs-commutatifs. Comme dans le modèle Alice-Bob, on suppose l’existence de certains
atomes :

Noms : Noms des agents, Nonces, Clefs symétriques, etc...
Clefs : Clefs publiques et privées, telles que k ∈ Clefs ssi k∗ ∈ Clefs

Atomes : Noms ∪ Clefs i.e. l’ensemble des atomes du protocole

L’ensemble Noms contient tous les atomes, et Clefs contient un ensemble d’atomes, avec
Clefs ∩ Noms = ∅, tel qu’il existe une fonction involutive de Clefs dans Clefs, qui à tout
k ∈ Clefs associe son inverse k∗ ∈ Clefs. Ainsi, pour toute clef K, K∗ désigne l’inverse de K,
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même si K = P ∗ (et donc K∗ = P ∗∗ = P )3. L’ensemble Atomes est fini. En particulier, on n’a
qu’un nombre fini de nonces. Ceci n’est en rien restrictif. En effet, comme on ne considère qu’un
nombre fini de sessions (en parallèle ou en séquence), le nombre total de nouvelles connaissances
générées par tous les principaux lors d’une exécution complète du protocole est nécessairement
fini, borné lors de la spécification du protocole. Lors de la spécification d’un protocole, on pourra
ainsi indifféremment n’utiliser un nonce que dans le rôle l’ayant créé, ou dans plusieurs rôles
en même temps pour modéliser une connaissance initiale partagée par plusieurs principaux.
Ceci nous permet de considérer les nonces comme des connaissances initiales de principaux, i.e.
des atomes dans la spécification, et non comme des connaissances réellement générées lors de
l’exécution du protocole. A ces atomes, on ajoute un ensemble de variables à domaine global :

V ar : Variables du protocole, i.e. connaissances des principaux.

Les variables représentent, du point de vue des principaux, les sous-termes des messages reçus
qu’un principal n’a pas pu décomposer. Nous verrons à la section 2.5.1 une manière d’étendre
un peu cette notion de variables sans perdre les résultats de complexité des chapitres 3 à 6.

En plus des atomes et des variables, les messages échangés lors de l’exécution du protocole
sont construits grâce aux opérateurs habituels : la concaténation (ou création d’une paire), notée
〈 , 〉, et les opérateurs d’encryption symétrique { }s et publique/privé { }p. On distingue ainsi
les deux types d’opérateurs à l’aide d’un exposant ( s) ou ( p). A la différence du modèle Alice-
Bob de référence, cela nous permet de ne pas dépendre du type de clef utilisée pour déterminer
l’opérateur d’encryption, et donc d’éviter toute confusion. Ainsi, n’importe quel terme, qu’il
soit dans Noms, dans Clefs, ou même composé, pourra être utilisé comme clef symétrique
pour l’opérateur { }s. En contre-partie, on limite l’utilisation de l’encryption publique/privé
aux seules clefs dans Clefs. Cela nous donne les grammaires suivantes définissant les règles de
formation des messages et des termes :

Messages ::= Atomes | 〈Messages,Messages〉 | {Messages}sMessages | {Messages}pClefs

Terme ::= V ar |Atomes | 〈Terme, Terme〉 | {Terme}sTerme | {Terme}pClefs

Tout message est également un terme, et tout terme sans variable est également un message,
aussi appelé terme clos. Pour ne pas surcharger les notations, on notera par m1, ...,mn l’ensemble
de messages ou de termes {m1, .., mn}. Par extension, on notera E1, E2 l’union E1 ∪E2 de deux
ensembles de messages ou de termes E1 et E2. De même, pour un ensemble de messages ou de
termes M et un message ou un terme t, on notera E, t l’ensemble E ∪ {t}. On notera également
V ar(t) l’ensemble des variables apparaissant dans un terme t. La notion de sous-termes est
classique, et décompose toutes les parties d’un terme :

Définition 2.3.1.1 Sous-termes.
Pour tout terme t, on note STermes(t) l’ensemble des sous-termes de t défini récursivement

par :
– STermes(t) = {t, t∗} si t ∈ Clefs
– STermes(t) = t si t ∈ Atomes\Clefs ou t ∈ V ar.
– STermes(t) = {t} ∪ STermes(u) ∪ STermes(v) si t = 〈u, v〉, t = {u}sv, ou t = {u}pv avec
{u, v} ⊂ Terme.

3Le choix du symbole ..∗ n’est pas complètement aléatoire : le symbole ′ sera utilisé pour décrire des variantes
de différents atomes, et ..−1 décrira l’inverse dans un groupe multiplicatif.
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Ceci s’étend naturellement aux ensembles de termes : STermes(E) =
⋃

t∈E STermes(t) pour
tout ensemble de termes E. Nous représentons les termes de manière optimisée comme des
graphes acycliques dirigés (DAG) :

Définition 2.3.1.2 Représentation DAG d’un ensemble de termes.
Soit E un ensemble de termes. La représentation DAG de E est un graphe étiqueté (V, E)

tel que :
– L’ensemble des noeuds V est l’ensemble STermes(E) des sous-termes de E.
– L’ensemble des arêtes étiquetées est :

{
u

gauche−→ a ou u
droite−→ b |u ∈ V, et u = 〈a, b〉 ou u = {a}sb ou u = {a}pb

}

On remarque aisément que la représentation DAG est unique. De plus, on constate aisément
que si n est le nombre d’éléments de STermes(E), noté #STermes(E), alors la représentation
DAG de E a au plus n noeuds et 2n arêtes, et donc de taille linéaire en n. On définit donc, pour
simplifier :

Définition 2.3.1.3 Taille DAG d’un ensemble de termes.
Soit E un ensemble de termes. La taille DAG de E, notée |E|dag, est le nombre de sous-

termes distincts de E, i.e. #STermes(E).

Le coefficient constant entre la taille DAG et la taille de la représentation DAG n’a aucune
importance pour les résultats de complexité de ce travail. Par abus de notation, on notera |t|dag =
|{t}|dag pour tout terme t. De manière à dénoter aisément les connaissances des principaux et
les messages envoyés lors d’une exécution d’un protocole, on utilise des substitutions :

Définition 2.3.1.4 Substitutions.
Une substitution est une fonction de V ar dans Terme, notée [x ← σ(x), ..., z ← σ(z)] pour

{x, .., z} = Dom(σ) ⊂ V ar, σ(x) ∈ Terme pour toute x ∈ Dom(σ), et σ(x) = x pour toute
x ∈ V ar\Dom(σ).

Une substitution close σ est une substitution telle que σ(x) ∈ Messages pour tout x ∈ V ar
(i.e. Dom(σ) = V ar dans ce cas).

On dénote l’application d’une substitution σ à un terme t par σ(t) ou tσ. Cela revient à remplacer
chaque variable x de t par sa valeur σ(x). Par exemple, on a 〈x, y〉 [x← u] = 〈u, y〉.

Même si selon cette définition une substitution peut être définie de manière récursive (par
exemple σ(x) = y et σ(y) = 〈x, y〉), toutes les substitutions considérées par la suite seront
supposées idempotentes, i.e. tσ = (tσ)σ pour tout terme t, et donc non récursives. En particulier,
une substitution close étant une élimination complète des variables, son application à un terme
est nécessairement idempotente. On étend logiquement ces notations à des ensembles de termes.
Par exemple, Eσ est l’ensemble {tσ | t ∈ E}. De même, on étend la taille DAG aux substitutions :

|[x← σ(x), .., z ← σ(z)]|dag = |σ(x)|dag + .. + |σ(z)|dag

On peut à présent décrire formellement le modèle par rôles de protocoles cryptographiques :

Définition 2.3.1.5 Pas de Protocole.
Un pas de protocole est une paire de termes R, S ∈ Terme, noté R⇒ S.

L’exécution d’un pas de protocoles R⇒ S par un principal A dont les connaissances sont décrites
par une substitution σ consiste en deux étapes :
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– Réception : Le principal reçoit de la part de l’intrus (ou d’un autre principal par l’in-
termédiaire de l’intrus) un message t tel qu’il existe une substitution σ′ vérifiant t = Rσ′,
et compatible avec σ : pour tout x ∈ V ar, σ′(x) = σ′(σ(x)). Le calcul de σ′ est unique.
De cette manière, σ′ décrit les connaissances acquises par le principal à la réception de t,
plus ses connaissances précédentes.

– Envoi : Le principal met à jour ses connaissances, qui deviennent σ′, et envoie le message
Sσ′ à l’intrus (ou à un autre principal par l’intermédiaire de l’intrus).

Les seules connaissances significatives des principaux sont les valeurs des variables. Vérifier
qu’un protocole est correctement spécifié, ou créer une spécification de protocole satisfaisante
(au sens habituel, i.e. exécutable en pratique) est laissé à des outils externes, comme par exemple
HLPSL2IF du projet Européen AVISS[7]. Avec plusieurs pas de protocoles, on peut définir un
protocole :

Définition 2.3.1.6 Protocole.
Un protocole est un triplet ({Rι ⇒ Sι | ι ∈ I} , <I , S) où S est un ensemble fini de messages,

<I est un ordre partiel sur l’ensemble fini I, et pour tout ι ∈ I, Rι ⇒ Sι est un pas de protocole
tel que :

(C1) : Pour tout ι ∈ I et x ∈ V ar(Sι), il existe ι′ ≤I ι tel que x ∈ V ar(Rι′)

avec ≤I la clôture réflexive de <I (i.e. ι ≤I ι′ ssi ι <I ι′ ou ι = ι′).

Dans cette définition, S est l’ensemble des connaissances initiales de l’intrus, et I est un ensemble
d’indices permettant d’identifier tous les pas de protocoles de la spécification. La condition C1

nous assure que tout principal utilisant une variable (x) dans un envoi de message en connaisse
la valeur, i.e. il existe un pas de protocole précédent (ι′) où cette variable a été instanciée. Enfin,
<I décrit toutes les exécutions possibles du protocole, c’est-à-dire tous les ordonnancements
admissibles des pas de protocoles. Ainsi, si l’on spécifie par exemple deux rôles A et B possédant
chacun trois pas d’indices respectifs A1, A2, A3 et B1, B2, B3 avec I = {A1, A2, A3, B1, B2, B3},
on demandera que l’ordre partiel vérifie A1 <I A2 <I A3 et B1 <I B2 <I B3. De cette manière,
on peut décrire tous les ordonnancements possibles entre les pas de plusieurs principaux. Par
exemple, si l’on a quatre pas a, b, c et d, on peut définir l’ordre partiel a <I b <I d et a <I c <I d
pour définir un rôle exécutant les pas b et c dans n’importe quel ordre, mais après a et avant d.
On cherchera des attaques quel que soit le comportement du principal à ce moment là, i.e. qu’il
choisisse d’exécuter b ou c en premier. Enfin, on définit l’ensemble des ordres d’exécutions d’un
protocole, i.e. les ordonnancements admissibles de pas de protocole.

Définition 2.3.1.7 Ordre d’exécution.
Étant donné un protocole P = ({Rι ⇒ Sι | ι ∈ I} , <I , S), un ordre d’exécution π sur P , de

domaine J , est un ordre total sur J ⊂ I compatible avec <I et stable par prédécesseur, i.e.
pour tous a ∈ I et b ∈ J , si a <I b alors a ∈ J et aπb.

On peut également voir π comme une bijection de son domaine J dans {1, ..#J } ⊂ IN , avec
l’ordre naturel sur les entiers. On décrit ainsi tous les ordres admissibles par la spécification
de protocole. De plus, on notera #π = #J . Pour fixer les idées, un ordre d’exécution totale,
correspondant à une exécution (totale) du protocole menant tous les principaux au terme de
leurs pas de protocole respectifs, est un ordre d’exécution de domaine J = I, i.e. un ordre
total sur I compatible avec <I : si a <I b pour {a, b} ⊂ I, alors aπb. En rassemblant un ordre
d’exécution et une substitution close, on obtient :
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Définition 2.3.1.8 Exécution de protocole.
Une exécution d’un protocole P est un couple (π, σ) composé d’un ordre d’exécution π sur

P et d’une substitution close σ sur V ar.

On peut se demander pourquoi, dans la définition d’ordre d’exécution, on demande que ∀a ∈ I,
∀b ∈ J , si a <I b alors a ∈ J . Il y a deux raisons à cela. La première et la plus évidente
est d’imposer à toute exécution de commencer “au début” du protocole. La seconde raison
tiens du fait que l’on doit être sûr que toute variable utilisée dans l’envoi d’un message a été
précédemment reçu. Par exemple, considérons le protocole suivant à quatre pas, d’ordre A <I C,
B <I C et C <I D, et de connaissances initiales de l’intrus S = {Init} :

A: x => a

C: z => <x,y>

B: y => a

D: z => z

Dans ce protocole, toute exécution utilisant le pas C exécutera les pas A et B avant C, ce
qui rend l’utilisation des deux variables x et y possible dans ce dernier pas. Par contre, si l’on
avait autorisé A− C comme exécution, la variable y du pas C n’aurait pas été définie.

2.3.2 Exemple

Le protocole bien connu de Needham Schroeder [74] étant un très bon exemple pour présenter
une spécification de protocoles cryptographiques, nous allons le présenter dans notre formalisme.
Des protocoles plus complexes seront présentés à la section 2.4.7. Il s’agit ici d’une variante du
protocole d’origine. On rappelle que les nonces sont supposés appartenir aux connaissances
initiales des principaux censés les générer. De plus, dans cette variante du protocole un principal
A voulant communiquer avec B va lui envoyer sa clef publique à la place de son nom dans
la version d’origine. On obtient la spécification suivante, pour deux principaux A et B, avec
I = {A1, A2, B1, B2}, et avec ι : R⇒ S représentant le pas de protocole Rι ⇒ Sι :

( A1 : Init ⇒ {〈NA,KA〉}pKB
B1 : {〈x2, x3〉}pKB

⇒ {〈x2, NB〉}px3

A2 : {〈NA, y1〉}pKA
⇒ {y1}pKB

B2 : {NB}pKB
⇒ End )

avec l’ordre <I suivant : A1 <I A2 et B1 <I B2, avec les connaissances initiales de l’in-
trus S = {Init, A, B, KA,KB}, et avec Clefs = {KA, KA

∗, KB,KB
∗}. Tous les autres atomes,

comme NA et NB, sont dans Noms. On se rend bien compte sur cet exemple que les domaines
de variables sont globaux, d’où l’utilisation de variables différentes pour les deux principaux.
Nous verrons à la section 2.3.5 une attaque sur ce protocole.

2.3.3 Modèle d’intrus de Dolev-Yao

Dans le modèle de Dolev-Yao [43], l’intrus est capable d’intercepter, mémoriser et envoyer les
messages sous n’importe quelle fausse identité. De plus, il possède au moins les mêmes capacités
de calcul que les principaux, i.e. décomposer les couples, encrypter et décrypter des messages
quand il en possède la clef. Pour simplifier le modèle, et comme introduit à la section 1.1.3,
on considère que notre intrus intercepte toujours tous les messages envoyés par les principaux
(divert automatique). Ce n’est pas une restriction, car l’intrus peut toujours au moins intercepter
un message et le renvoyer sans modification au destinataire théorique. Ainsi, dans ce modèle
toutes les communications entre les principaux sont transmises par un environnement hostile,
représenté par l’intrus. On peut définir plusieurs extensions du modèle de Dolev-Yao, en fonction
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Règles de décomposition Règles de composition

Paire : Lp1(〈a, b〉) : 〈a, b〉 → a Lc(〈a, b〉) : a, b→ 〈a, b〉
Lp2(〈a, b〉) : 〈a, b〉 → b

Enc. asymétrique : Lad({a}pK) : {a}pK , K∗ → a Lac({a}pK) : a, K → {a}pK

Enc. symétrique : Lsd({a}sb) : {a}sb , b→ a Lsc({a}sb) : a, b→ {a}sb

Tab. 2.1: Règles de l’intrus de Dolev-Yao

des capacités que l’on veut donner à l’intrus. Pour pouvoir décrire précisément les capacités
accordées à l’intrus, on simule ses actions (de modification des messages) par des règles de
déduction sur des ensembles de messages, appelées règles d’intrus.

Définition 2.3.3.1 Règle d’intrus.
Une règle d’intrus est une une règle de déduction M → t, avec M un ensemble de messages

et t un message.

Une règle d’intrus L = M → t peut être appliquée à un ensemble E de messages quand M ⊆ E,
et le résultat est l’ensemble de messages E, t. On notera E →L E, t l’application de la règle L à
l’ensemble E. Étant donné que E, t est un ensemble de messages, on peut châıner cette notation
pour décrire l’application des règles L1 à Ln sur l’ensemble E, avec : E →L1 E, t1 →L2 ...→Ln

E, t1, .., tn. On étend la notation →L à des ensembles de règles d’intrus : si L est un ensemble
fini ou infini de règles d’intrus, on note→L la relation binaire correspondante sur des ensembles
finis de messages. Ainsi, E →L E′ ssi il existe L ∈ L telle que E →L E′. Enfin, →∗

L est la
fermeture réflexive et transitive de →L. Un intrus est alors formé par plusieurs règles d’intrus :

Définition 2.3.3.2 Intrus.
Un intrus L (ou environnement hostile de type L) est un intrus disposant d’un ensemble L

de règles d’intrus.

On fera souvent la confusion entre un intrus et l’ensemble des règles d’intrus qui le définissent.
Les capacités de base de l’intrus de Dolev-Yao [43], et les règles d’intrus correspondantes, sont
retranscrites dans la Table 2.1. Pour tous messages a et b et toute clef K dans ce tableau, la
notation L..(..) décrit un ensemble d’instances de règles d’intrus. On répartit ces règles dans
différents ensembles :

– Ld(t) = Lp1(t) ∪ Lp2(t) si t = 〈 , 〉 et Ld(t) = Lad(t) ∪ Lsd(t) si t = { } .
– Ld =

⋃
a Ld(a), et Lc =

⋃
a Lc(a).

Ceci nous donne :

Définition 2.3.3.3 Intrus DY (de Dolev-Yao)
L’intrus DY est l’intrus disposant de l’ensemble LDY de règles d’intrus Ld ∪ Lc.

La définition d’un intrus nous permet de décrire l’ensemble (infini) des messages qu’un intrus
peut calculer à partir d’un ensemble fini de messages. Étant donné un intrus décrit par un
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ensemble de règles L, on note

forgeL(E) =
{
E′ | E →∗

L E′}

l’ensemble de tous les messages accessibles à partir de E avec les règles de déduction L. Lorsque
l’intrus a pour but de construire un message particulier à partir d’un ensemble de messages, on
veut pouvoir décrire pas à pas toutes les règles d’intrus utilisées. Pour cela :

Définition 2.3.3.4 Dérivations.
Soit L un intrus, soit E un ensemble de messages, et soit t un message. Une dérivation D

de longueur n ∈ IN , partant de E et de but t est une séquence non répétitive d’applications de
règles d’intrus

E →L1 E, t1 →L2 ... →Ln E, t1, .., tn

avec pour tout i ∈ {1..n}, ti ∈Messages et Li ∈ L, telle que ti 6= tj si i 6= j.
Pour toute règle d’intrus L, on notera L ∈ D quand il existe i ∈ {1, , n} tel que L = Li.

Il est important de remarquer que l’on interdit aux dérivations d’être (inutilement) répétitives,
i.e. de créer deux fois le même terme. Comme chaque règle d’intrus crée au plus un seul nouveau
message, ce n’est en rien restrictif. Pour le moment, on ne définit que l’intrus DY (de base),
mais nous verrons aux chapitres suivants d’autres intrus, tous construits en ajoutant des règles
supplémentaires à l’intrus de base.

2.3.4 Interprétation du modèle Alice-Bob dans le modèle par rôles

En pratique, le programme CASRUL [19] permettant de traduire automatiquement toute
spécification de protocole cryptographique écrite dans une syntaxe équivalente au modèle Alice-
Bob vers un Format Intermédiaire, contenant un équivalent du modèle par rôles (voir [19, 26]
pour une présentation de cet outil et une formalisation de la traduction réalisée). Nous ne
présenterons donc pas ici formellement de traduction du modèle Alice-Bob vers le modèle par
rôles. En revanche, nous allons donner quelques exemples pour guider l’intuition.

La principale difficulté dans l’interprétation du modèle Alice-Bob consiste à identifier quelles
connaissances possède un principal donné à un moment donné de l’exécution d’un protocole.
En effet, un principal ne peut généralement pas décomposer entièrement tous les messages qu’il
reçoit au cours d’une exécution. Ceci peut servir à l’intrus pour construire une attaque : il pourra
peut-être remplacer un sous terme d’un message non identifiable par un principal par un autre.
Par exemple, considérons le protocole suivant :

A→ B : 〈{a}sb , {c}sd〉
B → A : 〈{a}sb , c〉

Avec A connaissant initialement a, b, c et d, et B ne connaissant initialement que d. Comme
B ne connâıt pas b à la réception de 〈{a}sb , {c}sd〉, il ne peut pas calculer a, i.e. {a}sb reste non
décomposable pour lui à ce moment de l’exécution du protocole. En revanche, B connâıt d, il
peut donc décomposer {c}sd (il vérifie au passage que c’est bien une encryption par la clef d),
et obtient ainsi c. Pour modéliser ces actions de B dans le modèle par rôles, on utilise deux
variables x et y, représentant respectivement ce que B pense être {a}sb et c. Ainsi, le message
attendu par B dans le modèle par rôles sera 〈x, {y}sd〉. En effet, quelles que soient les valeurs
de x et de y, le principal B acceptera à ce point de l’exécution n’importe quel message ayant
cette structure. En réponse, le principal B doit envoyer le message 〈{a}sb , c〉. Il ne connâıt pas
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a, mais il croit connâıtre {a}sb et c. Il va donc émettre le message 〈x, y〉. En résumé, le premier
pas de B dans le modèle par rôles sera :

B1 : 〈x, {y}sd〉 ⇒ 〈x, y〉

De plus, les connaissances de B ont changées. A présent, il connâıt l’atome d et les valeurs
des variables x et y, qu’il pense être {a}sb et c. On peut remarquer d’emblée que face à un
intrus, la variable x n’a que peu de chances d’avoir cette valeur. En effet, x a été transmis non
crypté, l’intrus peut le remplacer par n’importe quel terme qu’il peut construire. En parallèle
de cela, le principal A exécute lui aussi un premier pas de protocole. Il s’agit simplement de
l’envoi du premier message, i.e. 〈{a}sb , {c}sd〉, que le principal A peut construire à partir de ses
connaissances. On a donc, dans le modèle par rôles :

A1 : Init ⇒ 〈{a}sb , {c}sd〉

Le message reçus par A est Init pour permettre à l’intrus de lancer l’exécution du protocole
(et car syntaxiquement on a besoin d’un message reçu à chaque pas pour éviter les cas parti-
culiers). On peut remarquer ici que non seulement un protocole écrit dans le modèle Alice-Bob
doit être interprété, mais en plus on doit vérifier qu’il est réellement exécutable par les différents
principaux. Par exemple, si A ne connaissait pas a, la traduction devrait échouer sur la création
du terme 〈{a}sb , {c}sd〉 par A. Enfin, il nous reste à donner le second pas de protocole exécuté
par A. Il s’agit de la réception du message 〈{a}sb , c〉 émis par B. Comme A connâıt tous les
atomes composant de messages, on a :

A2 : 〈{a}sb , c〉 ⇒ End

L’atome End émis par A n’est là que pour éviter d’avoir une syntaxe différente pour le
dernier pas de protocole, et ne doit donc pas interférer avec la recherche d’attaques. On choisis
donc un atome absent de la spécification du protocole dans le modèle Alice-Bob. Ces trois pas
de protocole (A1, A2 et B1) forment alors un protocole dans le modèle par rôles, avec l’ordre
partiel A1 <I A2 et par exemple les connaissances initiales de l’intrus S0 = {Init}. Pour tester
la résistance d’un protocole face à la perte de telle ou telle donnée, ou peut fournir à l’intrus des
données publiques, on peut compléter les connaissances initiales à l’intrus.

En outre, on peut également donner certains rôles à l ’intrus. Par exemple, supposons dans
le protocole précédent que A soit honnête mais que B ne le soit pas. On a alors les mêmes pas de
protocole A1 et A2 pour A, mais on remplace le pas de B (ici B1) par des connaissances initiales
supplémentaires pour l’intrus : S0 devient {Init, d} puisque l’intrus jouant B doit connâıtre
au moins les connaissances initiales de B. Nous n’avons plus besoin de spécifier le pas B1, car
l’intrus peut exécuter n’importe quelle déduction de connaissance ou construction de message
réalisée par un principal honnête, à partir du moment où il possède les connaissances nécessaires.
On obtient donc le protocole formé par les deux pas A1 et A2, l’ordre partiel A1 <I A2, et les
connaissances initiales S0 = {Init, d}.

Il est intéressant de remarquer que dans le modèle par rôles, nous n’avons pas besoin de
conserver explicitement les connaissances des principaux. Comme on sait que le protocole est
exécutable (c’est garanti par la traduction avec CASRUL et en fait aussi par la définition de
protocole dans le modèle par rôles), on n’a pas besoin de vérifier qu’un principal possède toutes
les connaissances (en particulier les atomes) nécessaires à la création d’un message envoyé ou à la
décomposition d’un message reçus. Nous n’avons donc besoin que de conserver les connaissances
acquises par les principaux, c’est à dire les valeurs des variables. De plus, on peut remarquer que
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même si un principal de peut pas décomposer une connaissance donnée, il peut quand même
en tester l’égalité avec un message reçus par ailleurs. Par exemple, pour modéliser le protocole
suivant :

A→ B : 〈{a}sd , a〉
B → A : a

avec les mêmes connaissances initiales que précédemment, i.e. B connâıt d. Ici, B va calculer a
à partir de {a}d et vérifier qu’il est égal au second membre de la paire. On spécifie ceci de le
modèle par rôles avec le pas de protocole suivant :

B1 : 〈{x}sd , x〉

avec une nouvelle variable x. Dans le cas d’une encryption asymétrique, le traducteur (CASRUL)
doit en plus trouver la manière dont le principal va effectuer ses vérifications. Typiquement, si
B reçoit

〈{a}pk , a
〉

et qu’il connâıt k∗, il va décrypter {a}pk pour obtenir a, mais s’il ne connâıt
que k il va calculer {a}pk à partir de a (membre de droite de la paire) et de k, puis vérifier que
le résultat est bien égal au membre de gauche de la paire.

Enfin, dans certains cas le modèle par rôles semble ne pas suffire pour modéliser des protocoles
Alice-Bob (mais c’est une illusion). Considérons par exemple le protocole suivant, du point de
vue de B :

A→ B : {a}sb
B → A : {a}sb
A→ B : b
B → A : a

avec B sans connaissances initiales (et A connaissant a et b). Le premier pas de protocole pour
B consiste simplement à acquérir une nouvelle connaissance non décomposable {a}sb, et à la
renvoyer, i.e. :

B1 : x ⇒ x

avec x une nouvelle variable. Pour le moment, le principal B n’a aucun moyen de décomposer
x (ni de vérifier que c’est bien une encryption). Cependant, B reçoit ensuite la clef b de la part
de A, qu’il met dans une nouvelle variable y, et il peut maintenant décomposer la connaissance
précédemment acquise. Cela revient à définir une variable z dont la valeur est le résultat de la
décomposition de x avec la clef y. Seul problème, nous de disposons pas d’un tel opérateur de
décryptage, qui compliquerait (inutilement, en fait) la recherche d’attaques. A la place, nous
définissons le pas de protocole suivant :

B2 : y ⇒ z [x = {z}sy]

où [x = {z}sy] représente l’unification du terme x avec le terme {z}sy, i.e. l’égalité σ(x) =
{σ(z)}sσ(y) pour que σ soit une attaque. Ceci est une extension du modèle de protocole par rôles.
Néanmoins, nous verrons à la section 2.5.1 que l’on peut ramener une telle extension au modèle
par rôles défini précédemment.

2.3.5 Formalisation du problème de l’insécurité

Après avoir défini les notions d’exécution de protocole et d’intrus, on peut définir les at-
taques. Pour construire une attaque sur un protocole P , l’intrus commence par choisir un ordre
d’exécution sur P , puis tente de construire tous les messages demandés par les principaux (dans
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l’ordre choisi) de manière à obtenir le message spécial Secret à la fin. Ces messages sont construits
à partir des connaissances initiales de l’intrus et des messages envoyés par les principaux, avec
les règles de réécriture de l’intrus choisi. Le modèle de protocole que l’on considère ne définit
en fait qu’une seule session de protocole, puisque toute boucle ou duplication de rôle est exclue.
Néanmoins, pour traiter un nombre fini n de sessions séquentielles (même principal) ou parallèle
(principal dupliqué), il suffit de définir une spécification de protocole comportant n répétitions
d’une même session (les unes après les autres ou en même temps), en prenant soin de renom-
mer les variables. En revanche, un outil de vérification comme Atsé pourrait être tenté d’éviter
ces duplications. La notion d’attaque que l’on considère ici est assez standard dans le cas d’un
nombre fini de sessions (c.f. [82]).

Définition 2.3.5.1 Attaque
Soit P = ({Rι ⇒ Sι | ι ∈ I}, <I , S0) un protocole (sur Atomes et V ar), et soit L un intrus.

Alors une attaque sur P avec l’intrus L est une exécution (π, σ) de P , avec π de domaine J vu
comme une bijection de J dans {1, ..,#J } ⊂ IN , telle que :

∀i ∈ {1, ..,#J }, R′
iσ ∈ forgeL(S0, S′1σ, ..., S′i−1σ)

Secret ∈ forgeL(S0, S′1σ, ..., S′#J σ)

avec Rι = R′
π(ι) et Sι = S′π(ι) pour tout ι ∈ J .

Une attaque (π, σ) sur P avec l’intrus L est dite minimale quand
∑

x∈V ar |σ(x), Init|dag est
minimale parmi toutes les attaques sur P avec L.
La présence de l’atome Init dans la mesure d’attaque minimale est purement technique, et nous
permettra de remplacer certains sous termes de σ par Init. On peut remarquer que l’on ne
cherche que des attaques de secret. Nous pensons que les autres attaques classiques peuvent être
traitées de la même manière. Par exemple, les attaques d’authentification nécessitent d’atteindre
un point du protocole où un principal B croit posséder une connaissance envoyée par A, i.e. non
corrompue pendant le transfert. Ici, cela se traduit par atteindre un point de l’exécution d’un
protocole où σ(x) 6= t, pour une variable x et un message t. Or ce test se vérifie très facilement
(sur des messages, i.e. des termes clos), et ne pose donc pas plus de problème que pour une
recherche de secret.

Étant donné un intrus L, le problème de décision que l’on souhaite résoudre est alors cet
ensemble de protocoles :

Insecure(L) := {P | il existe une attaque sur P avec l’intrus L}
En particulier, le cas de base de l’insécurité face à l’intrus de Dolev-Yao est Insecure(DY ).

2.3.6 Extension de Dolev-Yao par cryptage involutif

L’intrus (et les attaques) de base que l’on vient de définir reposent sur une notion d’opérateur
d’encryption ne possédant strictement aucune propriété utilisable par l’intrus. Mais même si
c’est le but de tout opérateur concret, il est quelque fois possible ou nécessaire d’avoir quelques
propriétés supplémentaires. Par exemple, on peut vouloir tenter de gommer la différence entre les
opérateurs d’encryption et de décryptage. Cela se traduit par le fait qu’un message M encrypté
successivement par une clef privée et la clef publique correspondante est suffisamment proche
du message M d’origine pour que l’intrus puisse le calculer. Cela donne un règle de la forme{{M}pK

}p

K∗ → M . De même avec deux encryptions par une clef symétrique (M = {{M}st}st ).
Pour modéliser ceci, on définit de nouvelles règles d’intrus, décrites dans la Table 2.2.
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Règles de décomposition Règles de composition

Ls({{a}sb}sb) : {{a}sb}sb → a Lr({{a}sb}sb) : a→ {{a}sb}sb

Ls(
{{a}pK

}p

K∗) :
{{a}pK

}p

K∗ → a Lr(
{{a}pK

}p

K∗) : a→ {{a}pK
}p

K∗

Tab. 2.2: Règles de l’intrus involutif.

Définition 2.3.6.1 Intrus Involutif (Dolev-Yao avec {..}.. involutif)
Soient Ls et Lr les ensembles de règles décrites par la Table 2.2.
L’intrus Inv (pour involutif) est l’intrus disposant de l’ensemble LInv de règles d’intrus

LDY ∪ Ls ∪ Lr.

Les notions d’ensemble de messages constructibles par l’intrus (forgeLInv
) et d’attaque avec ces

règles découlent des définitions des sections précédentes. Ceci permet de trouver des attaques
dans des protocoles sûrs en présence de l’intrus de Dolev-Yao. Par exemple, considérons le
protocole suivant :

{ A1 : {x}pK∗ ⇒ x

A2 :
{{y}pP

}p

K
⇒ y }

Les connaissances initiales de l’intrus sont S =
{{Secret}pP

}
, et l’ordre sur les pas de proto-

cole est A1 <I A2, pour I = {A1, A2}. Les atomes K et P sont dans Clefs, et tous les autres
atomes sont dans Noms. Ce protocole n’a pas d’attaque face à l’intrus de base, car ce intrus
ne peut construire aucun message encrypté par K∗. En revanche, l’intrus de Dolev-Yao étendu
peut exécuter l’attaque suivante :

π = <I
σ(x) =

{{Secret}pP
}p

K
σ(y) = Secret

En effet, le premier message attendu par le principal A est obtenu avec la règle d’intrus

Lr(
{{{Secret}pP

}p

K

}p

K∗) = {Secret}pP →
{{{Secret}pP

}p

K

}p

K∗

puisque
{{{Secret}pP

}p

K

}p

K∗ = σ({x}pK∗)

et le second message attendu par A n’est autre que le premier message envoyé par A, i.e. σ(x).
Nous verrons à la section 3.6.1 que la recherche d’attaques dans ce modèle n’est pas plus

difficile que dans le cas de base. Mais ce modèle peut encore être amélioré, puisque les règles
d’intrus Ls et Lr ne peuvent être appliquées qu’au sommet d’un message : on pourrait aussi
considérer le cas où elles sont applicables à n’importe quel sous-terme.

2.3.7 Extension de Dolev-Yao par règles préfixe

La simplification des opérateurs de chiffrement, i.e. de l’encryption, (au moins en tête de
messages) est loin d’être la seule propriété des opérateurs cryptographiques que l’on souhaite
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Règles de décomposition Règles de composition
néant Lprefix({M}sK) : {〈.. 〈M, M1〉 , ..Mn〉}sK → {M}sK

Tab. 2.3: Règles de l’intrus préfixe.

étudier. Une autre propriété intéressante est la propriété de décomposition préfixe de l’opérateur
d’encryption, utilisé dans les attaques de “Cipher Block Chaining”, ou châınage de blocs d’en-
cryption. Étant donnés trois messages M1, M2 et K, cette propriété de l’encryption consiste à
pouvoir calculer simplement {M1}sK à partir de {〈M1,M2〉}sK . Ceci est rendu possible par cer-
tains opérateurs d’encryption consistant à crypter les différents morceaux (blocs) d’un message
les uns après les autres en les châınant les uns aux autres. Ceci permet d’éviter que l’intrus
ne puisse remplacer ou permuter des blocs. Mais cette méthode reste vulnérable dans certains
cas à un intrus coupant le message chiffré entre deux blocs (ici M1 et M2). Nous voulons donc
donner à l’intrus la capacité de “couper” les blocs de chiffrement qu’il connâıt pour en construire
d’autres. Les règles d’intrus correspondantes sont décrites dans la Table 2.3, pour tous messages
M , M1, ..., Mn. On note Lprefix l’ensemble des règles d’intrus décrites dans ce tableau.

Définition 2.3.7.1 Intrus Préfixe.
L’intrus Préfixe est l’ensemble Lprefixe des règles d’intrus LDY ∪ Lprefixe.

Toutes les définitions précédentes de messages constructibles par l’intrus (forge) et d’attaque
sont évidement également valables pour cet intrus. Bien que de telles déductions de connaissances
ne soient pas toujours possibles par l’intrus (en particulier, la taille du message M doit corres-
pondre à la taille d’un bloc d’encryption), il est assez difficile en pratique de prévoir à priori si
une telle décomposition sera possible et quelles en seront les conséquences. Ainsi, l’intrus préfixe
correspond au pire des cas, quand toutes les décompositions sont possibles. Il est raisonnable de
demander qu’un protocole soit sûr face à l’intrus préfixe, car cela garantit sa sûreté face à toutes
les attaques de ce type (déduction préfixe). Pour illustrer ceci, nous présentons une (autre !)
variante du protocole de Needham-Schroeder [74]4. Cette version est très intéressante, car elle
a d’abord été considérée comme correcte dans l’étude de Clark & Jacob [28], mais ensuite une
étude approfondie de Pereira & Quisquater [77] a montré qu’elle est en fait vulnérable à une
attaque de type préfixe, quand l’opérateur d’encryption est du type châınage de blocs chiffrés
décrit plus haut et utilise des blocs élémentaires de la même taille que tous les atomes utilisés
dans le protocole. La spécification de ce protocole est la suivante. Pour fixer les idées, on donne
d’abord la version dans le modèle Alice-Bob, puis la version dans le modèle par rôles.

1. A→ S : A, B, NA

2. S → A :
{

NA, B, KAB, {KAB, A}sKBS

}s

KAS

3. A→ B : {KAB, A}sKBS

4. B → A : {NB}sKAB

5. A→ B : {NB − 1}sKAB

6. B → A : {Secret}sKAB

4Peut-être le protocole bogué le plus étudié de l’histoire des protocoles cryptographiques... Mais ses qualités
pédagogiques sont remarquables.
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Le but de ce protocole est de permettre au principal A de transmettre une donnée secrète
Secret à B, en utilisant un serveur connu/partagé S. Le principal A commence par récupérer
auprès de S une clef temporaire KAB devant être partagée entre A et B pour cette session (uni-
quement). A transmet ensuite cette nouvelle clef KAB à B. A et B vérifient alors mutuellement
leurs identités, puis B considère qu’il peut maintenant transmettre à A le message Secret en-
crypté par la clef temporaire KAB en toute sécurité. Pour attaquer ce protocole grâce aux règles
préfixe, nous allons considérer deux sessions concurrentes de ce protocole, avec les principaux
A,B, et S. Les deux principaux A et B joueront tous deux les deux rôles de ce protocole, et S
jouera le serveur dans les deux sessions. Dans le modèle par rôle, ceci nous donne la spécification
suivante :

A1 : Init ⇒ A, B, NA

S1 : A, B, xNA
⇒

{
xNA

, B, KAB, {KAB, A}sKBS

}s

KAS

A2 : {NA, B, xKAB
, xKABKBS

}sKAS
⇒ xKABKBS

B1 :
{

x′KAB
, A

}s

KBS

⇒ {NB}sx′KAB

A3 : {xNB
}sxKAB

⇒ {xNB
− 1}sxKAB

B2 : {NB − 1}sx′KAB

⇒ {Secret}sx′KAB

A4 : {Secret}sxKAB
⇒ End

B′
1 : Init ⇒ B, A, N ′

B

S′1 : B, A, xN ′
B
⇒

{
xN ′

B
, A, KBA, {KBA, B}sKAS

}s

KBS

B′
2 : {N ′

B, A, xKBA
, xKBAKAS

}sKBS
⇒ xKBAKAS

A′1 :
{

x′KBA
, B

}s

KAS

⇒ {N ′
A}sx′KBA

B′
3 :

{
xN ′

A

}s

xKBA

⇒
{

xN ′
A
− 1

}s

xKBA

A′2 : {N ′
A − 1}sx′KBA

⇒ {Secret}sx′KBA

B′
4 : {Secret}sxKBA

⇒ End

Les atomes considérés sont tous dans Noms, et l’ordre sur les pas de protocole est simplement
l’ordre habituel rôle par rôle : A1 <I A2 <I A3 <I A4, B1 <I B2 <I B3, etc... avec I =
{Ai, Bi, Si, B

′
i, A

′
i, S

′
i | i ∈ IN}. Enfin, les connaissances initiales de l’intrus sont restreintes à

S = {Init}. Ce protocole utilise un opérateur − sur les atomes. Il ne sert qu’à fabriquer aisément,
et de manière réversible, un nouveau nonce à partir du premier. Ceci se code très facilement à
l’aide d’une encryption symétrique dont la clef est connue de tous. A la différence de NB − 1, le
résultat n’est pas atomique, mais comme on travaille sur des termes non typés, cela n’a aucune
importance. Pour simplifier, on a conservé la notation NB − 1 d’origine. Pour l’intrus, l’attaque
consiste à récupérer le premier message transmis par S lors de la première session, à le tronquer
grâce à la règle préfixe, puis à utiliser le message ainsi calculé dans la seconde session pour berner
A′ sur la clef temporaire KBA qu’il doit utiliser pour transmettre le secret. Cette attaque est la
suivante, pour π de domaine A1, S1, A

′
1, A

′
2 :

π : A1 <π S1 <π A′1 <π A′2
σ(xNA

) = NA

σ(x′KBA
) = NA

Il nous reste à décrire la manière dont l’intrus construit les messages attendus par les principaux
lors de cette exécution du protocole :
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– Le premier message, Init, fait partie des connaissances initiales de l’intrus.
– Le message A, B, NA attendu au pas S1 est exactement le message reçu au pas précédent

A1.
– Le message {NA, B}sKAS

attendu au pas A′1 est construit grâce à une règle préfixe, avec
le message transmis par le pas précédent S1 :

{
NA, B, KAB, {KAB, A}sKBS

}s

KAS

→prefix {NA, B}sKAS

– Enfin, le message {N ′
A − 1}sNA

est construit simplement à partir du message {N ′
A}sNA

transmis par A′1. En effet, l’intrus connâıt NA dès le premier pas A1.
A la fin de cette exécution, l’intrus connâıt le message {Secret}sNA

transmis au dernier pas A′2,
et peut donc calculer Secret puisqu’il connâıt NA.

2.4 Insécurité modulo un opérateur algébrique

Bien que reposant sur l’hypothèse de chiffrement parfait, le modèle de protocoles présenté
jusqu’ici peut nous permettre de décrire certaines propriétés algébriques non triviales des proto-
coles cryptographiques. Le but de cette section est d’étendre le modèle de protocole et les notions
d’intrus et d’attaque précédentes pour pouvoir non seulement envisager certaines propriétés
algébriques des opérateurs d’encryption déjà présentés, mais également introduire de nouveaux
opérateurs et leurs propriétés. Ceci sera utilisé dans les chapitres 4 à 6 pour la vérification de
protocoles modulo les opérateurs xor et exponentiation, ainsi que modulo la commutation de clef
privées/publiques (type RSA). Ces extensions sont relativement simples et suivent exactement
le même schéma que le modèle de base.

2.4.1 Intérêt du modèle

Nous allons présenter un modèle de protocoles (bien formé) et un modèle d’intrus (normalisé)
dont le but est de décrire toutes les attaques de protocoles concrets avec les opérateurs de ou ex-
clusif bit à bit, d’exponentiation, et d’encryption commutative, pour des propriétés algébriques
raisonnables, décrites à la Table 2.4. Ce modèle repose sur une hypothèse réaliste des proto-
coles cryptographiques concrets, que l’on défendra à la section 2.4.4. Cette hypothèse vise à
réduire l’expressivité de notre modèle de protocoles, de manière à avoir la meilleur complexité
possible pour le recherche d’attaques, en éliminant (uniquement !) les spécifications de proto-
coles inutilisables en pratique. Ainsi, notre modèle va nous permettre d’obtenir des algorithmes
de décision NP (non déterministe polynomial) pour le problème de l’insécurité de protocoles
cryptographiques pour les trois intrus décrits ci-dessus : Lxor, LD.H. et LE.C.. De plus, ces al-
gorithmes sont optimaux car même sans aucun opérateur supplémentaire ni aucune propriété
algébrique, le problème de l’insécurité de protocoles cryptographiques dans le modèle de Dolev-
Yao est NP-difficile. Différents codages originaux de problèmes NP-difficiles seront présentés au
chapitre 3 pour le modèle de base. Ils seront également utilisables avec les différents modèles
d’intrus normalisé décrits ici, car un intrus Lxor, LD.H. ou LE.C. utilisé sur un protocole sans
aucun opérateur xor, produit, exponentielle ou encryption commutative n’est pas capable de
décomposer plus de termes (du protocole) que l’intrus de Dolev-Yao (il peut au mieux créer des
termes basés sur ces opérateurs totalement inutiles pour ce genre de protocoles).

En outre, le modèle de protocoles par rôles décrit ici ne permet que la spécification d’une
seule session. Pour modéliser plusieurs sessions, en parallèle ou en séquence, on doit dupliquer les
pas de protocoles correspondant, soit pour créer de nouveau rôles (sessions parallèles), soit pour
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étendre des rôles existants (sessions en séquence). Dans les deux cas, il faut veiller à renommer
les variables pour éviter tout confit. Cela crée une spécification de protocole plus importante
que nécessaire, mais simplifie également la recherche d’attaque (on évite toute structure de
contrôle des différentes sessions). De plus, en dupliquant les sessions on ne peut faire crôıtre
que polynomialement la taille de la spécification, ce qui n’a pas beaucoup d’influence dans un
résultat de NP complétude.

2.4.2 Extension de l’algèbre des termes

Dans la section précédente, nous avons défini les termes et messages à l’aide d’opérateurs
standard de paire et d’encryption symétrique et asymétrique). L’idée est maintenant d’ajouter
de nouveaux opérateurs à cette grammaire de base. Dans toute la suite, nous aurons besoin des
opérateurs suivants :

⊕ : L’opérateur XOR, appliqué bit à bit sur deux messages.
· : L’opérateur de produit entre deux messages.

Exp : L’opérateur d’exponentiation d’un message par un produit.
{ }pc : Un opérateur d’encryption publique/privée commutatif sur les clefs.

(Rq : pc signifie Publique/privée avec Commutation)

De plus, on continue d’utiliser les opérateurs présentés à la section précédente, i.e. :

〈 , 〉 : L’opérateur de concaténation (création d’une paire).
{ }s : Un opérateur d’encryption symétrique (Rq : s pour Symétrique).
{ }p : Un opérateur d’encryption publique/privée (sans commutation).

(Rq : p signifie Publique/privée)

Le langage de termes construit sur ces nouveaux opérateurs est le suivant, et les messages
sont comme précédemment le sous ensemble des termes sans variable :

Terme ::= StdTerme |Xor
StdTerme ::= V ar |Atomes | 〈Terme, Terme〉 | {Terme}sTerme | {Terme}pTerme

|Exp(Terme, ProduitZZ) | {Terme}pc
ProduitIN

Xor ::= StdTerme |StdTerme ⊕ Xor
ProduitZZ ::= TermeZZ |TermeZZ · ProduitZZ
ProduitIN ::= TermeIN |TermeIN · ProduitIN

ZZ : Ensemble des entiers relatifs
IN : Ensemble des entiers naturels

Dans cette grammaire, tz ∈ TermeZZ représente un terme t ∈ Terme élevé à une puissance
entière z ∈ ZZ, et z est appelé coefficient entier (ou coefficient produit). De même pour TermeIN

avec z ∈ IN . L’ensemble des termes Terme représente les termes que l’on utilisera dans la
spécification d’un protocole. L’ensemble Messages des messages est toujours le sous ensemble de
Terme des termes clos, i.e. sans variable. Il est important de remarquer qu’un produit ProduitZZ
ou ProduitIN n’est pas un terme et ne peut apparâıtre que sous Exp ou {..}pc

.. . Pour cette raison,
on généralise légèrement la définition de terme :

TermeGenerique ::= Terme |ProduitZZ
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L’ensemble TermeGenerique représente tous les termes en général, i.e. les termes Terme que
l’on utilisera dans la spécification des protocoles ainsi que tous les produits de termes ProduitZZ
ou ProduitIN .

L’opérateur ⊕ modélise l’utilisation de l’opérateur logique xor bit à bit sur deux messages
ou plus. En conséquence, il sera toujours lu et écrit modulo l’associativité et la commutativité
de ⊕, ce qui évite d’utiliser des parenthèses. Les autres propriétés de ⊕ sont l’existence d’un
élément neutre, que l’on notera 0, tel que a⊕ 0 = a pour tout terme a, ainsi que la nilpotence,
i.e. a ⊕ a = 0 pour tout terme a. 0 étant une connaissance générique, on supposera dans tout
protocole qu’il appartient aux connaissances initiales de l’intrus. On veut pouvoir modéliser et
vérifier des protocoles utilisant l’opérateur xor, car de nombreux protocoles concrets utilisent
cet opérateur. En effet, même s’il possède beaucoup de défauts, l’opérateur xor peut être utilisé
très rapidement sur de très grandes quantités de données à moindre coût, ce qui n’est pas le
cas d’une encryption classique, même symétrique. Il est à noter que l’on pourra modéliser une
utilisation directe de l’opérateur xor, mais que l’on ne pourra cependant pas modéliser en détail
un opérateur d’encryption basé sur le xor comme DES. En effet, un tel système coupe le message
à encrypter selon une mesure qui n’a en général rien à voir avec les atomes utilisés, ce que l’on ne
peut pas modéliser ici. (par exemple, le message 〈a, b〉 sera d’abord découpé en trois morceaux
〈c1, c2, c3〉 = 〈a, b〉)

L’opérateur produit · modélise quant à lui la multiplication dans un groupe abélien. Par
exemple, le produit a3 · b2 · c−2 représente l’élément de ce groupe où a3 = a · a · a, b2 = b · b, et
c−2 = c−1 · c−1 avec c−1 l’inverse de c. En particulier, le protocole A−GDH.2 utilise un groupe
abélien qui est un sous groupe d’ordre q du groupe multiplicatif ZZ∗p , pour p et q deux nombres
premiers. Le but de cet opérateur est de modéliser facilement certaines propriétés algébriques
de l’exponentielle et de l’encryption asymétrique. Comme pour l’opérateur xor, il est considéré
modulo associativité et commutativité, ce qui nous permet d’éviter tout parenthésage, et modulo
l’identité t1 = t pour éviter d’écrire un coefficient quand il vaut 1. Par exemple, on considère que
les termes d1 ·c−2 · (b3 ·a2) et a2 ·b3 ·c−2 ·d représentent exactement les mêmes produits. De plus,
on étend simplement · en une fonction binaire • sur les produits : si M1 = uz1

1 · .. ·uzn
n ∈ ProduitZZ

et M2 = v
z′1
1 · .. · vz′n

n ∈ ProduitZZ , alors M1 •M2 = uz1
1 · .. · uzn

n · vz′1
1 · .. · vz′n

n . Enfin, cet opérateur
possède également un élément neutre noté 1, différent de l’élément neutre pour xor, appartenant
lui aussi aux connaissances initiales des principaux et de l’intrus dans toute spécification de
protocole.

Ce produit permet la définition de deux nouveaux opérateurs, nommés Exp et {..}pc
.. . Le pre-

mier représente l’exponentiation d’un terme par un produit de termes. Par exemple, Exp(a, b2 ·
c−1) représente a(b2·c−1) =

((
ab

)b
)c−1

. Nous donnerons par la suite à cet opérateur les propriétés
algébriques de l’exponentiation de Diffie-Hellman. Le second opérateur {..}pc

.. est une version plus
générale de l’encryption asymétrique décrite dans les sections précédentes. Le terme {M}pc

a2·b∗
décrit l’encryption successive du message M par les clefs a, a et b∗, à savoir

{{{M}pa}pa
}p

b∗ . Les
propriétés du produit permettront ici de simuler les propriétés de l’opérateur d’encryption comme
la commutation de clefs. A la différence de l’exponentielle, on ne définit par d’inverse propre
à ce nouvel opérateur d’encryption. En effet, on utilisera ici l’inverse déjà définie sur les clefs
atomiques (K∗, d’où des termes de la forme {M}pc

(K∗)4
), alors que l’exponentielle utilisera une

autre notion d’inverse sur n’importe quel terme (t−1, d’où des termes de la forme Exp(M, t−4).
La différence principale entre ces deux notions d’inverse résidera dans les capacités de l’intrus :
il pourra calculer Exp(M, t−1) avec M et t, mais ne pourra calculer {M}K∗ qu’avec M et
K∗ (au lieu de M et K). On utilise donc en fait deux notions relativement différentes du pro-
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duit. Mais la position d’un opérateur produit dans un terme (i.e. sous une exponentielle ou
sous une encryption) détermine sans équivoque de quel sorte de produit il s’agit5. Enfin, on
conserve l’ancien opérateur d’encryption asymétrique {..}p.., car tous les opérateurs d’encryption
publique/privée ne permettent pas cette commutation : un protocole pourrait très bien utiliser
deux types d’opérateurs asymétriques, l’un avec et l’autre sans commutation.

On répartit les différents termes dans deux catégories :

Définition 2.4.2.1 Termes standards et non standards.
- L’ensemble des termes standards est le sous ensemble de Terme des termes sans symbole

⊕ en tête, i.e. StdTerme.
- L’ensemble des termes non standards est le sous ensemble de TermeGenerique des termes

ayant le symbole ⊕ ou · en tête, i.e. Xor ∪ ProduitZZ = TermeGenerique \StdTerme.

L’ensemble des termes standards ou non standards est TermeGenerique. On peut à présent
étendre la notion de sous termes à ces nouveaux opérateurs :

Définition 2.4.2.2 Sous terme.
Pour tout terme générique t ∈ TermeGenerique, on note STermes(t) l’ensemble des sous

termes de t défini récursivement par :
– STermes(t) = {t} si t ∈ Atomes ou t ∈ V ar
– STermes(t) = {t} ∪ STermes(u) ∪ STermes(v) si t = 〈u, v〉 ou t = {u}sv ou t = {u}pv
– STermes(t) = {t} ∪ STermes(u) ∪ ⋃

i STermes(vi) si t = Exp(u, vz1
1 · .. · vzn

n ) ou t =
{u}pc

v
p1
1 ·..·vpn

n

– STermes(t) = {t} ∪⋃
i STermes(vi) si t = vz1

1 · .. · vzn
n ou t = v1 ⊕ ..⊕ vn

L’ensemble des sous termes propres de t ∈ TermeGenerique est STermes(t)\{t}.
On peut remarquer plusieurs choses dans cette définition. Par exemple, a⊕ b n’est pas un sous
terme de a⊕ b⊕ c. Ensuite, dans cette définition un produit n’est jamais sous terme d’un terme
standard ou sous terme propre d’un produit. Ceci est dû au fait que les produits sont toujours
liés à un opérateur Exp ou {..}pc. Par exemple, a2 · b n’est ni un sous terme de Exp(M, a2 · b),
ni un sous terme de {M}pc

a2·b. En revanche, un terme non standard xor (i.e. de symbole de tête
xor) peut être sous terme d’un terme standard. On définit une notion de sous terme étendu pour
inclure au besoin ces produits dans la notion de sous terme :

Définition 2.4.2.3 Sous termes étendus.
Pour tout terme générique t ∈ TermeGenerique, on note STermes+(t) l’ensemble des sous

termes étendu de t, défini par :

STermes+(t) ::= STermes(t) ∪ {M | Exp(u, M) ∈ STermes(t) ou {u}pc
M ∈ STermes(t)}

Dans cette définition, les produits sont traités comme les xor : ils sont comptés parmi les sous
termes étendus, mais jamais décomposés. Par exemple, a2 ·b n’est pas un sous terme de a2 ·b·c−1.
Dans la section précédente, nous avions défini la taille des termes par le nombre de sous termes,
ce qui correspondait (modulo un coefficient linéaire) à la taille de la représentation DAG d’un
terme. Cette définition doit être étendue, car nous perdrions sinon la taille des coefficients utilisés
dans les produits. En particulier, deux termes ne différant que par les valeurs de leurs coefficients,

5Deux opérateurs produit différents n’auraient fait que surcharger inutilement la syntaxe, d’autant plus que
les différences apparâıtront dans des capacités de l’intrus, et non dans les propriétés algébriques de l’opérateur
produit.
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comme a2 · b3 et a · b2003, auraient la même taille. Nous définissons donc deux notions de taille
de terme, l’une comptant le nombre de sous termes distincts et l’autre comptant les coefficients.
On obtient :

Définition 2.4.2.4 Tailles d’un ensemble de termes génériques.
Soit E un ensemble de termes génériques. La taille DAG de E, notée |E|dag, est le nombre

de sous termes distincts de E non réduits à 0, 1 ou Init, et la taille des exposants de E, notée
|E|exp, est la somme des tailles des représentations binaires des coefficients des produits sous
termes étendus de E, i.e. :

|E|dag = #STermes(E)
|E|exp =

∑
t
z1
1 ·..·tzn

n ∈STermes+(E)

∑
i∈{1..n} |zi|

avec |n| le nombre de bits de la représentation binaire6 de n, entier naturel ou relatif.

On remarque qu’avec ces définitions, les termes a et a ⊕ a ⊕ a ont les mêmes tailles. Ceci
sera cohérent avec la définition de normalisation de la section suivante, car ces deux termes
représentent en fait le même message (a n’est pas dupliqué). Par ailleurs, on a défini la taille
DAG grâce à la notion de sous termes, mais on aurait pu indifféremment utiliser la notion de
sous terme étendu. En effet :

Lemme 2.4.2.5 Pour tout terme générique t, on a #STermes+(t) < 2.#STermes(t).

La preuve est triviale, puisque l’on a au plus autant de produits sous termes étendus de t que
d’exponentielles ou d’encryptions commutatives sous terme de t. On peut alors définir la taille
(complète) d’un terme avec :

∀t ∈ TermeGenerique, ‖t‖ = |t|dag + |t|exp

Dans le cas de termes sans xor ni produit, cette notion de taille cöıncide avec la taille Dag de
la section précédente. Par extension, ces trois notions de taille sont également définies sur des
ensembles de termes, et sur des substitutions avec :

‖σ‖ =
∑

x∈V ar

‖σ(x)‖

et de même pour |σ|dag et |σ|exp. Pour finir de caractériser les différents éléments construisant
un terme, on définit une notion de facteurs. Intuitivement, les facteurs d’un terme t sont ses
plus grand sous termes standards.

Définition 2.4.2.6 Facteurs d’un terme.
Soit t ∈ TermeGenerique. On définit récursivement l’ensemble Facteur(t) des facteurs de

t par :

– Facteur(t) = {t} si t est un terme standard sans Exp ni {..}pc
.. en tête.

– Facteur(t) = {u, v1, .., vn} si t = Exp(u, vz1
1 · .. ·vzn

n } ou t = {u}pc

v
z1
1 ·..·vzn

n
pour tous entiers

naturels ou relatifs {zi}.
– Facteur(t) = v1, .., vn si t = vz1

1 · .. · vzn
n ou t = vz1

1 ⊕ ..⊕ vzn
n .

6Le signe de n ∈ ZZ ne compte que pour un bit dans sa représentation binaire.
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Les facteurs d’un terme (générique) sont toujours des termes standards, car par hypothèse les
notations vz1

1 · .. · vzn
n et vz1

1 ⊕ ..⊕ vzn
n désignent des termes vi sans xor ni produit en tête, donc

standards.
La notion de substitution est toujours valide (sur les termes), et simplement étendue aux

termes génériques. On lui adjoint une notion de remplacement :

Définition 2.4.2.7 Remplacement.
Étant donnés un terme standard u et un terme générique v, le remplacement δ = [u← v] de

u par v est une fonction qui a tout terme générique t associe le terme générique t[u← v] obtenu
en remplaçant dans t toutes les occurrences de u par v.

Dans cette définition, on utilise au besoin implicitement l’associativité des opérateurs ⊕ et ·.
Ainsi, si t = a ⊕ b et δ = [b ← c ⊕ d], alors tδ = a ⊕ c ⊕ d. De même pour le produit ·. De
plus, comme on ne remplace qu’un seul terme standard à la fois, le résultat d’un remplacement
est unique et cette définition est donc correcte. La composition d’une substitution σ et d’un
remplacement δ donne une nouvelle substitution σδ associant à chaque x ∈ V ar la valeur σ(x)δ.
On peut remarquer que l’ordre d’application est important, puisqu’en général on a t(σδ) 6= (tσ)δ.
Par exemple, avec t = 〈x, b〉, σ(x) = a, et δ = [〈a, b〉 ← c], on a t(σδ) = 〈a, b〉 et (tσ)δ = c. Les
remplacements ont quelques propriétés de base :

Proposition 2.4.2.8 Propriétés de base des remplacements.
Soit δ = [u← v] un remplacement, ti des termes standards, et zi des entiers relatifs. On a :

– (tz1
1 · ... · tzn

n )δ = (t1δ)
z1 · ... · (tnδ)zn et (t1 ⊕ ...⊕ tn)δ = t1δ ⊕ ...⊕ tnδ

– Si u 6= Exp(t0, tz1
1 · .. · tzn

n ), alors Exp(t0, tz1
1 · .. · tzn

n )δ = Exp(t0δ, (t1δ)
z1 · .. · (tnδ)zn)

– Si u 6= {t0}t1⊕..⊕tn
, alors {t0}pc

t1⊕..⊕tn
δ = {t0δ}t1δ⊕..⊕tnδ

– Pour tout s ∈ Terme, t ∈ TermeGenerique, et α ∈ Atomes ∪ V ar, on a |t[s← α]|dag ≤
|t|dag.

Le premier point est une simple application de la définition de remplacement, puisque celui-ci
remplace des termes et que pour tout i, tzi

i n’est pas un terme mais un produit. Les second et
troisième points sont également de simples applications des définitions : δ ne remplace qu’un
terme et ce n’est pas u. Enfin, le dernier point s’obtient quant à lui par une simple récurrence
sur la structure du terme t : c’est vrai si s = t, et il suffit de suivre la définition de sous terme.

2.4.3 Normalisation modulo un opérateur algébrique

Ajouter de nouveaux opérateurs à la notion de termes et aux différentes définitions qui en
découlent n’aurait pas beaucoup d’intérêt si l’on ne pouvait pas les équiper avec des propriétés
algébriques intéressantes. Le but de cette section est de définir une notion de normalisation sur
les termes (standard ou non) modulo un ensemble de propriétés algébriques sur ⊕, ·, Exp et
{..}pc

.. . On rappelle que les termes sont toujours écrits modulo l’associativité et la commutativité
des opérateurs ⊕ et ·. Sur ces propriétés de base on ajoute toutes les propriétés décrites par la
Table 2.4, avec t un terme standard, M1 et M2 deux produits (dans ProduitZZ ou ProduitIN ), k
un atome dans Clefs, et z, z′ deux entiers relatifs non nuls. On a successivement les propriétés
de l’opérateur xor, i.e. la nilpotence (t⊕ t = 0) et l’élément neutre (t⊕0 = t), puis les propriétés
du produit ·, i.e. essentiellement les propriétés de groupe abélien. Il est important de remarquer
que la dernière propriété de · est bien valable dans ProduitIN (en plus de ProduitZZ), puisque
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Élément neutre Simplification de termes

xor t⊕ 0 = t t⊕ t = 0

produit t · 1 = t tz · tz′ = tz+z′

(avec + l’addition sur les entiers)

Exposant unitaire Réduction à un élément neutre

produit t1 = t t0 = 1 1z = 1

Empilement trivial Réduction d’empilements multiples

exponentielle Exp(t, 1) = t Exp(Exp(t, M1), M2) = Exp(t, M1 •M2)

encryption {t}pc
1 = t

{
{t}pc

M1

}pc

M2

= {t}pc
M1•M2

Simplification de l’inverse

produit sous {t}pc

(ka·(k∗)b)•M1
= {t}pc

ka−b•M1
si a ≥ b

l’encryption
{t}pc

(ka·(k∗)b)•M1
= {t}pc

(k∗)b−a•M1
si b < a

Rappel : si M1 = uz1
1 · .. · uzn

n ∈ ProduitZZ et M2 = v
z′1
1 · .. · vz′n

n ∈ ProduitZZ ,
alors M1 •M2 = uz1

1 · .. · uzn
n · vz′1

1 · .. · vz′n
n

Remarque : La notation 1 représente l’atome 1 dans un terme
ou l’entier 1 dans un coefficient entier.

Tab. 2.4: Propriétés algébriques des opérateurs ⊕, ·, Exp et {..}pc
..
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z + z′ ≥ 0 si z ≥ 0 et z′ ≥ 0. On décrit ensuite des propriétés de l’exponentiation, puis
les propriétés de l’opérateur d’encryption commutative {..}pc

.. . Ceci définit implicitement une
équivalence entre termes génériques, mais pour la recherche d’attaque on aura besoin d’avoir
des représentants de ces classes. D’où la définition :

Définition 2.4.3.1 Normalisation et Forme normalisée.
Une étape de normalisation est l’application à un terme générique de l’une des identités de

la Table 2.4, de gauche à droite.
Étant donné un terme générique t ∈ TermeGenerique, la forme normalisée de t, notée

ptq, est obtenue en itérant les étapes de normalisation sur t et ses sous termes étendus jusqu’à
l’obtention d’un terme auquel ne s’applique aucune règle.

Pour que cette définition soit utile, on doit immédiatement constater la confluence et la termi-
naison des étapes de normalisation. Détaillons les points importants d’une telle preuve.

Pour cela, nous allons séparer l’opérateur produit en deux opérateurs produit exp (noté ·
comme avant) et produit enc (noté ¯) selon qu’il est utilisé sous une exponentielle ou sous
une encryption commutative. Nous ne faisons cette distinction que pour justifier la confluence
et la terminaison de la normalisation. De plus, nous pouvons faire cette distinction car syn-
taxiquement, l’opérateur produit ne peut être utilisé que sous une exponentielle ou sous une
encryption commutative. Il y a naturellement une bisimulation forte entre la normalisation avec
un seul opérateur produit et la normalisation avec produit exp et produit enc. Il nous suffit
donc de prouver la confluence et la normalisation de cette seconde normalisation. De plus, on
remarque immédiatement qu’avec cette séparation entre produit exp et produit enc, les deux
dernières règles de normalisation (n◦12 et 13, simplification du produit sous une encryption
commutative) peuvent être vues comme deux règles de (ka ¯ (k∗)b) vers ka−b ou (k∗)b−a, se-
lon a ≥ b ou a < b, étendant ainsi les règles de normalisation de produit enc. On constate
qu’il n’existe aucune interaction entre les xor et les deux types de produits, de même qu’entre
les produits sous une exponentielle et les produits sous une encryption commutative. De plus,
les règles de normalisation du xor, de produit exp, et de produit enc, i.e. les sept premières
règles du tableau plus les deux nouvelles règles précédentes, sont tout à fait classiques. On sait
déjà qu’elles sont confluentes et qu’elles terminent, même modulo l’associativité et la commu-
tativité du xor, de produit exp, et de produit enc. Il nous reste donc à regarder les paires cri-
tiques utilisant au moins une règle d’exponentielle ou d’encryption commutative. Commençons
par l’exponentielle seule. Entre Exp(t, 1) → t et Exp(Exp(t, M1), M2) → Exp(t, M1 •M2),
on a Exp(t, 1 •M2) = Exp(t, M2) et Exp(t, M1 • 1) = Exp(t, M1) ce qui est naturellement
confluent. En outre, les autres paires critiques sont triviales, en particulier entre l’exponen-
tielle et produit exp (ou xor, ou produit enc) modulo l’associativité et la commutativité de xor,
produit exp, et produit enc. De même avec l’opérateur d’encryption commutative. Au final, la
normalisation (avec un ou deux opérateurs produit) est confluente. De plus, on constate aisément
la terminaison de la normalisation en remarquant que chaque règle élimine un opérateur. En
résumé :

Théorème 2.4.3.2 Unicité de la forme normale.
Tout terme admet une forme normalisée, et elle est unique.

Corollaire 2.4.3.3 Pour tous termes génériques t1 et t2, pt1q = pt2q ssi t1 = t2 modulo les
propriétés algébriques de la Table 2.4.

Pour illustrer la normalisation, nous donnons quelques exemples :
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Exemple 2.4.3.4 Exemples de normalisations.
Si {t, u} ⊂ Terme et {a, b, c} ⊂ Clefs, on a :

Simplification du xor : pa⊕ b⊕ a⊕ cq = b⊕ c

Simplification du produit : pa2 · b1 · b−1q = a2

Réduction de l’encryption : p
{
{t}pc

a3·(c∗)6·(a∗)3
}pc

c6
q = t

p{{t}pc
u·c·b

}
c∗·(b∗)2q = {t}u·(b∗)1

Réduction de l’exponentielle : pExp(Exp(t, a3 · u−6 · a−3), u6)q = t

pExp(Exp(t, u · c), c∗ · u−2q = Exp(t, u−1 · c · c∗)

On ne considère ici aucune propriété de distributivité pour les paires. En particulier, on a
p〈a, b〉 · 〈a−1, c

〉q 6= 〈1, b · c〉, et de même avec l’opérateur xor. On dit qu’un terme (générique) t
est normalisé quand ptq = t.

Définition 2.4.3.5 Équivalence de termes.
Deux termes génériques t1 et t2 sont dits équivalents quand pt1q = pt2q.

Ceci correspond aux classes d’équivalence modulo les propriétés de la Table 2.4, plus l’associati-
vité et la commutativité de ⊕ et ·. On définit une notion de pré terme utilisant la normalisation :

Définition 2.4.3.6 Pré termes.
Soient deux termes t et t′, et une substitution close θ. On dit que t est un pré terme de t′

selon θ, noté t vθ t′, quand t et t′ sont des termes standards, t n’est pas une variable, et ptθq = t′.

Ceci correspond à l’idée intuitive que le terme t est la partie supérieure du terme t′ modulo la
normalisation, la partie inférieure étant décrite par θ. Enfin, la notion de forme normale s’étend
de manière évidente aux ensembles de termes et aux substitutions. De plus, elle possède quelques
propriétés de base intéressantes pour la recherche d’attaque, comme la décroissance en taille et
la stabilité par substitution. Formellement :

Lemme 2.4.3.7 Propriétés de la normalisation.
Soient t et t′ deux termes génériques, et σ une substitution quelconque. On a :

–
∣∣ptq∣∣

dag
≤ |t|dag,

–
∣∣ptq∣∣

exp
≤ |t|exp,

–
∥∥ptq

∥∥ ≤ ‖t‖, et

– ptσq = pptqσq = ptpσqq = pptqpσqq.

Les trois premiers points sont des conséquences des notions de taille. En effet, la normalisation
ne fait qu’éliminer des sous termes et sommer des coefficients. Le dernier point est en fait une
conséquence de la confluence de la normalisation. En effet, il suffit de remarquer que l’on peut
normaliser dans tσ tous les sous termes obtenus grâce à la substitution σ (indépendamment
des autres sous termes de tσ). On peut donc atteindre tpσq à partir de tσ grâce aux règles de
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normalisation, et ces deux termes ont donc la même forme normale : ptσq = ptpσqq. Le même
raisonnement donne ptσq = pptqσq et ptσq = pptqpσqq en remarquant que si l’on peut appliquer une
règle de normalisation à un terme t, alors on peut appliquer la même règle (à la même position)
sur tσ.

2.4.4 Protocole normalisé et bien formé.

On veut un modèle de protocoles cryptographiques où ni les principaux ni l’intrus ne pourront
différencier deux termes appartenant à la même classe d’équivalence. Intuitivement, quand un
principal ayant les connaissances σ exécute un pas R⇒ S où il reçoit le message m, il commence
par vérifier si m et R correspondent, i.e. il existe une substitution σ telle que pmq = pRσq
(puisqu’il ne peut différencier m de pmq). Si c’est le cas, le message pSσq sera envoyé à l’intrus.
En conséquence, on supposera toujours que tous les messages échangés entre les principaux et
l’intrus (ou par le biais de l’intrus) seront normalisés, ce qui nous donne :

Définition 2.4.4.1 Pas de protocole normalisé.
Un pas de protocole normalisé est une paire de termes R, S ∈ Terme normalisés, i.e. pRq = R

et pSq = S, noté R⇒ S.

Ceci est strictement équivalent à la définition de pas de protocole, car pRσq = ppRqσq, et donc
le principal ne fait aucune différence entre R et pRq. De même pour pSσq = ppSqσq. L’exécution
d’un pas de protocole normalisé reste la même que pour un pas de protocole classique, et
on définit la notion de protocole normalisé à partir de la notion de protocole en n’utilisant
que des pas de protocole normalisés. A partir de maintenant, tout protocole sera au moins
un protocole normalisé. Cette notion de protocole est cependant un peu trop générale pour
modéliser précisément des protocoles concrets. En effet, elle permet de spécifier des protocoles
cryptographiques ne pouvant pas être exécutés par des principaux concrets. En voici un exemple,
à un seul pas, basé sur l’opérateur xor :

A : x⊕ y ⇒ 〈x, y〉

avec x et y deux variables. En effet, on imagine mal comment un principal réel pourrait calculer
les deux termes x et y en ne connaissant que leur xor. Pourtant, ceci est permis par ce modèle de
protocole. Le même genre de problème se pose pour l’opérateur produit dans une exponentielle
ou une encryption commutative. Pour cette raison, nous donnons une définition un peu plus
restreinte de protocole, que nous justifierons ensuite :

Définition 2.4.4.2 Protocole bien formé. (Hypothèse réaliste)
Un protocole bien formé est un triplet ({Rι ⇒ Sι | ι ∈ I} , <I , S) où S est un ensemble fini

de messages, <I est un ordre partiel sur I, et pour tout ι ∈ I, Rι ⇒ Sι est un pas de protocole
normalisé tel que :

– pour tout x ∈ V ar(Sι), il existe ι′ ≤I ι tel que x ∈ V ar(Rι), avec ≤I la clôture réflexive
de <I , et

– pour tout sous terme t1⊕...⊕tn, Exp(t1, tz2
2 ·...tzn

n ) ou {t1}pc

t
p2
2 ·...tpn

n
de Rι, il existe j ∈ {1..n}

tel que V ar(ti) ⊆
⋃

ι′<Iι V ar(Rι′) pour tout i ∈ {1..n}\{j}.
Le premier point vient de la définition de protocole : toute variable utilisée par un principal doit
avoir été précédemment reçue. Le second point par contre est novateur. Il impose à tout principal
décomposant un sous terme de Rι de type xor, exponentielle ou encryption commutative, d’avoir
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au plus un degré de liberté, i.e. au plus un sous terme propre inconnu. Si ce n’est pas le cas,
alors on sait qu’en pratique le principal ne sera pas capable de décomposer ce sous terme, et
une bonne spécification devrait utiliser une simple variable à la place. Considérons par exemple
le protocole suivant à un seul principal A, d’ordre A1 <I A2 et de variables x, y, z :

A1 : {x}sa ⊕ {y}sa ⇒ a
A2 : x ⇒ y

On peut argumenter que ce protocole “mal formé” pourrait (presque) être exécuté en pra-
tique : le principal stoque sans le décomposer le message reçu au premier pas, puis utilise x et
a au second pas pour retrouver y. Cependant, cette spécification laisse penser que le principal,
même s’il ne peut calculer x ou y, peut vérifier que le message reçu est bien construit avec
l’opérateur xor, ce qui n’est pas le cas. L’intrus peut envoyer n’importe quel atome au premier
pas de manière à connâıtre a (si a = Secret, par exemple) et stopper l’exécution sans permettre
au principal d’effectuer la vérification au second pas. Pour cette raison, on préfère la spécification
suivante de ce protocole :

A : z ⇒ a
B : x ⇒ y [z = {x}sa ⊕ {y}sa]

avec [z = {x}sa ⊕ {y}sa] l’unification de la connaissance z avec le terme {x}sa ⊕ {y}sa. Nous ver-
rons à la section 2.5.1 comment transformer ce genre de protocole en un protocole bien formé.
D’autres travaux ne limitent pas les spécifications de protocole de la sorte. Par exemple, dans
[34] H.Comon et V.Shmatikov obtiennent que l’insécurité des protocoles avec l’opérateur xor
(uniquement) est DEXPTIME, sans l’hypothèse de protocole bien formé. Ici, cette hypothèse
réaliste va nous permettre d’obtenir une procédure de décision NP pour ce même problème, mais
pour des protocoles bien formés. Ce problème est NP-difficile même dans le cas de base, i.e. sans
aucun opérateur ⊕, ·, Exp ou {..}pc

.. , donc la complexité est optimale dans notre cadre. Pour les
cas plus généraux, il n’existe pas de résultat analogue.

2.4.5 Intrus étendus

Nous avons présenté à la section précédente une modélisation de protocole cryptographique
prenant en compte le fait que deux termes dans une même classe d’équivalence sont indiscer-
nables par les principaux. Nous avons besoin de la même propriété pour l’intrus. Ainsi, les règles
d’intrus devront porter sur des termes normalisés, et créer des termes normalisés. De cette
façon, on interdit à l’intrus toute règle de déduction de connaissance pouvant lui permettre de
différencier deux termes identiques modulo les propriétés algébriques de la Table 2.4. De plus,
nous répartissons les règles d’intrus en deux catégories : les règles de décomposition, dont l’idée
générale est de ne pas créer de nouveaux sous termes, et les règles de composition, dont l’idée
générale est de construire un terme en n’ajoutant qu’un seul nouvel opérateur. Toutes les règles
d’intrus nécessaires à l’utilisation des nouveaux opérateurs ⊕, ·, Exp et {..}pc

.. , ainsi que les règles
d’intrus plus exotiques comme l’intrus préfixe, seront des règles d’intrus normalisé formellement
définies comme ceci :

Définition 2.4.5.1 Règles d’intrus normalisé.
Une règle d’intrus normalisé de décomposition est une règle M → t, avec M, t normalisés et

t sous terme de M .
Une règle d’intrus normalisé de composition est une règle M → t, avec M, t normalisés et

telle que tout sous terme propre de t soit un sous terme de M .
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Règles de décomposition

Lxd(pt1 ⊕ ..⊕ tnq) : t1, .., tn → pt1 ⊕ ..⊕ tnq

si pt1 ⊕ ..⊕ tnq est standard.

Règles de composition

Lxc(pt1 ⊕ ..⊕ tnq) : t1, .., tn → pt1 ⊕ ..⊕ tnq

si pt1 ⊕ ..⊕ tnq est non standard.

Tab. 2.5: Règles de l’intrus XOR.

L’ensemble des règles d’intrus normalisé de décomposition et de composition forme l’ensemble
des règles d’intrus normalisé. Il est important de remarquer que la plupart des règles d’intrus
définies jusqu’ici sont des règles d’intrus normalisé. En particulier, les règles d’intrus de Dolev-
Yao sont clairement des règles d’intrus normalisé : toute règle Ld extrait un sous terme du
membre de gauche (décomposition), et toute les règle Lc crée un nouveau terme par ajout d’un
opérateur (pair, encryption symétrique ou asymétrique). De la même manière, les règles de
l’intrus préfixe sont des règles d’intrus normalisé de composition. On déduit de ceci une nouvelle
définition d’intrus :

Définition 2.4.5.2 Intrus normalisé.
Un intrus normalisé (ou environnement hostile normalisant) est un intrus disposant d’un

ensemble de règles d’intrus normalisé.

De la définition de règle d’intrus normalisé, on déduit immédiatement :

Proposition 2.4.5.3 Pour tout intrus normalisé L et tout ensemble de termes normalisés E,
on a forgeL(E) = pforgeL(E)q.

En conséquence, à partir de maintenant nous n’utiliserons la notation t ∈ forge(E) que sur des
termes normalisés, i.e. t normalisé et E ensemble de termes normalisés.

On a vu que LDY et LPrefixe sont des intrus normalisés. Mais ils ne suffisent évidement pas
pour exploiter pleinement les opérateurs xor, produit, exponentielle et encryption commutative
que l’on a introduit. On va donc définir plusieurs instances d’intrus permettant d’exploiter ces
opérateurs. Tout d’abord, on veut utiliser l’opérateur xor. Pour cela, on définit les règles d’intrus
Lxd =

⋃
t Lxd(t) et Lxc =

⋃
t Lxc(t) de la Table 2.5, avec {ti} termes standards.

Cette répartition entre règles de décomposition et règles de composition est dû au fait que
si pt1 ⊕ ..⊕ tnq est standard, alors il est nécessairement sous terme de t1, .., tn, et s’il n’est
pas standard ses sous termes propres forment un sous ensemble de {t1, .., tn}. En effet, comme
tous les termes ti sont normalisés et standards par hypothèse, soit il existe i ∈ {1..n} tel que
pt1 ⊕ ..⊕ tnq = ti, soit il existe {t′j} ⊆ {ti} tel que pt1 ⊕ ..⊕ tnq = t′1 ⊕ .. ⊕ t′p. Ainsi, Lxd est un
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Règles de décomposition

LDHd(pExp(t0, tz1
1 · .. · tzn

n
q) : t0, ..., tn → pExp(t0, tz1

1 · .. · tzn
n )q

si pExp(t0, tz1
1 · .. · tzn

n )q 6= Exp(...)

Règles de composition

LDHc(pExp(t0, tz1
1 · .. · tzn

n
q) : t0, ..., tn → pExp(t0, tz1

1 · .. · tzn
n )q

si pExp(t0, tz1
1 · .. · tzn

n )q = Exp(...)

Tab. 2.6: Règles de l’intrus DH

ensemble de règles d’intrus normalisé de décomposition, et Lxc est un ensemble de règles d’intrus
normalisé de composition. L’utilité de cette répartition en deux groupes de règles apparâıtra
plus clairement lors de la recherche d’attaques, au chapitre 4. Ces règles d’intrus permettent de
construire l’intrus xor :

Définition 2.4.5.4 Intrus xor.
L’intrus xor est l’intrus disposant de l’ensemble Lxor des règles d’intrus normalisé LD.Y. ∪

Lxd ∪ Lxc.

Définissons à présent les règles d’intrus utilisées pour l’opérateur Exp. Il est important de re-
marquer que comme l’intrus ne manipule que des termes, et comme un produit n’est pas un
terme (c’est un terme générique, il n’est jamais utilisé seul), les règles que l’on va définir n’utili-
seront le produit qu’à l’intérieur d’une exponentielle. C’est une hypothèse assez importante, que
nécessite au moins une petite justification. Définir un intrus travaillant sur des termes génériques,
i.e. pouvant calculer des produits hors d’une exponentielle, n’a réellement d’intérêt que si l’on
considère des interactions entre le produit et les autres opérateurs. Typiquement, cela pourrait
être une règle de normalisation de la forme Exp(t, M1) · Exp(t, M2) = Exp(t, M1 + M2), avec
+ un opérateur d’addition sur des termes (ou les produits). Mais on ne peut pas vérifier de
manière exhaustive un tel problème, car c’est au moins aussi difficile que l’unification modulo
addition et produit (qui est indécidable). Limiter l’intrus aux termes nous permet d’éviter de
telles interactions. Ainsi, on ne permet à l’intrus de créer un produit que pour l’utiliser dans une
exponentielle. Ce sera d’ailleurs la même chose pour l’encryption commutative. On définit donc
les règles d’intrus LDHd =

⋃
t LDHd(t) et LDHc =

⋃
t LDHc(t) à partir de la Table 2.6, avec ∀i,

ti ∈ Terme et zi ∈ ZZ∗.
Les règles de la Table 2.6 sont réparties entre LDHd et LDHc sensiblement pour les mêmes

raisons que dans le cas du xor. Ainsi, si pExp(t0, tz1
1 · .. · tzn

n )q 6= Exp(...) alors nécessairement
pExp(t0, tz1

1 · .. · tzn
n )q = t0 si t0 6= Exp(...) ou pExp(t0, tz1

1 · .. · tzn
n )q = t′0 si t0 = Exp(t′0, ...). Cela

prouve que les règles LD.H.d sont des règles d’intrus normalisé de décomposition. De même, si
pExp(t0, tz1

1 · .. · tzn
n )q = Exp(...), alors nécessairement pExp(t0, tz1

1 · .. · tzn
n )q = Exp(t0, u

z′1
1 · .. ·

u
z′p
p ) avec {uj} ⊆ {ti} si t0 6= Exp(...), ou pExp(t0, tz1

1 · .. · tzn
n )q = Exp(t′0, u

z′1
1 · .. · u

z′p
p ) avec
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Règles de décomposition

LECd(p{t0}pc

t
z1
1 ·..·tzn

n

q) : t0, ..., tn → p{t0}pc

t
z1
1 ·..·tzn

n

q

si p{t0}pc

t
z1
1 ·..·tzn

n

q 6= {..}pc
..

Règles de composition

LECc(p{t0}pc

t
z1
1 ·..·tzn

n

q) : t0, ..., tn → p{t0}pc

t
z1
1 ·..·tzn

n

q

si p{t0}pc

t
z1
1 ·..·tzn

n

q = {..}pc
..

Tab. 2.7: Règles de l’intrus EC

{uj} ⊆ {ti} si t0 = Exp(t′0, t
zn+1

n+1 · .. · tzm
m ), ce qui prouve que les règles LDHc sont des règles

d’intrus normalisé de composition. Le chapitre 5 détaillera la recherche d’attaques avec ces règles.
On peut alors construire l’intrus DH (pour propriétés de Diffie-Hellman) :

Définition 2.4.5.5 Intrus de Diffie-Hellman.
L’intrus DH est l’ensemble LDH des règles d’intrus normalisé LDY ∪ LDHd ∪ LDHc.

Il nous reste à définir les règles d’intrus utilisées pour l’opérateur d’encryption commutative
{..}pc

.. . Celles-ci sont assez semblables aux règles DH précédentes. La différence essentielle porte
sur les coefficients, qui doivent à présent être positifs. Cela changera la manière dont on va
résoudre les équations liées à l’intrus dans la recherche d’attaque (chapitre 6). On définit donc
les règles d’intrus LECd =

⋃
t LECd(t) et LECc =

⋃
t LECc(t) à partir de la Table 2.7, avec ∀i,

ti ∈ Terme et zi ∈ IN∗.
La seule différence entre la normalisation avec {..}pc

.. et la normalisation avec Exp portant
sur les termes k, k∗ dans les produits, les règles LECd et LECc sont des règles d’intrus normalisé
respectivement de décomposition de composition pour les mêmes raisons que LDHd et LDHc.
Nous verrons en détails les différences dans la recherche d’attaques avec ces deux opérateurs au
chapitre 6. On construit l’intrus EC (pour Encryption Commutative) avec ces règles :

Définition 2.4.5.6 Intrus pour l’encryption commutative.
L’intrus EC est l’ensemble des règles d’intrus normalisé LDY ∪ LECd ∪ LECc.

On définit à présent un genre particulier de dérivations, très utiles pour limiter la taille des
dérivations nécessaires à la construction d’une attaque :

Définition 2.4.5.7 Dérivations bien formées.
Une dérivation D = E →L1 E, t1 → ... →Ln E, t1, .., tn de but t = tn est dite bien formée

quand pour tout i ∈ {1..n}, on a :
– Li est une règle d’intrus normalisé,
– Si Li est une règle d’intrus normalisé de composition, alors ti ∈ STermes(E, t), et
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– Si Li est une règle d’intrus normalisé de décomposition, alors ti ∈ STermes(E).

Rappelons que par définition, une dérivation ne peut pas créer deux fois le même terme (même
avec des règles différentes). Nous verrons aux chapitres 3 à 6 que pour tout intrus dans LDY ,
Lxor, LD.H. ou LE.C., il existe une dérivation partant de E et de but t si et seulement s’il existe
une dérivation bien formée partant de E et de but t. Ainsi, nous pourrons nous restreindre à
utiliser dans la recherche d’attaques des dérivations structurellement plus simples.

2.4.6 Attaque normalisée

Le but de cette section est d’adapter la notion d’attaque à la notion d’intrus normalisé.
En effet, dans ce type d’intrus on a délibérément restreint les règles pour ne créer que des
termes normalisés (à partir de termes normalisés). Or la notion d’attaque définie en Section 2.3.5
appliquée directement utiliserait des termes Rσ et Sσ non normalisés (même si R, S et σ le
sont). On définit donc :

Définition 2.4.6.1 Attaque normalisée.
Soit P = ({Rι ⇒ Sι | ι ∈ I} , <I , S) un protocole bien formé, et soit L un intrus normalisé.

Alors une attaque normalisée sur P avec L est une exécution (π, σ) de P , avec π de domaine
J vu comme une bijection de J dans {1..#J }, telle que :

∀i ∈ {1..#I}, pR′
i
q ∈ forgeL(S, pS′1σq, ..., pS′i−1σq)

Secret ∈ forgeL(S, pS′1σq, ..., pS′#Iσq)

avec Rι = R′
π(ι) et Sι = S′π(ι) pour tout ι ∈ J .

On peut se demander si cette notion d’attaque normalisée ne serait pas plus restreinte que la
notion d’attaque habituelle, avec des règles d’intrus portant sur n’importe quel terme, norma-
lisé ou non. Pour voir cela, définissons Lg

xor, Lg
D.H. et Lg

E.C. les intrus (au sens habituel de la
section 2.3.3) créés à partir de Lxor, LD.H. et LE.C. en éliminant la contrainte de termes nor-
malisés (et donc sans différencier décryptage et encryption), et complétés par toutes les règles
d’équivalence de termes issues de la Table 2.4 (de gauche à droite et de droite à gauche) respec-
tivement sur les opérateurs ⊕, Exp et ·, et {..}pc

.. et ·. On se rend assez facilement compte que
ces nouveaux intrus Lg

xor, Lg
D.H. et Lg

E.C. se comportent exactement de la même manière que
Lxor, LD.H. et LE.C., ce qui se traduit par :

Lemme 2.4.6.2 Équivalence entre intrus et intrus normalisé.
Pour tout ensemble de termes E, et pour tout intrus L ∈ {Lxor, LD.H., LE.C.}, on a :

pforgeLg(E)q = forgeL(pEq)

Pour le prouver il suffit de regarder les règles une par une : les intrus Lg ne créent que des termes
appartenant aux classes d’équivalence des termes normalisés créés par les intrus normalisés
correspondants. En conséquence, on obtient une équivalence entre les attaques au sens habituel
(section 2.3.3) et les attaques normalisées (c.f. [24] pour les détails de cette preuve) :

Corollaire 2.4.6.3 Équivalence entre attaque et attaque normalisée.
Soit P un protocole bien formé. Pour tout L ∈ {Lxor, LD.H., LE.C.}, P admet une attaque

normalisée avec l’intrus L si et seulement si P admet une attaque avec l’intrus Lg.
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Nous allons définir une notion d’attaque minimale pour décrire les plus petites attaques permet-
tant de résoudre le problème de l’insécurité de protocoles cryptographiques.

Définition 2.4.6.4 Attaque minimale.
Soit P = ({Rι ⇒ Sι | ι ∈ I} , <I , S) un protocole bien formé et (π, σ) une attaque normalisée

sur P 7. Alors (π, σ) est une attaque minimale quand
∑

x∈V ar |σ(x), Init, 0, 1|dag est minimale
parmi toutes les attaques possibles.

La mesure |t, Init, 0, 1|dag est une taille DAG du terme t proche de |t|dag. On compte ajoute
les atomes particuliers 0, 1, et Init pour des raisons techniques. En effet, cela facilitera cer-
taines preuves des chapitres suivants, où l’on remplacera certains termes par Init, 0, ou 1 en
garantissant une diminution de cette taille un peu spéciale. Une attaque minimale est ainsi un
représentant particulier de l’ensemble des attaques sur un protocole donné (face à n’importe
quel intrus). Puisque cette définition est basée sur un ordre bien fondé sur les substitutions, il
est clair qu’un protocole admet toujours une attaque minimale à partir du moment où il admet
au moins une attaque normalisée. En revanche, une attaque minimale n’est pas nécessairement
unique.

2.4.7 Exemples

Pour illustrer les modèles de protocole bien formés, d’intrus normalisé, et d’attaque norma-
lisée, nous allons présenter trois protocoles montrant l’utilisation typique des opérateurs ⊕, Exp
et {..}pc

.. respectivement. Ces trois protocoles se placent tous dans des restrictions différentes du
modèle de protocoles bien formés de la section précédente, à savoir les protocoles n’utilisant que
les opérateurs classiques et le xor (i.e. sans Exp ni {..}pc

.. ) appelés protocoles xor, les protocoles
n’utilisant que les opérateurs classiques et l’exponentielle (i.e. sans ⊕ ni {..}..) appelés protocoles
DH, et enfin les protocoles n’utilisant que les opérateurs classiques et l’encryption commutative
(i.e. sans ⊕ ni Exp) appelés protocoles EC. Ces trois ensembles de protocoles ne sont que des
sous ensembles des protocoles bien formés.

Protocole avec xor

Le premier exemple de protocole que l’on considère est un protocole avec xor. C’est une
variante du protocole de Needham-Schroeder-Lowe [57] construite avec l’opérateur xor, à savoir
le protocole originel de Needham-Schroeder avec la correction apportée par G.Lowe. L’idée est
d’utiliser l’opérateur xor à la place de la concaténation (création d’une paire) à un point bien
précis du protocole pour “marquer” un nonce avec le nom du principal l’ayant reçu. On appellera
marquage de N par B le message N ⊕B. Voici tout d’abord la spécification de ce protocole tel
qu’on peut la trouver dans la littérature, i.e. dans le modèle standard de la section 2.2 :

1. A→ B : {NA, A}pKB

2. B → A : {NB, NA ⊕B}pKA

3. A→ B : {NB}pKB

L’idée de ce protocole est de permettre à A et B de s’authentifier mutuellement. Pour cela,
A crée un nonce NA qu’il envoie encrypté à B. C’est le défi (ou challenge) de A pour B. En
principe, seul B pourra décrypter ce message et retrouver NA. Une fois ce nonce connu, B crée
le nonce NB pour A, et le lui envoie avec NA ⊕ B i.e. un marquage du nonce NA par le nom

7Avec n’importe quel intrus.
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de B. Cela permet en principe de garantir l’identité du principal ayant généré NB. Le principal
A peut alors authentifier B grâce à NA, et prouver son identité en revoyant NB. On cherche
ici une attaque de secret sur NB, i.e. NB = Secret. Ce n’est pas tout-à-fait équivalent à une
attaque d’authentification classique (i.e. l’intrus peut changer la valeur de NB connue par A sans
connâıtre NB lui même), mais ce sera tout de même suffisant. Tous ces messages étant encryptés
par les clefs publiques des principaux les recevant, l’intrus n’a normalement aucun moyen de
calculer NB. De fait, si l’on ne prend pas en compte les propriétés algébriques de l’opérateur xor,
ce protocole a été prouvé comme étant sûr [57]. Néanmoins, si l’on prend en compte des propriétés
algébriques du xor, ce protocole possède une attaque permettant à l’intrus de calculer NB. C’est
une variante de l’attaque originelle sur le protocole de Needham-Schroeder. On considère ici
deux sessions parallèles de ce protocole. La première est une session d’authentification classique
entre un principal A et un principal B. La seconde en revanche est une session d’authentification
entre le principal A et l’intrus I jouant officiellement en son nom propre. Le but de l’intrus est
d’utiliser sa session officielle avec A pour attaquer la session d’authentification entre A et B.
Voici tout d’abord la spécification dans le modèle de protocole bien formé :

AB1 : Init ⇒ {NA, A}pKB

AB2 : {xNb, NA ⊕B}pKA
⇒ {xNb}pKB

BA1 : {xNa, A}pKB
⇒ {NB, xNa ⊕B}pKA

BA2 : {NB}pKB
⇒ End

AI1 : Init ⇒ {N ′
A, A}pKI

AI2 : {xNi, N ′
A ⊕ I}pKA

⇒ {xNi}pKI

Il n’y a pas lieu de spécifier le rôle joué par l’intrus, puisque les règles d’intrus sont strictement
plus expressives que les règles de protocole. Il faut néanmoins correctement définir les connais-
sances initiales de l’intrus. C’est S = {Init, A, B, I, KA,KB, KI , KI

∗}, i.e. le terme spécial Init
pour démarrer une session, les noms des principaux en jeu, les clefs publiques de ces principaux, et
un couple de clefs privées/publiques propre à l’intrus. L’ordre sur les pas de protocole est simple-
ment AB1 <I AB2, BA1 <I BA2, et AI1 <I AI2 pour I = {AB1, AB2, BA1, BA2, AI1, AI2}.
On peut à présent détailler une attaque de ce protocole. Il est important de noter que dans
cette attaque, l’intrus génère de nouveaux messages grâce à l’opérateur ⊕, et utilise le fait que
NA ⊕B ⊕ I ⊕B = NA ⊕ I. L’attaque est la suivante :

π = AI1 <π BA1 <π AI2

σ(xNa) = N ′
A ⊕B ⊕ I

σ(xNi) = NB

On peut détailler cette attaque en en donnant la trace :

AI1 : Init ⇒ {N ′
A, A}pKI

BA1 : {N ′
A ⊕B ⊕ I, A}pKB

⇒ {NB, N ′
A ⊕B ⊕ I ⊕B}pKA

= {NB, N ′
A ⊕ I}pKA

AI2 : {NB, N ′
A ⊕ I}pKA

⇒ {NB}pKI

On se rend bien compte ici que l’intrus a pu déjouer le marquage du nonce N ′
A par B en

marquant lui-même auparavant le nonce avec B ⊕ I. Ainsi, les deux B s’annulent et le résultat
est un nonce marqué par I uniquement. Il ne reste plus qu’à vérifier que l’intrus xor est bien
capable de construire les messages reçus par les principaux lors de cette attaque. En effet :
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– Pas AI1 : l’intrus connâıt Init dès le départ,
– Pas BA1 : l’intrus connâıt KB, A, B, et I dès le départ, et il obtient N ′

A en décomposant
{N ′

A, A}pKI
.

– Pas AI2 : l’intrus connâıt {NB, N ′
A ⊕ I}pKA

grâce au pas BA1. Il obtient alors NB = Secret

en décomposant {NB}pKI
, puisqu’il connâıt KI

∗.
Ainsi, cette exécution de protocole est bien une attaque.

Protocole avec exponentielle

Pour illustrer l’utilisation des opérateurs produit et exponentielle, nous présentons un pro-
tocole DH très utilisé sur Internet, à savoir le protocole point à point [88] (Station to Station
protocol). Ce protocole est basé sur le protocole d’échange de clefs de Diffie-Hellman. L’idée est
d’éviter la vulnérabilité évidente de ce protocole à l’attaque de l’intercepteur en obligeant les
deux participants (Alice et Bernard) à signer leurs messages respectifs. Pour cela, on suppose
que ces deux principaux possèdent chacun un couple clef privée-clef publique, et que les clefs
publiques ont déjà été partagées, par exemple par l’intermédiaire d’un tiers de confiance. Voici
le détail de ce protocole, spécifié dans notre modèle à partir de [88] :

Alice1 : Init ⇒ Exp(g, Na)
Bernard1 : xgNa ⇒ Exp(g, Nb),

{{xgNa, Exp(g, Nb)}pKb∗
}s

Exp(xgNa, Nb)

Alice2 : xgNb,
{{Exp(g, Na), xgNb}pKb∗

}s

Exp(xgNb, Na)

⇒ {{Exp(g, Na), xgNb}pKa∗
}s

Exp(xgNb, Na)

Bernard2 :
{{xgNa, Exp(g, Nb)}pKa∗

}s

Exp(xgNb, Na)
⇒ Fin

On constate aisément que ce protocole est bien formé. Le protocole de Diffie-Hellman sert à
générer la clef secrète partagée. Du point de vue d’Alice, c’est Exp(xgNb, Na), et du point de
vue de Bernard c’est Exp(xgNa, Nb). Le protocole originel est étendu avec l’échange des clefs
publiques Exp(g, Na) et Exp(g, Nb) pour certifier qu’il n’y a pas eu de substitution de clef lors
de l’exécution du protocole, signé avec les clefs publiques d’Alice et de Bernard pour garantir
l’identité des participants, et crypté par la clef secrète partagée. A notre connaissance, il n’y
a pas d’attaque (pour le moment) sur ce protocole. Il sera très intéressant, quand des outils
concrets comme Atsé (c.f. section 8) pourront utiliser les règles d’intrus DH présentées ici, de
vérifier ce protocole (ainsi que des versions plus ou moins simplifiées).

Protocole avec encryption commutative

Il nous reste à donner un exemple de protocole EC exploitant la commutation de clef. Ce
sera le protocole bien connu RSA. En effet, ce protocole exploite la commutation de clefs pour
transmettre un secret. Dans le modèle Alice-Bob, ce protocole s’écrit :

A→ B : {Secret}pc
KA

B → A :
{
{Secret}pc

KA

}pc

KB

A→ B : {Secret}pc
KB

L’idée de ce protocole est la suivante : Le principal A envoie le secret à B encrypté par
la clef publique de A. Ce message {Secret}pKA

ne peut être décomposé par personne d’autre
que A, car lui seul possède la clef privée KA

∗. B reçoit ce message, et le renvoie encrypté avec
sa propre clef privée. Utilisant la commutation de l’encryption, ce message peut aussi être écrit
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{
{Secret}pKB

}p

KA

. Ainsi, le principal A peut calculer {Secret}pKB
et le renvoyer à B. Seul B peut

décrypter ce message, et il récupère le secret. Ce protocole suppose l’utilisation d’un module RSA
commun n. La clef publique de A est alors (n,KA) et celle de B est (n,KB). Le terme Secret
est un nonce, i.e. un entier positif. Ainsi, le terme {Secret}pc

KA
représente SecretKA mod n, ce

qui donne la commutation de l’encryption grâce aux propriétés algébriques de l’exponentiation.
Cela se traduit au dernier pas du protocole par le fait que A calcule {{{Secret}pc

KA
}pc

KB
}pc

KA
∗ =

{Secret}pc
KA

. En conséquence, le protocole lui-même utilise la commutation de l’encryption.
Ce protocole RSA est malheureusement trivialement vulnérable à l’attaque de l’intercepteur,
puisque B n’est jamais authentifié : l’intrus peut se contenter d’imiter B en utilisant son propre
couple de clefs publique/privée KI , KI

∗ à la place de KB et KB
∗.

2.5 Extensions directes du modèle par rôles.

Dans certains cas, le modèle de protocole que l’on a défini peut sembler assez restrictif, même
si l’on ne se limite pas aux protocoles bien formés. Par exemple, on n’autorise les principaux qu’à
utiliser du filtrage sur les messages reçus, alors qu’ils devraient pouvoir également filtrer leurs
connaissances pour décomposer une ancienne connaissance avec une clef nouvellement reçue
(c.f. sous section 2.5.1) En outre, on spécifie des protocoles communiquant sur un seul et unique
canal public, dont les propriétés sont fixées par avance, alors que certains protocoles concrets
exploitent différents canaux plus ou moins accessibles par l’intrus. Par exemple, sur certains
canaux l’intrus peut lire les messages transmis mais ne peut pas les modifier, ou bien il peut
écrire sur le canal mais ne peut pas intercepter de message, etc... (c.f. sous section 2.5.2) Le but
de cette section est de donner une intuition suffisamment précise des différents codages à mettre
en oeuvre pour pouvoir exprimer ces différentes extensions dans notre modèle de protocole. La
taille du protocole traduit devra être bornée par un polynôme en la taille du protocole d’origine,
pour que les résultats de complexité des chapitres suivants soient valides dans ces extensions.

2.5.1 Filtrage de connaissances

On aimerait pouvoir exprimer dans notre modèle de protocoles des agents capables de
décomposer des connaissances passées quand la clef nécessaire vient d’être reçue. En particulier,
il ne nous est pas possible de traduire directement le protocole suivant, où B ne connâıt pas K
au départ :

A→ B : {M}sK
B → A : B
A→ B : K
B → A : M

En effet, le message {M}sK est nécessairement vu comme une variable x au premier pas
de B, et par la suite le modèle par rôles ne nous permet pas de filtrer directement x si aucun
message contenant x n’est à nouveau reçu. D’une manière plus générale, il faudrait permettre aux
principaux d’effectuer un test d’égalité à chaque pas de protocole. Ainsi, le principal B pourrait
unifier x avec {y}xK

après avoir reçu xK (supposé contenir la clef K). Pour cela, considérons la
spécification suivante de ce protocole, avec les connaissances initiales de l’intrus S = {Init} et
l’ordre habituel rôle par rôle :
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Principal A Principal B

Init ⇒ {M}sK x ⇒ B

B ⇒ K xK ⇒ y
[
x = {y}sxK

]

M ⇒ Fin

Dans cette modélisation, le second pas de protocole de B doit être interprété de la manière
suivante : B reçoit le message xK , puis unifie sa connaissance x avec le terme {y}sxK

, et obtient
la connaissance y qu’il peut donc envoyer à A. Ceci revient à dire que le principal B décompose
sa connaissance x avec la clef xK , ce qui lui donne y qu’il envoie ensuite à A. Appelons protocoles
avec contrainte les protocoles construits avec ce genre de contrainte sur chaque pas. Il en découle
des notions d’exécution et d’attaque (avec contrainte) de la même manière que pour les protocoles
habituels. La seule différence est que pour tout protocole avec contrainte P , pour toute exécution
(π, σ) de ce protocole, et pour toute contrainte [α = β] présente dans un pas de protocole du
domaine de π, on doit avoir σ(α) = σ(β). Cette notion de protocole avec contrainte semble
nettement plus générale que le modèle de protocole des sections précédentes. Pourtant, on peut
exploiter les capacités de l’intrus pour coder (linéairement) un protocole avec contrainte dans un
protocole sans contrainte. Pour cela, il suffit de générer des clefs Ti pour chaque contrainte [a = b]
du protocole de départ, et de remplacer chaque règle R⇒ S [α = β] par deux règles R⇒ {α}sTi

et {β}sTi
⇒ S. En effet, comme toutes les clefs Ti sont inconnues de l’intrus et comme chaque

clef Ti n’est utilisée que pour ces deux nouvelles règles, on garantit (si l’encryption symétrique
n’a aucune propriété algébrique) d’une part que le terme {β}sTi

reçu sera unifié avec le terme
{α}sTi

émis au pas précédent, et d’autre part que la connaissance {β}sTi
ne sera pas plus utile

à l’intrus qu’un nouvel atome Ni (n’apparaissant pas dans le protocole). On obtient le codage
suivant pour notre protocole, avec une nouvelle clef symétrique T :

Principal A Principal B

Init ⇒ {M}sK x ⇒ B
B ⇒ K xK ⇒ {x}sT
M ⇒ Fin

{
{y}sxK

}s

T
⇒ y

Cependant, pour que ce codage soit valide il faut faire attention à obtenir un protocole
satisfaisant la définition de protocole dans notre modèle. En particulier, il faut que toute variable
émise ait été reçue précédemment. Sur notre protocole, c’est le cas mais en inversant x et {y}sxK

on obtiendrait un protocole invalide. Pour garantir la validité de la traduction, il suffit d’étendre
aux contraintes la condition sur les variables émises : pour tout protocole avec contrainte P =
({Rι ⇒ Sι [aι = bι] | ι ∈ I} , <I , S), et pour tout pas Rι ⇒ Sι [aι = bι] de P , on doit avoir
V ar(aι) ⊆

⋃
ι′≤Iι V ar(Rι′). C’est un codage possible parmi beaucoup d’autres, mais il permet

d’ajouter assez simplement des contraintes à certains pas de protocole. De plus, ce codage est
linéaire, puisque dans le pire des cas on crée un nombre linéaire de nouveaux pas de protocole
utilisant des termes déjà présents dans la spécification d’origine plus un niveau d’encryption
avec une clef atomique.

Remarque 2.5.1.1 Ce codage est adapté à une seule sessions, comme décrite par la définition
de protocole. Cependant, on peut aisément coder plusieurs sessions en utilisant pour chacune
des clefs Ti différentes.

En résumé, on a construit pas à pas la définition suivante de protocole avec contrainte :
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Définition 2.5.1.2 Protocole avec contrainte.
Un protocole avec contrainte est un triplet ({Rι ⇒ Sι [αι = βι] | ι ∈ I} , <I , S) où S est un

ensemble fini de messages, <I est un ordre partiel sur l’ensemble fini I, et pour tout ι ∈ I on a :

(C2) : Pour tout ι ∈ I, on a V ar(Sι, αι) ⊆
⋃

ι′≤Iι

V ar(Rι′).

De plus, la construction précédente justifie la proposition suivante :

Proposition 2.5.1.3 Équivalence entre protocole avec contrainte et protocole (habituel).
Pour tout protocole avec contrainte P , il existe un protocole (sans contrainte) P ′ tel que P

admet une attaque ssi P ′ admet une attaque, et ‖P ′‖ ≤ 2. ‖P‖.

Enfin, on se rend compte assez facilement que l’on peut étendre la définition et la propriété ci-
dessus aux protocoles bien formés, c’est à dire étendre la définition de protocole bien formé aux
protocoles avec contrainte de manière à ce que la construction précédente donne un protocole
bien formé. En effet, il suffit d’imposer à chaque βι, ι ∈ I, la même contrainte que sur les Rι

d’un protocole bien formé. De cette manière, les (nouveaux) messages reçus {βι}pc
Tι

vérifieront
bien la contrainte de protocole bien formé. Comme précédemment, cette construction préserve
les propriétés de sécurité ou d’insécurité de protocole, et admet naturellement la même borne
sur la taille du protocole généré.

2.5.2 Communication multicanal

En général, les protocoles basés sur Internet n’utilisent qu’un seul médium de communica-
tion. Cependant, certains protocoles travaillant sur plusieurs réseaux simultanément nécessitent
l’utilisation de différents canaux de communication sur lesquels l’intrus peut agir de manière
différente. Il existe dans la littérature de nombreuses définitions de canaux avec des propriétés
très variées. Nous n’en utiliserons ici que quelques unes. En particulier, nous ne décrirons pas
les canaux utilisant des files d’attente de messages sur lesquelles l’intrus peut inverser (sans
effacer) plusieurs messages. Le modèle de protocole présenté ici est loin de permettre cela, et le
codage nécessaire serait très loin d’être intuitif. En revanche, nous pouvons restreindre les capa-
cités d’interception, lecture ou écriture des messages de l’intrus pour certains pas de protocole.
De plus, le fait que toutes les variables d’un protocole soient globales peut nous permettre de
modéliser des principaux partageant des connaissances, et donc de modéliser des canaux sûrs ou
presque sûrs. Chaque type de canal de communication ayant ses propres propriétés, nous allons
simplement donner quelques codages des restrictions les plus courantes que l’on peut appliquer
à l’intrus. Considérons par exemple le protocole suivant, pour un canal publique “c” :

A→ B : NA sur le canal public
B → C : NA sur le canal c
C → A : NA sur le canal public

Ce protocole très simple se traduit normalement dans notre modèle de protocole de la manière
suivante, sans tenir compte des canaux, et en éliminant le dernier pas inutile NA ⇒ Fin :

A : Init ⇒ NA

B : x ⇒ x
C : y ⇒ y
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Cependant, si l’on considère que le canal c permet à l’intrus de lire et intercepter les messages,
mais pas de les modifier ni d’envoyer de message sur ce c, il nous suffit (à la manière de la section
précédente) de créer une nouvelle clef T , propre à ce pas de protocole, et de spécifier le protocole
ainsi :

A : Init ⇒ NA

B : x ⇒ x, {x}sT
C : y, {y}sT ⇒ y

Ainsi, l’intrus connâıtra x mais sera tenu de l’envoyer à C tel quel à ce pas de protocole. Si
l’on veut cependant permettre à l’intrus de permuter et réutiliser des messages sur ce canal, on
peut par exemple utiliser la même clef Tc, propre au canal c, pour tous les messages transmis sur
c. A l’inverse, si l’on veut permettre à l’intrus d’écrire sur le canal c sans lui permettre de lire
les messages qui y sont transmis par les principaux, on peut utiliser un couple clef public/privée
T , T ∗ en ne mettant que T dans les connaissances de l’intrus :

A : Init ⇒ NA

B : x ⇒ {x}pT
C : {y}pT ⇒ y

Ainsi, l’intrus peut générer un message {..}pT et peut réutiliser des messages déjà transmis
(si on n’utilise pas un couple de clefs différent pour chaque pas), mais il ne pourra pas décrypter
{x}pT . Tout ceci n’est évidement valable que si l’on utilise un opérateur d’encryption sans aucune
propriété algébrique. Dans le cas contraire, un tel codage est beaucoup plus problématique. Enfin,
on peut modéliser simplement un canal c totalement inaccessible à l’intrus. Pour cela, il nous
suffit d’effectuer, dès la spécification du protocole, l’unification entre le message transmis et le
message devant être reçu. Dans notre exemple, cela revient à remplacer toutes les occurrences
de y par x, puisque l’intrus n’a aucun moyen de changer le message, et d’enlever l’envoi et la
réception de ce message, puisque du point de vue de l’intrus il n’a même pas été transmis. On
obtient :

A : Init ⇒ NA

B : x ⇒ ...
C : ... ⇒ x

avec n’importe quel message ... connu de tous, et l’ordre B < C puisque C ne peut trans-
mettre qu’après l’action de B. Ainsi, le principal C peut utiliser la variable x même si ce n’est pas
lui qui l’a reçue. En outre, l’ordre partiel permettrait à C d’exécuter un autre pas avant celui-ci,
dans le cas d’un rôle plus important. Par exemple, on peut avoir A < C1 pour la transmission
sur le canal c et C0 < C1 < C2 pour définir le rôle de C.

2.6 Conclusion

Dans ce chapitre, nous avons présenté toutes les notions de base dont nous aurons besoin
dans les chapitres suivants. Il s’agit essentiellement des définitions des modèles de protocole
Alice-Bob et par rôle, avec et sans opérateurs algébriques. Ceci nous a permis de définir les
notions d’exécution de protocole et d’attaque, elle même basée sur la notion de règle d’intrus
décrivant tous les messages calculable par un intrus donné. Dans le cas des protocoles avec
opérateur algébrique, nous avons défini une notion de normalisation de message nous permettant
de prendre en compte les propriétés des opérateurs algébriques considérés. Ceci nous a amené à



2.6. Conclusion 55

une notion un peu particulière de protocole bien formé, c’est à dire une classe de spécifications
de protocoles cryptographiques pouvant être implémentés en réalité. Ceci nous permet d’éviter
des pas de protocole absurdes en pratique comme x⊕ y ⇒ x avec y inconnu.
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Nous avons vu au chapitre 1 qu’il existe de nombreuses méthodes formelles permettant de
trouver des attaques dans des protocoles cryptographiques. Il s’agit entre autres de méthodes
d’analyse finie basées sur le model-checking (p.ex [8, 29, 58, 87]), de méthodes de programmation
logique ([63]) ou de réécriture ([39, 54]), de méthodes à base d’automates d’arbres ([32, 50]) ou des
combinaisons de ces techniques. D’autres techniques ont surtout pour but de prouver la sécurité
de protocoles, par exemple par induction avec un assistant de preuve interactif ([14, 76]).

Même si le problème général de décision de la sécurité des protocoles cryptographiques est
indécidable (c.f. [47]), et même dans le cas où les tailles des messages transmis sont bornées
([45]), il est intéressant d’étudier différentes classes décidables de protocoles cryptographiques,
et leur complexité. En particulier, le fait que des outils concrets de vérification de protocoles
donnent des résultats intéressants montre qu’il existe probablement de telles classes représentant
de nombreux protocoles réels. Plusieurs travaux vont dans cette direction. Outre la procédure
de décision polynomiale de Dolev-Yao sur les protocoles ping-pong ([43]), et une procédure
DEXPTIME de J. Mitchell et al. [45] pour le cas sessions non bornées, messages bornés et sans
nonces, on trouve également des procédures de décision pour un nombre fini de sessions (et
messages non bornés) proposées par A. Huima ([53]) et R. Amadio et al. ([4, 6]). Dans [6], les
clefs sont restreintes à des atomes et ne peuvent pas être des messages quelconques.
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Dans ce chapitre, nous allons nous concentrer sur la complexité du problème de l’insécurité
de protocole face à l’intrus de Dolev-Yao, dans le modèle par rôles (et donc à nombre de sessions
borné). Nous allons tout d’abord examiner la borne inférieure de ce problème. Nous montrerons
notamment qu’il est NP-difficile même pour des protocoles très restreints. Ensuite, nous décrirons
les bornes sur les tailles de certaines attaques (les attaques minimales), et nous en déduirons un
algorithme NP pour le problème de l’insécurité face à l’intrus de Dolev-Yao (sans restriction).
Enfin, nous verrons comment ce résultat peut être aisément étendu pour permettre l’utilisation
du cryptage involutif et des points de choix. Dans tout ce chapitre, nous n’utiliserons jamais les
opérateur particuliers xor, produit, exponentielle et encryption commutative. Tous les protocoles
seront toujours supposés spécifiés sans ces opérateurs, et en conséquence tous les termes et tous
les messages considérés seront toujours normalisés. Nous n’aurons donc pas besoin de normaliser
les messages dans ce chapitre.

3.1 Borne inférieure sur la complexité du problème

Coder un problème NP-complet dans le problème de l’insécurité de protocole n’est pas fon-
damentalement difficile, mais il est plus subtil et assez intéressant de tenter de restreindre le
modèle de protocole lors de ce codage. Ainsi, on peut se rendre compte que les sources de NP-
complétude sont multiples dans ce problème. En particulier, nous allons voir que le problème de
l’insécurité de protocoles est NP-difficile pour les protocoles avec paire mais sans clef composée
ni variable en position clef, ainsi que pour les protocoles sans paire, sans clef composée, et avec
un seul principal dont les pas de protocoles sont totalement ordonnés (i.e. le choix d’un ordre
d’exécution n’intervient pas).

3.1.1 Protocoles sans clef composée ni variable en position clef

Nous allons effectuer une réduction à partir du problème 3-SAT. Cette réduction est proche de
celle présentée par [4] pour leur modèle. La différence principale est qu’ici on n’a besoin d’aucun
branchement conditionnel dans la spécification du protocole. Les variables propositionnelles8

sont {x1, .., xp} = V ar, et une instance de 3-SAT est f(−→x ) =
∧

i∈{1,..,n}(x
εi,1

i,1 ∨ x
εi,2

i,2 ∨ x
εi,3

i,3 ) où
εi,j ∈ {−1, 1}, x1 représente x, x−1 représente ¬x, chaque xi,j représente un xk, k ∈ {1, .., p}, et−→x = x1, ..., xp. On pose :

– Pour tous i ∈ {1, .., n} et j ∈ {1, 2, 3}, g(1, xi,j) = xi,j et g(−1, xi,j) = {xi,j}sK
– Pour tout i ∈ {1, .., n}, fi(−→x ) = 〈g(εi,1, xi,1), g(εi,2, xi,2), g(εi,3, xi,3)〉

avec la notation 〈a, b, .., z〉 = 〈a, 〈b, 〈.., z〉〉〉. L’idée ici est d’utiliser les capacités de l’intrus
pour générer un premier message 〈x1, ..., xp〉 représentant une solution possible du problème
3-SAT donné. A partir de ce message initial, le principal A va créer un terme représentant f
appliquée à cette solution. On utilise alors les principaux B à D′ pour vérifier que la solution
proposée par l’intrus est bien une solution du problème 3-SAT donné, i.e. si on peut atteindre
l’atome True. Le rôle de l’intrus sera ici de choisir l’ordonnancement des pas de protocole, i.e.
de prouver que sa solution est valide. Si c’est le cas, le principal E donne le secret Secret à
l’intrus, et le protocole a une attaque. Si ce n’est pas possible, le problème 3-SAT donné n’a pas
de solution. La description du protocole se trouve dans la Table 3.1.

Pour simplifier la description de ce protocole, on considère que toutes les variables x, y, z ...
apparaissant dans la description d’un pas (U, j) sont en fait indexées par (U, j) (pour éviter de

8Les variables propositionnelles sont codées directement en variables de protocole.
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Principal A : (A, i), 〈x1, .., xp〉 ⇒ {〈f1(−→x ), ...fn(−→x ), fin〉}sP

Principal B : (B, i), {〈〈>, x, y〉 , z〉}sP ⇒ {z}sP pour i ∈ {1, .., n}

Principal B’ : (B′, i), {〈〈{⊥}sK , x, y〉 , z〉}sP ⇒ {z}sP pour i ∈ {1, .., n}

Principal C : (C, i), {〈〈x, >, y〉 , z〉}sP ⇒ {z}sP pour i ∈ {1, .., n}

Principal C’ : (C ′, i), {〈〈x, {⊥}sK , y〉 , z〉}sP ⇒ {z}sP pour i ∈ {1, .., n}

Principal D : (D, i), {〈〈x, y, >〉 , z〉}sP ⇒ {z}sP pour i ∈ {1, .., n}

Principal D’ : (D′, i), {〈〈x, y, {⊥}sK〉 , z〉}sP ⇒ {z}sP pour i ∈ {1, .., n}

Principal E : (E, 1), {fin}sP ⇒ Secret

Tab. 3.1: Codage de 3-SAT n◦1

surcharger les indices). De plus, le nombre de pas pour chaque principal B à D′ doit être égal au
nombre de conjonctions dans l’instance de 3-SAT considérée. Les clefs K et P ne sont connues
que des principaux.

L’ordre sur ces pas de protocole est vide (tous les ordonnancements sont permis), et les
connaissance initiales de l’intrus sont S0 = {>,⊥}. Il existe une attaque sur ce protocole ssi le
message transmis par A peut être réduit à {fin}sP avec les pas (B, 1) à (D′, n), i.e. pour tout
i ∈ {1, .., n} il existe j ∈ {1, 2, 3} tel que g(εi,j , xi,j) ∈ {>, {⊥}sK}. Mais cela signifie que l’intrus
A a produit un terme représentant une solution de 3-SAT, puisque g(εi,j , xi,j) est x

εi,j

i,j et que
{⊥}sK est interprété comme >. Ainsi, ce protocole admet une attaque ssi le problème 3-SAT
correspondant admet une solution. En conséquence, le problème de l’insécurité de protocoles
avec paires mais sans clefs composées ni variable en position clef est NP difficile.

3.1.2 Protocoles sans paire, sans clef composée, et avec un ordre d’exécution
fixé (déterministe)

La seconde réduction de 3-SAT que nous présentons ici permet d’évaluer la complexité du
problème de l’insécurité dans une classe de protocoles un peu différente. En effet, au lieu d’exploi-
ter l’ordonnancement des pas de protocole comme on l’a fait ci dessus, on va donner la possibilité
à l’intrus de “passer” certains pas de protocole. Cela se fera au prix de l’utilisation de variables
en position clef. Ainsi, le non déterminisme lié à l’intrus (en dehors de l’ordonnancement des
pas de protocole) est suffisant pour avoir un problème NP difficile.

Soit f(−→x ) =
∧

i∈{1,..,n}(x
εi,1

i,1 ∨ x
εi,2

i,2 ∨ x
εi,3

i,3 ) une instance de 3-SAT utilisant les notations
précédentes, i.e. εi,j ∈ {−1, 1}, x1 représente x, x−1 représente ¬x, chaque xi,j représente un xk

avec k ∈ {1, .., p}, et −→x = x1, .., xp. Dans toute la suite, les variables x et y devront être lues
comme indexées par le pas de protocole où elles apparaissent (pour éviter tout effet de bord
d’un pas sur un autre sans surcharger la notation). A chaque xk, k ∈ {1, .., p}, on associe un
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atome Vk. Les connaissances initiales de l’intrus contiennent :

– {{P}s⊥}sK , {{P}s>}sK , et P . Ceci permettra à l’intrus de fixer les valeurs de −→x avec {P}s⊥
et {P}s>.

– {{K}s⊥}Vi
et {{K}s>}Vi

pour tout i ∈ {1, .., p}. Ce sont des valeurs “bidon” qui permettront
à l’intrus de passer certains pas de protocole sans en obtenir aucune connaissance utile.

On n’utilise qu’un seul principal honnête A, possédant p + 3n + 1 pas de protocole totalement
ordonnés : (A, i) < (A, i + 1) pour tout i ∈ {1, .., 2p}. Ces pas de protocole sont les suivants :

– (A, k) : {x}sK ⇒ {x}sVk
pour tout k ∈ {1, .., p}.

Initialement, l’intrus a la possibilité de sélectionner les valeurs qu’il veut attribuer à chaque
xk dans −→x . Comme il existe un et un seul pas pour chaque atome Vk, ceci attribue une
et une seule valeur à chaque xk : l’instanciation de −→x est complète et non redondante. De
plus, comme l’intrus ne connâıt pas K, ces valeurs sont nécessairement {P}s⊥ ou {P}s>.

– Pour chaque indice de conjonction i ∈ {1, .., n}, et pour chaque k ∈ {1, .., p} tel que la
variable xk apparâıt dans la conjonction Di = x

εi,1

i,1 ∨ x
εi,2

i,2 ∨ x
εi,3

i,3 , on définit le pas (A, i, k)
suivant :

– (A, i, k) : {{y}s>}sVk
⇒ {Secreti}sy si xk apparâıt positivement dans Di, ou

– (A, i, k) : {{y}s⊥}sVk
⇒ {Secreti}sy si xk apparâıt négativement dans Di.

Le but de l’intrus est de connâıtre tous les secrets Secreti, car cela prouverait que toutes
les conjonctions Dj sont évaluées à > avec la solution −→x qu’il a choisi. Pour cela, il doit
décomposer {Secreti}sy et donc utiliser pour y une valeur qu’il connâıt, pour chaque j.
Cependant, l’intrus n’a que deux actions possibles : soit il envoie à A le message {{K}s>}sVk

ou {{K}s⊥}sVk
, mais recevra en réponse {Secreti}sK qu’il n’a aucun moyen de décrypter

(d’où un pas de protocole inutile pour l’intrus), soit il envoie au principal A le message
{{P}s>}sVk

ou {{P}s⊥}sVk
(s’il le peut) représentant la valeur correcte assignée à xk par les

p premiers pas de protocole, et recevra en échange {Secreti}sP , décomposable puisque P
est connu, et prouvant que la conjonction Di est évaluée à >. De plus, à partir du moment
où une conjonction Di est évaluée à >, il existe un pas de protocole permettant à l’intrus
d’obtenir {Secreti}sP (à condition d’envoyer le bon message).

– Le dernier pas de protocole permet de vérifier que l’intrus possède tous les atomes Secreti,
i.e. que toutes les conjonctions Di peuvent être évaluées à vrai. Si c’est le cas, l’intrus
obtient Secret et le protocole admet une attaque :

(A, fin) : Secret1, ..., Secretn ⇒ Secret

Ainsi, l’intrus peut obtenir Secret si et seulement si chaque conjonction Di est évaluée à
vrai, et ce protocole admet une attaque si et seulement si l’instance de 3-SAT correspon-
dante admet une solution.

De cette manière, on a montré que le problème de l’insécurité de protocoles cryptographiques
sans paire, sans clef composée, et sans ordonnancement de pas de protocole est tout de même NP
difficile. Il est intéressant de remarquer que ce protocole se rapproche beaucoup des protocoles
Ping-Pong (c.f. chapitre 6), dont l’insécurité est polynomiale. En effet, l’unique différence est
l’utilisation de variables en position clefs (même si celles-ci ne peuvent avoir que des valeurs
atomiques dans ce codage).
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3.2 Principe de la vérification

Pour pouvoir décider le problème de l’insécurité des protocoles cryptographiques face à l’in-
trus de Dolev-Yao en temps NP, nous allons calculer (en fonction de la taille d’un protocole
donné) les tailles maximales des attaques que l’on doit explorer pour décider de ce problème. En
particulier, nous allons calculer des bornes sur la substitution et sur les dérivations nécessaires
à la création de l’une des plus petites attaques (s’il en existe au moins une) du protocole donné.

Pour cela, on rappelle qu’une attaque (π, σ) est minimale quand
∑

x∈V ar |σ(x), Init|dag est
minimale, et que tout protocole (bien formé) admettant au moins une attaque admet également
une attaque minimale. Nous allons borner ces attaques minimales.

3.2.1 Taille de termes.

Nous utiliserons essentiellement dans les preuves la définition de taille DAG et les propriétés
correspondantes données au chapitre précédent. Néanmoins, nous avons besoin d’un lemme
supplémentaire, pour pouvoir plus tard borner les messages reçus et envoyés par l’intrus (Rσ)
en fonction de la spécification du protocole (R) et de la substitution utilisée (σ).

Lemme 3.2.1.1 Taille d’un terme substitué.
Soient E un ensemble de termes, x une variable, et t un message. Alors |E[x← t]|dag ≤

|E, t|dag.

Preuve. Soient E, x, et t définis comme ci-dessus. On rappelle que |t, t|dag = |t|dag. L’idée est
de définir une fonction f de STermes(E[x← t]) dans STermes(E, t) et de montrer que f est
une injection. Pour tout u sous terme de E[x← t], on pose :

– f(u) = u si u est un sous terme de t, et

– f(u) = v si u = v[x ← t] avec v sous terme de E (même si v ne contient pas la variable
x). Quand plusieurs termes v sont possibles, on en choisit un arbitrairement.

Montrons à présent que f est une bijection. Soient u et v sous termes de E[x← t] tels que u 6= v.
On a :

– Si u et v sont des sous termes de t, alors f(u) = u 6= v = f(v).

– Si u est sous terme de t mais v = v′[x ← t] avec v′ sous terme de E, alors u 6= v′ car
u[x← t] = u 6= v = v′[x← t], et donc f(u) 6= f(v).

– Si u = u′[x ← t] et v = v′[x ← t] avec u′ et v′ sous termes de E, alors u′ 6= v′ puisque
u′[x← t] 6= v′[x← t], et donc f(u) 6= f(v).

Ainsi, f est bien une injection et en conséquence, #STermes(E[x← t]) ≤ #STermes(E, t) ce
qui prouve le lemme. ¤

On peut alors étendre ce lemme à n’importe quelle substitution close, en l’appliquant successi-
vement pour chaque variable de la substitution :

Corollaire 3.2.1.2 Taille d’un terme substitué.
Soient E un ensemble de termes, et γ une substitution close avec V ar = {x1, .., xn}. Alors :

|Eγ|dag ≤ |E, γ(x1), .., γ(xn)|dag
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3.2.2 Borner pour pouvoir énumérer

Pour pouvoir donner un algorithme NP pour l’insécurité de protocoles, nous devons :

– D’une part borner polynomialement la taille de la substitution que l’algorithme doit choisir.
Cette substitution plus un ordre d’exécution devra former une attaque.

– D’autre part être capable de prouver en temps polynomial que la substitution et l’ordre
d’exécution choisis forment réellement une attaque, c’est à dire construire toutes les
dérivations suivies par l’intrus pour forger les messages réclamés par les principaux.

Nous allons faire cela en deux temps. La section suivante va borner les tailles des dérivations
nécessaires pour construire un terme (clos) donné, c’est-à-dire un message attendu par un princi-
pal instancié par une substitution close. Puis nous bornerons la taille des substitutions nécessaires
à la création d’une attaque minimale. Enfin, ces deux résultats ensembles nous permettrons de
détailler un algorithme NP de décision du problème de l’insécurité face à l’intrus de Dolev-Yao
dans notre modèle de protocole.

3.3 Borner les dérivations

Nous allons utiliser dans cette section la définition de dérivation bien formée pour borner
les dérivations nécessaires à la création d’une attaque, en montrant que toute dérivation bien
formée est de taille bornée par son but et son origine. Tout d’abord, montrons que l’on peut
utiliser cette définition :

Définition 3.3.0.1 Dérivation minimale.
Soient E un ensemble de messages et t un message tels que t ∈ forgeDY (E). On note

Derivt(E) l’une des dérivations partant de E, de but t, avec l’intrus de Dolev-Yao, minimale en
longueur parmi toutes ces dérivations.

Nous allons borner ces dérivations minimales, en montrant tout d’abord qu’elles n’utilisent que
des messages sous termes de E ou de t (dérivations bien formées).

Lemme 3.3.0.2 Décomposition dans une dérivation minimale.
Soient E un ensemble de messages, t et t′ deux messages, et L ∈ Ld(t′) ∩Derivt(E). Alors

t′ est un sous terme de E.

Preuve. Posons D = Derivt(E) = E →L1 ... →Ln E, t1, .., tn, avec t = tn. On va simplement
réaliser une récurrence croissante sur i ≥ 1. On veut démontrer que (Hi) pour tout i ∈ 1..n, si
∃t′ t.q. Li ∈ Ld(t′) alors t′ est un sous terme de E. Pour i = 1, on a nécessairement t′ ∈ E et
donc H1 est vraie. Pour i > 1, supposons que Hj soit vrai pour tout j < i. On a alors seulement
deux cas :

– Soit t′ ∈ E, et donc Hi est vrai puisque E ⊂ STermes(E).

– Soit il existe une règle d’intrus Lj , j < i, générant le terme t′ dans la dérivation D. Par
minimalité de D, on a Lc(t′) ∩D = ∅ (sinon, l’une des deux règles Lc(t′) ou Ld(t′) serait
inutile). Ainsi, Lj est nécessairement une décomposition, avec Lj ∈ Ld(t′′) et t′ sous terme
de t′′. Or par hypothèse de récurrence, on a t′′ sous terme de E, ce qui prouve Hi.

Au final, on a bien Hi vrai pour tout i ∈ 1, .., n, ce qui prouve le lemme. ¤
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Lemme 3.3.0.3 Composition dans une dérivation minimale.
Soient E un ensemble de messages, t un message, et L ∈ Lc(t′)∩Derivt(E). Alors t′ est un

sous terme de E ou de t.

Preuve. Soit D = Derivt(E). Par minimalité de D, et comme dans le lemme précédent, on a
Ld(t′) ∩D = ∅. Nous avons cette fois trois cas à considérer :

– Soit t′ ∈ E, t et le lemme est alors prouvé. Sinon, il existe au moins un règle dans D
utilisant le terme t′(sinon, L est inutile et la dérivation n’est pas minimale), ce qui donne
les deux cas suivants :

– Soit il existe un message a tel que Ld({a}pt′∗) ∩D 6= ∅ ou Ld({a}st′) ∩D 6= ∅. Dans ce cas,
{a}pt′∗ ou {a}st′ est nécessairement un sous terme de E grâce au lemme précédent, et donc
t′ aussi.

– Soit il existe un message t1 tel que Lc(t1)∩D 6= ∅ et t0 sous terme de t1, avec t0 = t′. Il nous
suffit alors d’itérer ce raisonnement sur t1 (comme pour le lemme précédent), pour trouver
un terme tn ayant t0 comme sous terme et vérifiant l’un des deux points précédents, i.e.
tn sous terme de E ou t, ce qui prouve le lemme.

¤

Ces deux lemmes nous permettent de prouver l’une des propositions centrales de cette section,
à savoir qu’il existe toujours des dérivations bien formées.

Proposition 3.3.0.4 L’intrus de Dolev-Yao est bien formé.
Soient un ensemble de messages E et un message t tels que t ∈ forgeDY (E). Alors Derivt(E)

est une dérivation bien formée partant de E et de but t.

Preuve. Soient E et t vérifiant ces hypothèses. Tout d’abord, on sait déjà que toute règle de
l’intrus de Dolev-Yao est soit une règle d’intrus normalisé de composition, soit une règle d’intrus
normalisé de décomposition (il suffit de regarder la structure de ces règles). Ainsi, le premier
point de la définition de dérivation bien formée (i.e. les règles sont des règles d’intrus normalisé)
est toujours vérifié. De plus, les deux lemmes précédents prouvent directement9 les deux derniers
points de la définition de dérivation bien formée, et la proposition est donc vérifiée. ¤

Ceci nous permet, à partir de maintenant, de ne plus considérer que des dérivations bien formées
minimales pour la recherche d’attaques, et en particulier Derivt(E). Ces dérivations ont une
structure suffisamment régulière pour pouvoir être bornée, à la fois sur leur longueur et sur la
taille des messages intermédiaires :

Proposition 3.3.0.5 Borne sur les dérivations bien formées.
Soient E un ensemble de messages et t un message, et soit D = E →L1 ... →Ln E, t1, .., tn

une dérivation bien formée partant de E et de but t = tn pour l’intrus de Dolev-Yao. Alors
n ≤ |E, t|dag et pour tout i ∈ {1, .., n}, |ti|dag ≤ |E, t|dag.

Preuve. Tout d’abord, par définition de dérivation bien formée, on sait que pour tout i ∈
{1, .., n}, ti est un sous terme de E ou t. Ainsi, on a nécessairement |ti|dag ≤ |E, t|dag. Ensuite,
comme par définition une dérivation ne peut pas créer deux fois le même message, tous les ti
sont différents, et donc n ≤ |{ti}|dag ≤ |E, t|dag puisque ti ∈ STermes(E, t) pour tout i. ¤

9Remarque : pour les décomposition Ld(t′i), le terme généré ti est sous terme propre de t′i
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Une autre propriété de certaines dérivations utile pour la recherche d’attaques est décrite par la
proposition suivante : à l’aide de quelques conditions, il est possible de choisir des dérivations
ne décomposant jamais un message donné.

Proposition 3.3.0.6 Dérivations ne décomposant pas un message donné.
Soient E un ensemble de messages et t, u deux messages, tels que t ∈ forgeDY (E), u ∈

forgeDY (E), et tels que la dernière règle d’intrus de Derivu(E) soit une règle de composition.
Alors il existe une dérivation D de but t, partant de E, telle que Ld(u) ∩D = ∅.

Preuve. Soient E, t, et u vérifiant ces hypothèses. Posons D1 = E →L1 ... →Lp E, t1, .., tp
la dérivation Derivu(E) sans sa dernière règle (i.e. Derivu(E) est D2 suivi par une règle dans
Lc(u)). On suppose que t 6∈ {t1, .., tp}, car sinon on obtient simplement la dérivation D en
tronquant la dérivation D1. Notons de plus D2 = E →L′1 ... →L′n E, t′1, .., t

′
n la dérivation

Derivt(E). L’idée est de concaténer ces deux dérivations pour en construire une nouvelle ne
décomposant pas u (puisque tous ses sous termes propres maximaux10 sont dans E, t1, .., tp)
et de but t. Soit f une fonction injective croissante de {1, .., n′} dans {1, .., n}, pour n′ ≤ n,
telle que pour tout i ∈ {1, .., n}, t′i 6∈ {t1, .., tp} ssi i est dans l’image de f . Ceci nous permet
d’éliminer de la dérivation D2 toutes les règles devenues inutiles quand {t′1, .., t′p} est ajouté à
E. On obtient la dérivation suivante :

D = E →L1 ...→Lp E, t1, .., tp →L′
f(1)

...→L′
f(n′)

E, t1, .., tp, t
′
f(1), .., t

′
f(n′)

Cette suite d’applications de règles d’intrus est bien une dérivation, puisque l’on a retiré toutes
les règles de D2 devenues inutiles. De plus, comme tp = u, elle ne contient aucune règle générant
u, et donc aucune règle de Ld(u). Enfin, t′f(n′) = t puisque t n’est pas dans {t1, .., tp}, et la
proposition est prouvée. ¤

3.4 Borner les substitutions des attaques minimales

Dans le but de borner les tailles des substitutions utilisées dans les attaques minimales,
nous allons montrer que toute substitution de ce genre est construite à l’aide de sous termes
de la spécification du protocole uniquement. Pour cela, nous allons tout d’abord montrer que
tout pré terme d’une valeur d’une telle substitution est un sous terme de la spécification du
protocole (caractérisation des pré termes), puis nous montrerons que cela suffit pour borner les
substitutions.

Pour toute la suite, nous supposerons fixé un protocole P = ({Rι ⇒ Sι | ι ∈ I} , <I , S0)
dont il existe au moins une attaque. On suppose sans perte de généralité que les connaissances
initiales de l’intrus S0 ne sont pas vides. On note SP l’ensemble des sous termes de P , i.e.⋃

ι∈I STermes(Rι)∪ STermes(Sι). De plus, dans toute attaque (π, σ) sur P , on verra toujours
π comme une bijection de J ⊂ I sur {1, ..,#I}, et en conséquence on notera Ri ⇒ Si le pas
de protocole Rπ−1(i) ⇒ Sπ−1(i) pour i ∈ {1, ..,#π}, avec #π = #J , à partir du moment où une
attaque (π, σ) sera définie. Le taille du protocole P étant le nombre de sous termes des messages
le constituant, on a |P |dag = |SP|dag (= #SP). Pour que la notion de taille de protocole soit
cohérente avec la taille DAG des termes qui le composent, on suppose que #I ≤ |P |dag. De
toute façon, une représentation concrète (classique) de P doit au moins décrire I.

10Maximaux pour la relation sous terme.
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3.4.1 Caractériser les pré-termes des substitutions

Nous allons tout d’abord introduire un lemme technique pour préparer la propriété clef
de cette section. Ce lemme stipule qu’à partir du moment où l’intrus utilise une valeur de
substitution (d’une attaque) dans un message envoyé à un principal, il est capable de la construire
à partir de ses connaissances.

Lemme 3.4.1.1 Les valeurs des substitutions sont connues de l’intrus.
Soient (π, σ) une attaque sur P , x ∈ V ar, et N ∈ {1, ..,#π} tels que σ(x) ∈ STermes(RNσ)

mais σ(x) 6∈ STermes(E) pour E = S0, S1σ, .., SN−1σ. Alors σ(x) ∈ forgeDY (E).

Preuve. Soit DerivRNσ(E) = E →L1 E, t1 →L2 ...→Ln E, t1, .., tn. Posons i ∈ {1, .., n} le plus
petit indice tel que σ(x) soit un sous terme de ti. Cet indice existe car σ(x) est au moins un
sous terme de tn = RNσ. On n’a que deux possibilités :

– Soit σ(x) = ti, et donc σ(x) ∈ forgeDY (E) ce qui prouve le lemme,
– Soit σ(x) est un sous terme propre de ti. Mais dans ce cas, on sait que Li est une règle

d’intrus normalisé de composition ou de décomposition (puisque l’intrus Dolev-Yao est un
intrus normalisé), et dans les deux cas les sous termes propres de ti sont sous termes de
E, t1, .., ti−1. Cela contredit la minimalité de i puisque σ(x) n’est pas un sous terme de E.

¤

On peut à présent prouver le lemme clef de cette section, à savoir que toute valeur d’une
substitution dans une attaque minimale possède un pré terme (non trivial) qui soit sous terme de
la spécification du protocole. Ceci est la caractérisation désirée des pré termes des substitutions.

Lemme 3.4.1.2 Caractérisation des pré termes de substitutions.
Pour toute attaque minimale (π, σ) de P , et pour toute variable x ∈ V ar, il existe t vσ σ(x)

tel que t ∈ SP.

Preuve. Nous allons effectuer une preuve par contradiction. Supposons qu’il existe x ∈ V ar
telle que :

(∗) : Pour tout terme t tel que t vσ σ(x), t 6∈ SP
Comme tous les atomes sont dans SP, on a nécessairement σ(x) 6∈ Atomes. Supposons que
σ(x) soit un sous terme de Siσ, pour i ∈ {1, ..,#π}. Alors nécessairement, il existe une variable
y ∈ V ar dans Si telle que σ(x) soit un sous terme de σ(y) (avec peut-être x = y). Par exemple,
σ(x) n’est pas sous terme de Si car σ(x) /∈ SP. Or la définition de protocole cryptographique,
dans le modèle par rôles, nous assure qu’il existe j < i tel que y soit une variable de Rj . En
conséquence, il existe toujours au moins un indice i tel que σ(x) soit sous terme de Riσ (puisque
σ(x) n’est pas sous terme de S0 ⊆ SP). On définit Nx comme étant le plus petit indice tel que
σ(x) ∈ STermes(RNxσ). En résumé, σ(x) est un sous terme de RNxσ mais n’est pas un sous
terme de S0, S1σ, .., SNx−1σ. On peut donc utiliser le lemme 3.4.1.1 sur σ(x), ce qui nous donne :

σ(x) ∈ forge(S0, S1σ, .., SNx−1σ)

Posons δ = [σ(x) ← Init] le remplacement de σ(x) par n’importe quel atome Init ∈ S0.
Comme (π, σ) est une attaque, on a pour tout j :

Rjσ ∈ forgeDY (S0, S1σ, .., Sj−1σ)

et l’on veut montrer que ces relations sont toujours vraies quand on applique δ à chaque terme.
Pour cela, posons σ′ = σδ. On distingue deux cas :
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– Si j < Nx, alors en vertu de la minimalité de Nx, σ(x) n’est pas un sous terme de Rjσ ou
de S0, S1σ, .., Sj−1σ. Ces termes sont donc invariants par application de δ, et donc :

Rjσ
′ ∈ forgeDY (S0, S1σ

′, .., Sj−1σ
′) pour tout j < Nx

– Sinon, j ≥ Nx, et la dernière règle d’intrus de la dérivation Derivσ(x)(S0, S1σ, .., Sj−1σ)
est nécessairement une règle de composition, car sinon le lemme 3.3.0.2 contredirait la
minimalité de Nx en donnant σ(x) sous terme de S0, S1σ, .., Sj−1σ. Ainsi, on peut utiliser
la proposition 3.3.0.6 avec t = Rjσ et u = σ(x). On obtient alors une dérivation D partant
de S0, S1σ, .., Sj−1σ, de but Rjσ, qui ne décompose jamais σ(x). On peut donc remplacer
dans toute cette substitution toutes les occurrences de σ(x) par Init tout en conservant
la validité des applications de règles. Ainsi, on obtient :

(Rjσ)δ ∈ forgeDY (S0, (S1σ)δ, .., (Sj−1σ)δ)

De plus, comme aucun sous terme de Rj , S0, .., Sj−1 n’est un pré terme de σ(x), on obtient :

Rjσ
′ ∈ forgeDY (S0, S1σ

′, .., Sj−1σ
′) pour tout j ≥ Nx

On obtient donc que (π, σ′) est une attaque sur P (au même titre que (π, σ)). Cependant, σ′ est
obtenu à partir de σ en remplaçant σ(x) non atomique par Init atomique. En conséquence, on
a une contradiction avec la minimalité de l’attaque (π, σ), et le lemme est prouvé. ¤

3.4.2 Borner les substitutions d’attaques minimales

Nous allons maintenant utiliser le lemme clef de caractérisation des pré termes des substitu-
tions (des attaques minimales) pour borner entièrement les tailles des valeurs de ces substitu-
tions. L’idée est d’itérer ce lemme sur les valeurs d’une substitution de manière à la décomposer
en sous termes de la spécification du protocole.

Théorème 3.4.2.1 Borne sur les valeurs des substitutions.
Soit (π, σ) une attaque minimale sur P . Alors pour tout x ∈ V ar, on a |σ(x)|dag ≤ |P |dag.

Preuve. On rappelle que pour tout ensemble de variables U , Uσ (ou σ(U)) représente l’en-
semble {σ(y) | y ∈ U}. Choisissons une variable x ∈ V ar en particulier, dont on va borner la
valeur. Pour cela, nous allons construire par induction une séquence d’ensembles Ep ⊆ SP, et une
séquence d’ensembles de variables Vp ⊆ V ar tendant vers ∅, telles que |σ(x)|dag ≤ |Ep, Vpσ|dag
pour tout indice p. Ces deux séquences sont construites de la manière suivante :

– On pose (E0, V0) = (∅, {x}). C’est le point de départ de ces deux séquences. On a natu-
rellement |σ(x)|dag ≤ |E0, V0σ|dag, et E0 ⊆ SP.

– Supposons à présent que nous ayons construit (Ep, Vp) vérifiant les deux propriétés :

|σ(x)|dag ≤ |Ep, Vpσ|dag et Ep ⊆ SP

Nous définissons Ep+1 et Vp+1 de la manière suivante, si Vp 6= ∅ :

– Choisissons x′ ∈ Vp. Il existe un terme t tel que t vσ σ(x) et t ∈ SP, grâce au
lemme 3.4.1.2.

– On pose alors Vp+1 = V ar(t) ∪ Vp\{x′} et Ep+1 = Ep ∪ {t}.
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Comme t ∈ SP, on a bien Ep+1 ⊆ SP. De plus, en appliquant le corollaire 3.2.1.2 avec la
substitution δ = [y ← σ(y) | y ∈ V ar(t)] à Ep, Vpσ, on obtient :

|Ep, Vp|dag ≤ |Epδ, Vpσ|dag = |Epδ, (Vpσ)δ|dag ≤ |Ep, Vpσ, V ar(t)δ|dag

d’où :

|σ(x)|dag ≤ |Ep, Vp|dag ≤ |Ep, t, (V ar(t) ∪ Vp\{x})σ, |dag = |Ep+1, Vp+1σ|dag

Ainsi, on a bien construit Ep+1 et Vp+1 tels que |σ(x)|dag ≤ |Ep+1, Vp+1σ|dag et Ep+1 ⊆ SP.

De plus, cette construction termine. En effet,
∑

y∈Vp
|σ(y)|dag décrôıt strictement à chaque pas,

puisque l’on remplace σ(x) par un sous ensemble strict de ses sous termes (t n’est pas réduit à
une variable par définition). A la fin, on a donc Vp = ∅ et |σ(x)|dag ≤ |Ep|dag avec Ep ⊆ SP,
d’où |σ(x)|dag ≤ |P |dag et le théorème est prouvé. ¤

La conséquence du théorème 3.4.2.1 est que tout message envoyé ou reçu par un principal lors
d’une attaque minimale est borné (en taille DAG) par un polynôme en la taille du protocole.
Ceci est crucial pour la recherche d’attaques, car cela permet de ne rechercher que des attaques
bornées à priori par un polynôme en la taille du protocole. En effet, on a :

Corollaire 3.4.2.2 Borne sur les messages d’une attaque minimale.
Soit (π, σ) une attaque minimale sur P . Alors pour tout i ∈ {1, ..,#π}, on a :

|Riσ, S0σ, .., Si−1σ|dag ≤ |P |dag et |Secret, S0σ, .., S#πσ|dag ≤ |P |dag

Preuve. Il nous suffit de modifier très légèrement la preuve du théorème 3.4.2.1, en partant de
E0 = {Ri, S0, .., Si−1} et V0 = V ar. En effet, la preuve du théorème avec cet état initial nous
donne |Ri, S0, .., Si−1, σ(V ar)|dag ≤ |P |dag pour tout i, et comme |Riσ, S0σ, ...Si−1σ|dag ≤
|Ri, S0, .., Si−1, σ(V ar)|dag, on obtient le résultat pour tout i ∈ {1, ..,#π}. De même pour
Secret. ¤

3.5 Algorithme NP pour le problème de l’insécurité

Nous avons maintenant à notre disposition deux types de bornes : d’une part, tous les mes-
sages transmis lors d’une attaque minimale sont bornés par la taille de la spécification de pro-
tocole, et d’autre part toute dérivation servant à créer un message Riσ à partir de S0σ, .., Si−1σ
est bornée par la taille de Riσ, S0σ, .., Si−1σ et donc par la taille de la spécification de protocole.
De plus, tout protocole admettant une attaque en admet une minimale. Il nous suffit donc de
décrire un algorithme NP permettant de trouver une attaque minimale, à partir du moment où
il en existe au moins une. Ceci nous permettra donc de certifier que le protocole est sûr si aucune
attaque n’est trouvée. En vérifiant l’exactitude de l’attaque choisie, on aura un algorithme juste
et exhaustif. Le détail de l’algorithme est donné dans la Figure 3.1. Pour simplifier les notations,
on suppose que :

R#π+1 = Secret .

On sait déjà que si le protocole P admet une attaque, alors il est possible de choisir, dans
cet algorithme, l’ordre d’exécution et la substitution d’une attaque minimale de P . De plus, si
n = |P |dag :
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1. Choisir un ordre d’exécution π sur P .

2. Choisir une substitution σ telle que pour tout x ∈ V ar, |σ(x)|dag ≤ |P |dag

4. Pour chaque i ∈ {1, ..,#π + 1}, tester si Riσ ∈ forgeDY (S0σ, .., Si−1σ).

5. Si toutes ces vérifications sont réussies, alors répondre VRAI.

Fig. 3.1: Procédure de décision NP pour l’insécurité face à l’intrus de Dolev-Yao.

– L’ordre d’exécution π peut être choisi en temps polynomial, car ce n’est qu’une fonction
injective partielle de J ⊂ I dans {1, .., #J } avec #I ≤ n.

– Une représentation DAG de la substitution σ peut être choisie en temps polynomial en n,
puisque pour tout x ∈ V ar, |σ(x)|dag ≤ n.

– Pour tout i ∈ {1, ..,#π + 1}, posons Fi = forgeDY (Ei) ∩ STermes(Ei, Riσ) avec Ei =
S0σ, .., Si−1σ. On sait déjà que pour tout i, Riσ ∈ forgeDY (Ei) ssi Riσ ∈ Fi, grâce à la
proposition 3.3.0.4. On doit donc construire les ensembles Fi en temps polynomial en n.
On pourra alors tester si Riσ ∈ Fi pour chaque i, ce qui se fait en temps polynomial en n
puisque |Fi|dag est polynomial en n.

Il nous reste donc à vérifier que l’on peut construire les ensembles Fi en temps polynomial en
n. Comme #π + 1 ≤ n, il suffit de pouvoir construire chaque ensemble en temps polynomial en
n. De plus, on sait que la taille de Riσ, S0σ, .., Si−1σ est bornée polynomialement par n. Il nous
suffit donc d’avoir la proposition suivante :

Proposition 3.5.0.3 Construction de Forge(E) ∩ STermes(E, t).
On peut construire Forge(E) ∩ STermes(E, t) en temps polynomial en |E, t|dag, avec E un

ensemble de messages et t un message.

Preuve. Posons F = Forge(E) ∩ STermes(E, t), et n = |E, t|dag. On remarque tout d’abord
que F est nécessairement de taille inférieure à n. De plus, pour tout message u ∈ F , il existe
une dérivation partant de E, de but u, et dont tous les termes intermédiaires sont sous termes
de u ou de E, donc dans F . Ainsi, F n’est rien d’autre que la clôture de E par les règles d’intrus
construisant des sous termes de E ou t, c’est à dire la clôture de E par les règles E′ →DY E′, u
avec u sous terme de E ou t. A chaque pas, on peut trouver en temps polynomial en n un terme
u de ce type à ajouter, puisque chaque test v →DY u prend un temps au pire linéaire en n. Et
comme on ne peut effectuer qu’au plus n pas, on obtient un algorithme construisant F en temps
polynomial en n. ¤

Plus généralement, nous venons en fait de démontrer la propriété suivante :

Corollaire 3.5.0.4 Le problème DERIV E est polynomial face à l’intrus DY.
Soit DERIV E = { (t, E) | t ∈ forgeDY (E) }, avec E ensemble de messages et t un message.

Alors l’appartenance à DERIV E est décidable en temps polynomial en |E, t|dag.
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En effet, il suffit de tester si t ∈ Forge(E)∩STermes(E, t). Ainsi, l’algorithme de la Figure 3.1
est bien dans NP. Finalement, s’il n’existe aucun moyen pour cet algorithme de répondre VRAI,
alors il n’existe aucune attaque minimale au protocole, et donc celui-ci est sûr. On a donc bien
un algorithme de décision NP pour le problème de l’insécurité de protocoles cryptographiques
face à l’intrus de Dolev-Yao, d’où le théorème suivant :

Théorème 3.5.0.5 Le problème de l’insécurité de protocoles, face à l’intrus de Dolev-Yao, est
NP-complet.

3.6 Extensions directes

Ce résultat de complexité peut être étendu de nombreuses manières. Alors que les chapitres
suivants vont donner des résultats de complexité équivalents pour des intrus bien plus com-
plexes que celui de Dolev-Yao (xor, exponentielle, etc ...), nous allons voir dans cette section
comment réutiliser directement les résultats précédents pour obtenir des algorithmes NP pour
l’insécurité dans deux cas relativement proches. Le premier sera celui de l’intrus involutif. Le
second présentera une manière d’introduire des points de choix conditionnels (structure CASE
ou IF) dans la spécification de protocole.

3.6.1 Cryptage involutif

Nous allons utiliser ici l’intrus involutif décrit à la Table 2.2. Pour mémoire, il s’agit d’un
intrus de Dolev-Yao étendu à l’aide des règles de déduction :

Ls({{a}sb}sb) : {{a}sb}sb → a Lr({{a}sb}sb) : a→ {{a}sb}sb

Ls(
{{a}pK

}p

K∗) :
{{a}pK

}p

K∗ → a Lr(
{{a}pK

}p

K∗) : a→ {{a}pK
}p

K∗

Cet intrus est intéressant, car ses règles de déduction correspondent à des calculs simples en
pratiques, et il permet de fabriquer de nouvelles attaques par rapport à l’intrus de Dolev-Yao.
En particulier, nous avons vu à la section 2.3.6 un exemple de protocole sûr face à l’intrus de
Dolev-Yao mais attaquable face à l’intrus involutif.

Le principal problème de cet intrus par rapport à l’intrus de Dolev-Yao est que ces règles ne
sont pas des règles d’intrus normalisé. Néanmoins, nous allons tout de même pouvoir prouver que
(comme Dolev-Yao) cet intrus est bien formé, i.e. les dérivations bien formées sont suffisantes.
Une fois ceci démontré, toutes les preuves des sections précédentes fonctionneront de la même
manière pour cet intrus. Pour cela, nous avons le lemme suivant :

Lemme 3.6.1.1 Dérivations guidées.
Soient E un ensemble de messages et t un message tels que t ∈ forgeInv(E). Alors il existe

une dérivation D = E →L1 ..→Ln E, t1, .., tn avec t = tn, vérifiant les conditions suivantes pour
tout i :

(∗) :





Si Li ∈ Ls({{a}b}b∗), alors ∀j < i, Lj /∈ Lc({{a}b}b∗) et Lj /∈ Lc({a}b)
Si Li ∈ Lr({{a}b}b∗), alors ∀j > i, Lj /∈ Ld({{a}b}b∗) et Lj /∈ Ld({a}b)

pour {..}p.. ou pour {..}s.. avec b∗ = b

en confondant Lc(t) ou Ld(t) avec l’unique règle qu’elles représentent.
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Preuve. Soit D une dérivation minimale (en longueur) partant de E et de but t. Nous allons
construire une dérivation D′ partant également de E, construisant les mêmes termes que D
dans le même ordre, et vérifiant les conditions (∗) et minimale en longueur parmi les dérivations
vérifiant (∗) de E vers t. Pour cela, on va raisonner par induction sur la longueur de D. Si D = ∅
(i.e. dérivation de longueur nulle, sans applications de règle d’intrus) alors D′ = D convient.
Sinon, on a par hypothèse d’induction :

D = E →L1 ...→Ln−1 E, t1, .., tn−1 →Ln E, t1, .., tn
D′

1 = E →L′1 ...→L′n−1
E, t1, .., tn−1

On veut alors étendre D′
1 en lui ajoutant une règle L′n pour obtenir une dérivation D′ construisant

tn tout en satisfaisant les conditions (∗). Rappelons que par définition d’une dérivation, on ne
peut pas créer deux fois (i.e. avec deux règles différentes) le même terme. Pour cela, on a plusieurs
cas :

1. Si Ln = Ls({{a}b}b∗), alors Lr({{a}b}b∗) /∈ D′
1 car sinon tn = a ∈ E, t1, .., tn−1, et on a

trois cas :

– S’il existe i tel que L′i = Lc({{a}b}b∗), alors grâce à L′i on a {{a}b , b∗} ⊆ E, t1, .., tn−1,
et donc L′n = Ld({a}b) construit tn = a.

– S’il existe i tel que L′i = Lc({a}b), alors tn = a ∈ E, t1, .., ti−1 ce qui est impossible.

– Sinon, L′n = Ln construit tn.

2. Si Ln = Lr({{a}b}b∗), alors Ls({{a}b}b∗) /∈ D′
1 car sinon tn = {{a}b}b∗ ∈ E, t1, .., tn−1, et

on a trois cas :

– S’il existe i tel que L′i = Ld({{a}b}b∗), alors tn = {{a}b}b∗ ∈ E, t1, .., tn−1 ce qui est
impossible.

– S’il existe i tel que L′i = Ld({a}b), alors grâce à L′i on a {{a}b , b∗} ⊆ E, t1, .., tn−1, et
donc L′n = Lc({{a}b}b∗) convient.

– Sinon, L′n = Ln convient.

3. Si Ln = Lc({{a}b}b∗) et s’il existe i tel que L′i = Ls({{a}b}b∗), alors ti = {{a}b}b∗ = tn ce
qui est impossible.

4. Si Ln = Lc({a}b) et s’il existe i tel que L′i = Ls({{a}b}b∗), alors nécessairement {{a}b}b∗
et b sont dans E, t1, .., tn−1, et donc L′n = Ld({{a}b}b∗) construit tn = {a}b.

5. Si Ln = Ld({{a}b}b∗) et s’il existe i tel que L′i = Lr({{a}b}b∗), alors nécessairement
{a, b} ⊆ E, t1, .., tn−1 et donc L′n = Lc({a}b} construit tn = {a}b.

6. Si Ln = Ld({a}b) et s’il existe i tel que L′i = Lr({{a}b}b∗), alors tn = a ∈ E, t1, .., ti−1 ce
qui est impossible.

Dans tous ces cas, la dérivation D′ obtenue en ajoutant L′n à D′
1 vérifie la condition(∗) par

construction, satisfait l’hypothèse d’induction. On peut donc itérer, et la propriété est vraie
pour toute dérivation D, ce qui prouve le lemme. ¤

A l’aide de ce lemme, il devient possible de donner équivalent de la proposition 3.3.0.4, pour
une définition de Deriv un peu modifiée :
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Définition 3.6.1.2 Dérivation minimale.
Soient E un ensemble de messages et t un message tels que t ∈ forgeInv(E). On note

Derivt(E) l’une des dérivations partant de E, de but t, avec l’intrus involutif, vérifiant les
conditions (∗), et minimale en longueur parmi toutes ces dérivations.

Le lemme précédent permet d’assurer qu’une telle dérivation existe. On obtient alors :

Proposition 3.6.1.3 L’intrus involutif est bien formé.
Soient un ensemble de messages E et un message t tels que t ∈ forgeInv(E). Alors Derivt(E)

est une dérivation bien formée partant de E et de but t.

La preuve de ce lemme (ainsi que les autres propriétés des sections précédentes) est fondamenta-
lement la même que pour l’intrus de Dolev-Yao, en remplaçant Lc par Lc∪Lr et Ld par Ld∪Ls,
le lemme 3.6.1.1 permettant d’éliminer les combinaisons problématiques de règles. On obtient
donc :

Théorème 3.6.1.4 Le problème de l’insécurité de protocoles, face à l’intrus involutif, est NP-
complet.

3.6.2 Points de choix (structure CASE)

On peut également étendre le modèle de protocole de manière à permettre l’utilisation de
points de choix. Par exemple, le contenu d’un message peut contenir une information sur le type
de cryptage utilisé pour le reste de la session, et donc les pas de protocoles utilisés peuvent varier
en fonction du contenu de ce message.

Notre définition de protocoles permet déjà de faire des points de choix, mais ils sont non
déterministes (i.e. personne ne sait à l’avance quelle choix le principal va faire), ou de manière
équivalente le choix est déterminé par l’intrus (puisque l’on explore tous les cas). Ici, on veut
que le choix soit conditionné par des conditions de priorité entre plusieurs règles. Par exemple,
si le principal doit choisir entre deux pas A1 : R1 ⇒ S1 et A2 : R2 ⇒ S2 (non comparables selon
<I), au moment de recevoir un message m, il prendra A1 s’il existe une substitution σ telle que
R1σ = m, et prendra A2 sinon. On va donc ajouter des priorités sur les pas d’un protocole :

Définition 3.6.2.1 Pas de protocole avec priorité.
Étant donné un protocole P = ({Rι ⇒ Sι | ι ∈ I} , <I , S0), une priorité ¿ sur les pas de P

est un ordre partiel sur I.
Cet ordre partiel ¿ va être utilisé différemment de <I . Il permet de créer des sous ensemble
de I totalement ordonnés par ¿ tels que si un principal exécute un pas de l’un de ces en-
sembles, alors aucun autre pas plus petit (selon¿) n’aurait pu être exécuté à sa place. De cette
manière, on ne modifie pas la définition de protocole existante, mais on lui ajoute des contraintes
supplémentaires. Cette définition est un peu laxiste dans la mesure où elle permet aussi de définir
des protocoles non exécutables (si ¿ et <I se contredisent, notamment), mais une définition
plus stricte ne faciliterait de toute façon pas les preuves et donnerait le même résultat. Ainsi,
une exécution avec priorité est une exécution (π, σ) de P compatible avec une priorité¿ donné,
i.e. pour tout i ∈ {1, ..,#π}, pour tout ι ¿ π−1(i), et pour toute substitution close γ, on a
Rιγ 6= R (i.e. le choix ι n’était pas possible). Toutes les définitions qui en découlent, comme
celle d’attaque, restent inchangées modulo l’utilisation d’exécutions avec priorité. De plus, une
donnée initiale du problème de l’insécurité sera à présent un protocole P et une priorité associée
¿.
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Pour faciliter les preuves, on suppose l’existence dans le protocole P à vérifier d’un atome
Initx pour chaque variable x ∈ V ar. Les atomes de cet ensemble {Initx |x ∈ V ar}, de même
cardinal que V ar, ne doivent pas apparâıtre dans les pas de protocole de P , mais sont initialement
connus par l’intrus (pour tout x ∈ V ar, Initx ∈ S0). De plus, on impose que dans toute attaque,
Initx ne puisse apparâıtre que dans σ(x), pour tout x ∈ V ar. Ceci n’est en rien restrictif puisque
l’intrus n’est pas tenu d’utiliser Initx. Enfin, la notion de taille DAG ne tenant pas compte de
Init, on demande également qu’elle ne tienne pas compte de {Initx}x∈V ar. Ceci non plus n’a
pas d’importance, car #V ar ≤ |P |dag.

On peut à présent examiner les preuves des lemmes et propriétés déjà énoncées. Tout d’abord,
toutes les preuves concernant les dérivations sont toujours valides, puisque l’intrus n’a pas
changé. En fait, la seule preuve où la modification des ordres d’exécutions intervient est celle du
lemme 3.4.1.2 de caractérisation des pré termes. On doit vérifier que la nouvelle attaque (π, σ′)
construite à partir de (π, σ) est bien une attaque (et une exécution avec priorités). Supposons
tout d’abord qu’au lieu de remplacer σ(x) par Init dans cette preuve, on remplace σ(x) par
Initx pour tout x ∈ V ar. C’est strictement équivalent, puisque Init et Initx sont deux atomes
de S0. On a donc une nouvelle substitution σ′ = σδ avec δ = [σ(x) ← Initx]. Vérifions que
(π, σ′) est compatible avec la priorité ¿ par contradiction. Suppose qu’il existe i ∈ {1, .., #π},
ι¿ π−1(i), et une substitution close γ tels que Rιγ = Riσ

′. On a alors deux cas :
– Si x apparâıt dans Ri, alors Initx est sous terme de Riσ

′ et de Rιγ. Alors Rι(γ[Initx ←
σ(x)]) = Ri(σ′[Initx ← σ(x)]) = Riσ puisque Initx n’apparâıt pas dans Ri, et on a donc
une contradiction avec la compatibilité de (π, σ) avec la priorité.

– Sinon, x n’apparâıt pas dans Ri, et donc Riσ = Riσ
′ = Rιδ ce qui donne la même

contradiction.
On a donc montré que (π, σ′) est bien une exécution avec priorité de P , et le reste de la preuve
du lemme 3.4.1.2 reste inchangé.

De cette manière, toutes le bornes sur les dérivations et sur les substitutions des sections
précédentes sont toujours valides, et on obtient :

Théorème 3.6.2.2 Le problème de l’insécurité de protocoles avec priorité, face à l’intrus de
Dolev-Yao, est NP-complet.

3.7 Conclusion.

Nous avons présenté dans ce chapitre un algorithme NP pour l’insécurité de protocoles
cryptographiques face à l’intrus de Dolev-Yao et face à l’intrus involutif. De plus, nous avons
généralisé un peu ces preuves pour permettre l’utilisation de points de choix dans la spécification
des protocoles (i.e. un équivalent des structures CASE en programmation). La justification de
cet algorithme présente une structure bien précise : on borne les dérivations nécessaires à l’intrus
pour construire un message attendu par un principal, et on borne les substitutions nécessaires à
la création d’une attaque. Cette idée sera conservée et largement développée dans les chapitres
suivants pour calculer la complexité de ce même problème d’insécurité, mais face aux intrus xor,
DH, et EC (i.e. avec les opérateurs algébriques définis au chapitre 2).
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Nous avons vu aux chapitres 1 et 3 différentes méthodes de décision du problème de la
sécurité de protocoles cryptographiques, et plus particulièrement à nombre de sessions borné
pour le chapitre 3, avec une étude de la complexité de ce problème. Certaines de ces méthodes
formelles ont permis à des outils de découvrir de nouvelles failles sur des protocoles connus (voir
par exemple [8, 27, 57, 72, 90]).

La plupart des analyses formelles de protocoles cryptographiques à nombre borné de sessions
[4, 16, 1, 82, 70, 56] ou avec d’autres restrictions [43, 15, 45, 32, 3] ignorent les propriétés de
“bas niveau” des opérateurs qu’elles utilisent, comme par exemple les propriétés de châınage de
l’encryption par blocs (Cipher Bloc Chaining). C’est l’hypothèse de chiffrement parfait, appliqué
à tous les opérateurs du protocole. Cependant, de nombreux protocoles utilisent des opérateurs
(algébriques) dont on ne peut pas ignorer les propriétés. Par exemple, P. Ryan et S. Schneider
présentent dans [84] une attaque assez simple sur un protocole d’authentification récursive. Ce
protocole distribue une châıne de clefs liant tous les agents de l’initiateur de protocole jusqu’à
un serveur. Cependant, si une clef est compromise alors à cause des propriétés du xor, toutes
les autres clefs le sont également. En revanche, L. Paulson a montré à l’aide du démonstrateur
Isabelle que si l’opérateur xor est vu comme un symbole libre, alors cette distribution de clefs est
sûre (c.f. [75]). Il existe assez peu de procédures de décision pour les protocoles cryptographiques
munis d’opérateurs algébriques. Dans le cas du xor, H. Comon et V. Shmatikov présentent dans
[34] une procédure de décision DEXPTIME pour un modèle un peu plus général que le modèle
par rôles, mais dont les protocoles supplémentaires qu’il peut traiter ne peuvent pas à priori être
réalisés en pratique.
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Dans ce chapitre, nous allons étudier la complexité du problème de l’insécurité de protocole
face aux intrus xor et préfixe, deux extensions de l’intrus de Dolev-Yao, dans notre modèle
(et donc à nombre de sessions borné). Pour regrouper au maximum les preuves communes à
ces deux intrus, nous allons définir une notion d’oracle, i.e. un ensemble particulier de règles
d’intrus possédant toutes les propriétés nécessaires à nos preuves. Après avoir démontré que
les deux intrus xor et préfixe définissent bien des règles d’oracle, nous ferons abstraction des
intrus eux mêmes et donnerons des bornes sur les attaques minimales faces à n’importe quel
intrus définis par des règles d’oracle. Nous en déduirons un algorithme NP pour le problème de
l’insécurité face à ces intrus.

Dans tout ce chapitre, nous n’utiliserons jamais les opérateurs particuliers produit, exponen-
tielle et encryption commutative. En revanche, nous utiliserons pleinement l’opérateur xor (et
bien sûr les opérateurs standards de Dolev-Yao). En conséquence, les protocoles seront supposés
spécifiés sans les opérateurs produit, exponentielle, et encryption commutative, de même que
pour tous les termes et messages considérés, et donc toutes les attaques recherchées.

4.1 Oracle

4.1.1 Définition d’oracle et intérêt

La structure de ce chapitre est la suivante : Nous allons tout d’abord présenter une notion
d’oracle, c’est-à-dire une classe de règles d’intrus possédant des propriétés intéressantes. Puis
nous montrerons que les intrus xor et préfixe satisfont aux conditions d’oracles. Il est d’ailleurs
tout-à-fait raisonnable de penser que d’autres intrus non mentionnés ici et tout aussi utiles
que préfixe satisfont également à ces conditions. Nous montrerons enfin que pour tout intrus
satisfaisant aux conditions d’oracle, on peut décider du problème de l’insécurité de protocole en
temps NP. Comme on sait déjà que ce problème est NP-difficile (puisque les codages de 3-SAT
du chapitre 3 sont toujours valides), ceci prouvera la NP-complétude de ce problème. On définit
donc, avec la convention de notation L ∈ D ssi ∃L ∈ L t.q. L ∈ D :

Définition 4.1.1.1 Règles d’oracle.
Soit un intrus (normalisé) L disposant des règles d’intrus normalisé Lc∪Ld∪Loc∪Lod avec

Lc∪Ld, Loc, et Lod disjoints, Loc des règles d’intrus normalisé de composition, et Lod des règles
d’intrus normalisé de décomposition. Alors L est un oracle (ou dispose de règles d’oracle) ssi :

1. Pour tous E et t, si t ∈ forgeL(E) alors il existe une dérivation bien formée (construite
sur L) partant de E et de but t.

2. Pour tous E, a et t, si E →Loc E, t et E, t→Ld(t) E, t, a, alors il existe une dérivation D
partant de E et de but a telle que Ld(t) /∈ D.

3. Il existe une fonction ε : Terme\Atomes → pTermeq telle que pour tout message non
atomique u, |ε(u)|dag <

∣∣puq∣∣
dag

, et pour tout ensemble fini de messages F et un message
t, si F →Lc∪Loc F, u (i.e. u peut être composé en un pas) et si F, u→Loc∪Lod

F, u, t (i.e. t
n’est pas créé par DY), alors pt[u← ε(u)]q ∈ forgeL(pF [u← ε(u)]q) et ε(u) ∈ forgeL(F ).

La première condition, déjà utilisée dans le chapitre précédent, va nous permettre de borner la
longueur et la nature des dérivations dont on a besoin pour prouver la validité d’une attaque.
Les condition 2 et 3 quant à elles vont nous permettre d’effectuer des remplacements d’un terme
par un autre plus petit, à la manière du chapitre précédent où on remplaçait σ(x) par Init.
Ces deux conditions nous permettront donc de borner les tailles des substitutions de certaines
attaques.
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L’intérêt de cette définition est de rassembler toutes les propriétés dont on aura besoin pour
prouver la NP-complétude du problème de l’insécurité face à un intrus donné. Ainsi, on aura une
preuve commune à tous les intrus vérifiant ces trois conditions. En contre-partie, nous devons
commencer par montrer qu’il existe des intrus intéressants vérifiant ces conditions. C’est le but
des deux sections suivantes.

4.1.2 Les règles xor sont des règles d’oracle

On veut montrer ici que les règles de l’intrus xor sont des règles d’oracle. Nous allons com-
mencer par examiner la première condition de la définition 4.1.1.1. Pour alléger les notations,
nous noterons Lc(t) = Lc(t) ∪ Lxc(t) pour tout terme t, Lc =

⋃
t Lc(t), et Ld = Ld ∪

⋃
t Lxd(t).

On n’utilise pas la notation Ld(t), car dans Ld(t), t désigne le terme décomposé, alors que dans
Lxd(t), t désigne le terme créé : il y aurait confusion entre les deux. En revanche, dans la notation
Lc(t), t désigne bien le terme généré (par l’une de ces règles). De plus, on notera Lx = Lxc∪Lxd.
Toutes les règles d’intrus considérées dans ce chapitre seront toujours celles de l’intrus xor, i.e.
Ld ∪ Lc et on omettra donc de le rappeler en permanence dans les énoncés.

L’intrus xor est bien formé.

Tout d’abord, nous donnons une condition suffisante pour qu’une dérivation soit bien formée :

Lemme 4.1.2.1 Condition suffisante sur les dérivations.
Soit D = E →L1 ...→Ln E, t1, .., tn une dérivation telle que :

1. Pour tout i ∈ {1, .., n} tel que Li ∈ Ld, soit il existe j < i tel que ti soit un sous terme de
tj avec Lj ∈ Ld, soit ti est un sous terme de E.

2. Pour tout i ∈ {1, .., n− 1} tel que Li ∈ Lc, il existe j > i tel que ti soit un sous terme de
E ∪ {tj}.

Alors D est une dérivation bien formée.

Preuve. Le premier point nous permet immédiatement de réaliser une récurrence (décroissante)
sur i ∈ {1, .., n} tel que Li ∈ Ld. Ainsi, pour tout i ∈ {1, .., n} tel que Li ∈ Ld, on obtient ti sous
terme de E.

Le second point nous permet également de réaliser une induction, sur n− i pour i ∈ {1, .., n}
cette fois, pour montrer que si Li ∈ Lc alors ti est sous terme de E ∪ {tn}. Si n − i = 0, i.e.
i = n, alors tn est bien sous terme de E ∪{tn}. Et pour le pas de l’induction, le point 2 implique
qu’il existe j > i tel que ti soit un sous terme de E ∪ {tj}. On a alors deux cas : soit Lj ∈ Ld,
et grâce au point n◦1 on a ti sous terme de E, soit Lj ∈ Lc et par induction tj (et donc ti) est
sous terme de E ∪ {tn}.

Ainsi, on a bien prouvé les points 2 et 3 de la définition de dérivations bien formées. De plus,
on a déjà le point 1 puisque l’intrus xor est un intrus normalisé, et le lemme est prouvé. ¤

On peut à présent montrer que les règles d’intrus xor admettent des dérivations bien formées.

Proposition 4.1.2.2 L’intrus xor est bien formé.
Soient E un ensemble fini de messages normalisés et g un message normalisé, tels que

g ∈ forgexor(E). Alors il existe une dérivation bien formée partant de E et de but g (construite
sur Lxor).
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Preuve. Soit D = E →L1 E, t1 →L2 ... →Ln E, t1, .., tn une dérivation de but g = tn et
minimale en longueur parmi toutes les dérivations partant de E et de but g. Nous allons montrer
que D vérifie les points 1 et 2 du lemme 4.1.2.1.

Tout d’abord, on constate que si F →Lx F, t →Lx F, t, u alors F →Lx F, u. En effet, par
définitions des règles Lx, u est une somme normalisée d’éléments de F, t et t est lui-même une
somme normalisée d’éléments de F . En conséquence, u est une somme normalisée d’éléments de
F , et on peut donc le construire directement.

Grâce à cette propriété, on peut supposer sans perte de généralité que les termes de D
utilisés comme membre gauche d’une règle xor (Lx) ne sont jamais générés par une règle xor.
Formellement, on a (∗) : pour tout i ∈ {1, .., n} tel que Li = M → ti ∈ Lx, il n’existe pas de
j < i tel que Lj ∈ Lx et tj ∈M . On peut à présent prouver les points 1 et 2 du lemme 4.1.2.1.
Pour tout i ∈ {1, .., n} :

1. Si Li ∈ Ld(s), alors pour tout j < i tel que Lj ∈ Lxc ∪ Lc, on a s 6= tj car les règles Lxc

ne créent que des termes non standard et par définition des dérivations. En conséquence,
soit s ∈ E, soit il existe j < i tel que s = tj et Lj ∈ Ld ce qui prouve le point 1 dans ce
cas car ti est sous terme de s.
Si Li ∈ Lxd, alors ti est standard, et par (∗) et la définition de Lxd, il existe t′ ∈ E, t1, .., ti−1

non standard avec ti sous terme de t′ et Lj /∈ Lxc(t′) pour tout j. On a deux cas. Si t′ ∈ E,
alors le point est prouvé. Sinon, il existe j < i tel que t′ = tj . Comme t′ est non standard,
on a Lj /∈ Lc ∪ Lxd, et grâce à (∗) Lj /∈ Lxc. Il ne reste donc que Lj ∈ Ld et le point est
prouvé.

2. Si Li ∈ Lc, avec i < n, alors ti est standard, et par minimalité de D, il existe j > i
tel que ti appartienne au membre gauche de Lj . De plus, par définition d’une dérivation
on a Lj /∈ Ld. Si Lj ∈ Lc, alors ti est sous terme de tj et le point est prouvé. Sinon,
Lj ∈ Lx, alors comme ti est standard, soit ti est un facteur (et donc un sous terme) de tj ,
soit il existe t ∈ E, t1, .., tj−1 non standard avec ti sous terme de t (i.e. t est utilisé pour
simplifier ti). Or (∗) impose que t ne soit pas généré par une règle de Lx, et comme il est
non standard il ne peut pas non plus être généré par une règle de Lc. En conséquence,
soit t ∈ E et le point est prouvé, soit t est généré par une règle de Ld et le point 1 donne
également t ∈ E.
Si Li ∈ Lxc, avec i < n, alors (∗) impose que soit ti = tn (impossible), soit il existe j > i
tel que Lj ∈ Lc et ti sous terme de tj , ce qui prouve le point 2.

Ainsi, les conditions du lemme 4.1.2.1 sont remplies, ce qui prouve la proposition. ¤

L’intrus xor est un oracle.

A présent que l’on a montré la première condition de la définition d’oracle (i.e. l’intrus xor
permet l’utilisation de dérivations bien formées), il ne nous reste (plus) qu’à prouver les autres
conditions de la définition 4.1.1.1 Voici le théorème correspondant :

Théorème 4.1.2.3 Les règles de l’intrus xor sont des règles d’oracle.

Preuve. On va examiner chaque condition séparément :

1. Condition 1. C’est une conséquence directe de la proposition 4.1.2.2.

2. Condition 2. Aucun terme t généré par une règle Lxc ne peut être décomposé par une règle
de Ld, car il est non standard.
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3. Condition 3. On pose ε(u) = 0 pour tout message u. Soient u un message non atomique,
F un ensemble de messages t.q. 0 ∈ F , et t un message tels que :

F →Lc F, u et F, u →Lx F, u, t

On a évidement ε(u) = 0 ∈ forgexor(F ). Posons δ = [u ← 0] le remplacement de u par
ε(u). On a trois cas :
– Si u = t, alors tδ = 0 ∈ forgexor(F ).
– Si u 6= t mais u est une paire ou une encryption, alors par définition des règles xor, on a

pFδ, uδq →Lx
pFδ, uδ, tδq

– Si u 6= t mais u est non standard, alors nécessairement F →Lxc F, u avec u = t1⊕ ...⊕ tn
et pour tout i ∈ {1, .., n}, ti ∈ F . Ainsi, F\u →Lx F, t (i.e. on peut utiliser t1, .., tn pour
construire t au lieu d’utiliser u), ce qui donne pFδq→Lx

pFδ, tδq.

¤

On a donc montré que l’intrus xor définit bien un ensemble de règles d’oracle. De plus, pour
pouvoir appliquer correctement l’algorithme NP que nous présenterons à la fin de ce chapitre,
nous avons besoin de savoir que toute application d’une règle de l’oracle xor peut être vérifiée
en temps polynomial. Pour cela :

Proposition 4.1.2.4 Les règles xor sont applicables en temps polynomial.
Le problème de savoir si E →Lx E, t pour un ensemble fini normalisé de messages E et un

message t peut être décidé en temps polynomial en |E, t|dag.

Preuve. Soit B l’ensemble des facteurs des termes de E et S l’ensemble des facteurs de t. B
et S peuvent être calculés en temps polynomial, et on peut aussi décider en temps polynomial
si S ⊆ B. On a deux cas :

– Si S 6⊆ B, alors il est impossible de construire t à partir de E avec une règle de Lx, car il
manque un ou plusieurs facteurs de t.

– Sinon on peut représenter t par ses facteurs Facteurs(t) ⊆ B, et cet ensemble peut être
représenté par un vecteur de longueur #B sur {0, 1}, où chaque coefficient 1 ou 0 représente
la présence ou l’absence d’un élément de B comme facteur de t. On peut voir ce vecteur
comme un élément d’un espace vectoriel de dimension #B à coefficients dans {0, 1}, et de
la même manière chaque message de E peut être représenté par un élément de cet espace
vectoriel. A présent, décider si E →Lx E, t équivaut à décider si le vecteur représentant t
peut être représenté comme une combinaison linéaire des vecteurs représentant E. Or ceci
est décidable en temps polynomial par une élimination de Gauss.

¤

4.1.3 Les règles Préfixe sont aussi des règles d’oracle

On veut à présent montrer que l’intrus Préfixe définit aussi des règles d’oracle. Même si
cet intrus ne tire pas partie de l’opérateur xor, il possède des règles dont la structure s’adapte
bien à l’oracle que l’on a défini. Ceci nous permet de montrer à moindre coût que le problème
de l’insécurité face à l’intrus préfixe est NP-complète, et justifie pleinement l’utilisation d’une
définition commune d’oracle. Nous allons à nouveau commencer par montrer que les règles préfixe
permettent l’utilisation de dérivations bien formées :
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Proposition 4.1.3.1 L’intrus préfixe est bien formé.
Soient E un ensemble de messages et t un message tels que t ∈ forgePrefixe(E). Alors il

existe une dérivation bien formée partant de E et de but t (construite sur les règles de l’intrus
préfixe).

Preuve. On sait déjà que les règles de l’intrus préfixe sont des règles d’intrus normalisé. Soit
D = E →L1 ...→Ln E, t1, .., tn une dérivation (partant de E, de but tn). Nous allons construire
une nouvelle dérivation D′ partant de E et de but tn. Pour cela, soit D′ la dérivation obtenue
en appliquant itérativement le système de déduction suivant sur D, où les règles de déduction
sont utilisées avec l’ordre de priorité décroissant de la première à la quatrième :

1. S’il existe i < j tels que Li ∈ Lc({M ′}sK) et Lj ∈ Lprefix({M ′}sK) avec tj = {M}sK
et M ′ = 〈.. 〈M, M1〉 ..., Mn〉, alors on remplace Lj par une séquence de décompositions
de M ′ à M suivi d’une encryption Lc({M}sK). De plus, on élimine toutes les applications
redondantes de règles, de manière à obtenir une dérivation. Dans cette opération, le nombre
total de règles Lprefix diminue strictement.

2. S’il existe i < j tels que Li ∈ Lprefix({M}sK) et Lj ∈ Lprefix(ti), alors on remplace Lj par
la règle préfixe {M}sK → tj . Dans cette opération, le nombre de règles Lprefix ne change
pas, mais la taille de l’argument de la règle Lprefix modifiée ici augmente strictement (il
est borné par le terme de taille maximale de cette dérivation).

3. S’il existe i < j tels que Li ∈ Lprefix(ti) décomposant {M}sK , et Lj ∈ Ld(ti), alors
on remplace Lj par une décomposition de {M}sK , Ld({M}sK), suivi d’une séquence de
décompositions de M (avec Lp1) jusqu’à avoir tj . De plus, on élimine toutes les applications
redondantes de règles, de manière à obtenir une dérivation. Dans cette opération, les règles
préfixes ne changent pas (ni leur nombre, ni leurs arguments), mais le nombre de règles
Ld(t) telles qu’il existe k avec tk = t et Lk ∈ Lprefix diminue strictement. En effet, grâce au
point n◦2, on a pour tout k < i, Lk /∈ Lprefix ou tk 6= {M}sK , et la définition de dérivation
nous donne le résultat pour k ≥ i.

4. Enfin, on élimine toute règle Li, i < n, telle que pour tout j > i, le membre de gauche de
Lj ne contienne pas ti (i.e. on enlève toutes les règles devenues inutiles).

Ce système de déduction termine, car le triplet

(NbPrefix, TailleArgs, NbDec, LongDeriv)

avec NbPrefix le nombre de règles préfixe dans la dérivation,
et TailleArgs =

∑
Lprefix(t)∈D |tmax|dag − |t|dag pour tmax = maxi |ti|dag,

et NbDec le nombre de règles Ld décrites au point 3 ci dessus,
et LongDeriv la longueur de la dérivation

diminue strictement à chaque pas pour l’ordre lexicographique. On a donc une dérivation D′

(pas nécessairement unique) partant de E, de but tn, et sur laquelle aucune des quatre règles
précédentes ne peut être appliquée. Il nous reste à montrer que D′ est bien formée. Supposons
que D′ = E →L′1 ...→L′m E, t′1, .., t

′
m.

Soit i ∈ {1, ..,m} tel que L′i ∈ Ld(s). Alors soit s ∈ E, soit il existe j < i tel que tj = s. Mais
dans ce cas, Lj /∈ Lc par définition d’une dérivation, et Lj /∈ Lprefix grâce au point 3 ci dessus.
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Ainsi, Lj ∈ Ld nécessairement, et l’on peut itérer sur j, avec ti sous terme de tj . On obtient
donc s sous terme de E (l’itération est finie car i > 0).

Soit i ∈ {1, .., m} tel que L′i ∈ Lc ∪ Lprefix. Cette fois, on va raisonner par induction sur
m− i. Si m− i = 0, alors ti = tn et donc ti est sous terme de E, tn. Sinon, il existe j > i tel que
ti appartienne au membre gauche de L′j (grâce au point 4 ci dessus). On a L′j /∈ Ld(ti), car soit
L′i ∈ Lc et on aurait une contradiction avec la définition de dérivation, soit L′j ∈ Lprefixe et on
aurait une contradiction avec le point 1 ci dessus. De plus, L′j /∈ Lprefix grâce aux points 1 et 2
ci dessus. Il ne reste donc que L′j ∈ Lc, avec ti sous terme de tj . Par induction, on obtient donc
ti sous terme de E, tn.

Ainsi, tous les points de la définition de dérivation bien formée sont vérifiés par D′, ce qui
prouve la proposition. ¤

Nous pouvons à présent montrer que l’intrus préfixe définit bien un ensemble de règles d’oracle :

Théorème 4.1.3.2 Les règles de l’intrus préfixe sont des règles d’oracle.

Preuve. On va examiner chaque condition séparément : ¤

1. Condition 1 : C’est une conséquence immédiate de la proposition 4.1.3.1.
2. Condition 2 : Si F →Lprefixe

F, {M}sK →Ld({M}s
K) F, {M}sK ,M , alors on peut effectuer (sur

cette petite dérivation) le même remplacement de Ld({M}sk) que celui effectué à la règle
de déduction n◦3 de la preuve de la proposition 4.1.3.1. On obtient alors une dérivation
partant de F , de but M , et sans Ld({M}sK).

3. Condition 3 : Soit u un terme non atomique. On pose ε(u) = a si u = 〈a, b〉 et ε(u) = 0
sinon. Soit F un ensemble (fini) de termes avec 0 ∈ F et F →Lc∪Lprefixe

F, u, et soient
M ′ = 〈.. 〈M, M1〉 , ...Mn〉, {M}sK deux messages tels que {M ′}sK ∈ F, u et {M ′}sk →
{M}sK ∈ LPrefixe. Posons θ = [u← ε(u)]. On a quatre cas :

(a) Si u = {M}sK , alors {M}sK θ = 0 ∈ forgePrefixe(Fθ)
(b) Si u = {M ′}sK , alors on a deux cas : soit F →Lc F, u, d’où M ′,K ⊆ F et {M}sK ∈

forgePrefixe(F ) (M déduit de M ′ par décompositions), soit F →Lprefixe
F, u, d’où

F →Lprefixe
F, {M}sK (concaténation de règles préfixes, idem règle 2 de la preuve de

la proposition 4.1.3.1). Dans ces deux cas, on a bien {M}sK θ ∈ forgePrefixe(Fθ).
(c) Si u = M ′, alors {M ′}sK θ = {M ′′}sKθ ∈ Fθ avec M ′′ = 〈.. 〈M, M1〉 , ...Mn−1〉 (ou

M ′′ = M si n = 1) et {M}sK θ = {M}sKθ. On a donc bien {M}sK θ ∈ forgePrefixe(Fθ).
(d) Sinon, u n’intervient pas dans {M ′}sk → {M}sK et donc {M}K θ ∈ forgePrefixe(Fθ).

On a donc montré que l’intrus préfixe définit bien un ensemble de règles d’oracle. De plus, pour
pouvoir appliquer correctement l’algorithme NP que nous présenterons à la fin de ce chapitre,
nous avons besoin de savoir que toute application d’une règle de l’oracle préfixe peut être vérifiée
en temps polynomial (comme pour xor). Pour cela :

Proposition 4.1.3.3 Les règles préfixe sont applicables en temps polynomial.
Le problème de savoir si E →Lprefixe

E, t pour un ensemble fini normalisé de messages E et
un message t peut être décidé en temps polynomial en |E, t|dag.

Preuve. Ce problème est nettement plus simple que pour l’intrus xor. En effet, si t = {M}K il
suffit de rechercher dans E la présence d’un terme {〈M, ...〉}sK , ce qui se fait en temps polynomial
en |E, t|dag. Si un tel terme existe, la règle est applicable, et s’il n’y a pas de terme de cette
forme ou si t n’est pas une encryption symétrique, cette règle n’est pas applicable. ¤
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4.2 Borner les substitutions des attaques minimales

Nous allons à présent travailler sur un ensemble de règles d’oracle en général, et non plus sur
un intrus (xor ou préfixe) particulier. Pour toute la suite, nous allons reprendre les hypothèses
et notations définies à la section 3.4 pour l’intrus DY. Rappelons les :

On suppose fixé un protocole P = ({Rι ⇒ Sι | ι ∈ I} , <I , S0), avec S0 non vide, sur lequel il
existe au moins une attaque. On note SP l’ensemble des sous termes de P , i.e.

⋃
ι∈I STermes(Rι)∪

STermes(Sι). De plus, dans toute attaque (π, σ) sur P , on verra toujours π comme une bi-
jection de J ⊂ I sur {1, ..,#I}, et en conséquence on notera Ri ⇒ Si le pas de protocole
Rπ−1(i) ⇒ Sπ−1(i) pour i ∈ {1, .., #J }, à partir du moment où une attaque (π, σ) sera définie.

On rappelle par ailleurs que la taille du protocole P étant le nombre de sous termes des
messages le constituant, on a |P |dag = |SP|dag (= #SP). Pour que la notion de taille de protocole
soit cohérente avec la taille DAG des termes qui le composent, on suppose que #I ≤ |P |dag.
De toute façon, une représentation concrète (classique) de P doit au moins décrire I. Enfin, on
suppose fixé un intrus Oracle normalisé défini par un ensemble de règles d’oracle LDY ∪Loc∪Lod

(avec Loc des règles de composition, Lod des règles de décomposition, et Loc disjoint de Lod).
Toutes les règles d’intrus considérées ici seront toujours des règles d’Oracle, avec ε la fonction
de Terme\Atomes→ pTermeq associée.

La structure de preuve que nous allons développer est la suivante : Dans les deux premières
sous sections (4.2.1 et 4.2.2), nous allons présenter trois lemmes cruciaux, portant sur les
sous termes des messages transmis par l’intrus et sur les effets de bord entre remplacement
et dérivation ou substitution. Ces trois lemmes nous permettront de caractériser les facteurs des
substitutions des attaques minimales (sous section 4.2.3), pour les borner complètement (sous
section 4.2.4).

4.2.1 Caractérisation des sous termes d’une substitution.

Le premier lemme critique est le suivant. Il nous permet d’affirmer que tout sous terme
standard apparaissant dans une substitution (définissant une attaque minimale) est soit construit
à partir de la spécification du protocole, soit apparâıt comme sous terme d’un message reçu
par un principal. A la différence du chapitre précédent, ce n’est plus immédiat, car l’intrus
pourrait utiliser un message dont une partie, éliminée par normalisation, n’apparâıt jamais dans
les messages transmis pendant l’attaque. On montre donc que tous les sous termes (standards)
d’une substitution d’une attaque normale sont “vus” tôt ou tard par un principal. Formellement :

Lemme 4.2.1.1 Propriété des sous termes standards des substitutions.
Soit (π, σ) une attaque minimale de P , soit x ∈ V ar(Ri) pour i ∈ {1, .., #π}, et soit s un

sous terme standard de σ(x). Alors soit il existe t ∈ SP tel que t vσ s, soit il existe j ≤ i tel
que s ∈ STermes(pRjσq).

Preuve. Supposons qu’il existe x ∈ V ar(Ri), i ∈ {1, ..,#π}, tel que pour tout j ≤ i, s /∈
STermes(pRjσq). Nous allons donc montrer qu’il existe un pré terme t de s (selon σ) qui est
sous terme de la spécification de protocole. Pour cela, posons :

j = min{ i′ | ∃y ∈ V ar(Ri′) et s sous terme de σ(y) }
et soit y une variable de Rj telle que s soit un sous terme de σ(y) (l’existence de j et y est
donnée par i et x). On a j ≤ i, et donc s /∈ STermes(pRjσq). Posons :

S = { t sous terme de Rj t.q. y ∈ V ar(t) et s sous terme de ptσq }
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et choisissons l’un de ses représentants maximaux t pour l’ordre sous terme :

t ∈ S tel que ∀t′ ∈ S, t n’est pas un sous terme propre de t′

Il est important de remarquer que S n’est pas vide, puisque y ∈ S. De plus, t 6= Rj car sinon,
s serait un sous terme de pRjσq. On pose alors r l’un des plus petits sous termes (selon l’ordre
sous terme) de Rj ayant t comme sous terme propre, i.e. :

r ∈ STermes(Rj) tel que t ∈ stp(r) et ∀r′ ∈ stp(r), t /∈ stp(r′)

avec stp(t) = STermes(t)\{t} pour tout terme t. Intuitivement, on vient de définir une limite
dans Rj où s est éliminé lors de la normalisation de Rjσ : s est sous terme de ptσq, mais il
n’est pas sous terme de prσq alors que t est un fils direct de r selon l’ordre sous terme. Ainsi,
r est nécessairement de la forme t ⊕ r1 ⊕ ... ⊕ rn, n ≥ 1, avec t, r1, ..,rn standards (puisque
Rj est normalisé). De plus, s n’est pas sous terme de pptσq⊕ pr1σq⊕ ..prnσqq alors que s est sous
terme de ptσq : nécessairement, il existe i ∈ {1, .., n} tel que s soit un sous terme de priσq (sinon
s ne serait pas éliminé lors de la normalisation de r). On supposera qu’il s’agir de r1. Soit M
l’ensemble des sous termes de r1 dont s est sous terme modulo σ et la normalisation, i.e. :

M = { r′ ∈ STermes(r1) | s ∈ STermes(pr′σq) }

De plus, soit ts un élément minimal de M selon l’ordre sous terme, i.e. :

ts ∈M tel que ∀t′s ∈M , t′s n’est pas sous terme propre de ts

Grâce à la définition de protocole bien formé 2.4.4.2, point 2, et comme y ∈ V ar(t) apparâıt
(par définition) pour la première fois dans Rj (i.e. pour tout i < j, y /∈ V ar(Ri)) on a pour tout
i ∈ {1, .., n}, V ar(ri) ⊆

⋃
k<j V ar(Rk). En particulier, pour toute variable z ∈ V ar(r1), il existe

jz < j tel que z ∈ V ar(Rjz). On a donc, par minimalité de j, que s n’est pas un sous terme de
σ(z) pour tout z ∈ V ar(r1), et donc ts n’est pas réduit à une variable. Ainsi, par minimalité de
ts, on a ptsσq = s, car sinon un sous terme propre de ts serait dans M . De plus, comme s est
standard, ts l’est aussi, car sinon un facteur de ts serait dans M . Au final, on a identifié un sous
terme standard ts de Rj , i.e. ts ∈ SP, non réduit à une variable et tel que ptsσq = s, i.e. ts vσ s,
ce qui prouve le lemme. ¤

Ce lemme nous permettra d’examiner tous les sous termes standards des substitutions d’attaques
minimales. Ainsi, on montrera qu’en fait, tous les facteurs d’une telle substitution (sous ensemble
des sous termes standards) admettent des pré termes dans la spécification du protocole, SP.

4.2.2 Interactions entre remplacement et normalisation.

L’introduction d’une fonction de normalisation complique nettement la structure des mes-
sages envoyés par l’intrus (du point de vue des bornes à calculer sur les tailles des attaques), car
elle crée de nombreuses interactions avec les remplacements, à la fois au niveau des dérivations
et au niveau des substitutions. Pour traiter ces interactions, nous allons prouver ici deux lemmes
critiques. Le premier portera sur l’interaction entre remplacement et dérivations, et le second
portera sur l’interaction entre remplacement et substitution.

Pour faciliter la compréhension, nous commençons par montrer un lemme technique sur les
dérivations. Ce lemme prouve que si un message γ peut être créé à partir d’un ensemble E de
messages à l’aide d’une règle de composition de Dolev-Yao, i.e. en rassemblant deux messages
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γ1 et γ2 tous deux dérivés de E par exemple, alors il est toujours possible d’éviter de devoir
décomposer γ, avec une règle Ld(γ), dans toute dérivation partant de E et de but t. L’idée est
qu’une telle décomposition de γ générerait γ1 ou γ2, alors que l’on peut les obtenir autrement
(sans décomposer γ). Formellement :

Lemme 4.2.2.1 Éviter de décomposer un message dans une dérivation.
Soit E un ensemble de messages (normalisés), et soient t et γ deux messages tels que {t, γ} ⊆

forgeOracle(E). On suppose qu’il existe une dérivation Dγ partant de E, de but γ, et finissant
par l’application d’une règle de Lc ∪ Loc. Alors il existe une dérivation D partant de E, de but
t, et telle que Ld(γ) ∩D = ∅.

Preuve. Commençons par éliminer un cas trivial : si t ∈ E alors une dérivation vide (sans
aucune application de règle) convient, et si t est généré dans Dγ alors il suffit de tronquer Dγ

pour obtenir D. On suppose donc que t /∈ E et que Dγ ne génère pas t. Comme γ est généré à
la dernière règle de Dγ , on sait par définition d’une dérivation qu’aucune règle de Ld(γ) n’est
présente dans Dγ . Notons :

Dγ = E →L1 E, t1 →L2 ...→Ln E, t1, .., tn →L E, t1, .., tn, γ

avec L ∈ Lc ∪ Loc, et en permettant n = 0 (et donc aucune règle Li) si γ est généré en un pas.
De plus, notons :

Derivt(E) = E →L′1 E, t′1 →L′2 ...→L′p E, t′1, .., t
′
p

Nous allons rassembler les règles de Dγ privé de L et les règles de Derivt(E) en une seule
dérivation. Pour cela, posons l’ensemble d’entiers I = { i | t′i /∈ {t1, .., tn}} et la fonction f :
{1, .., #I} → I respectant l’ordre naturel sur les entiers (i.e. i < j implique f(i) < f(j)). On
pose alors, avec q = #I :

D′ = E →L1 ...→Ln E, t1, .., tn →L′
f(1)

...→L′
f(q)

E, t1, .., tn, t′f(1), .., t
′
f(q)

Si #I = 0, alors on n’a aucune règle L′i dans cette définition. Alors D′ est bien une dérivation,
car la fonction f ne retire que les règles redondantes avec t1, .., tn (toutes les règles Lf(i) sont
donc applicables et non redondantes). De plus, D′ est une dérivation de but t, i.e. t′f(q) = t, car
t /∈ {t1, .., tn}. On distingue deux cas, selon la nature de la règle L :

– Si L ∈ Lc, i.e. γ = 〈a, b〉 ou γ = {a}sb ou γ = {a}pb , alors Ld(γ) /∈ D′ puisque a et b sont
nécessairement générés par Dγ . Ainsi, D = D′ est la dérivation prouvant le lemme dans
ce cas.

– Si L ∈ Loc, alors on a deux (sous) cas. Si Ld(γ) ∩ D′∅, alors D = D′ est la dérivation
recherchée. Sinon, il existe k tel que L′f(k) ∈ Ld(γ), et on peut appliquer le point 2 de
la définition de règles d’oracle 4.1.1.1 à F →L F, γ et F, γ →Ld(γ) F, γ, β avec F =
E, t1, .., tn, t′f(1), .., t

′
f(k−1). Ainsi, on peut remplacer toutes les règles de Ld(γ) de D′ par

des dérivations de même but mais sans règle de Ld(γ). En éliminant (à nouveau) toutes
les règles devenues inutiles (comme ci-dessus), on obtient une dérivation D partant de E,
générant t, et sans aucune règle de Ld(γ), ce qui prouve le lemme dans ce cas.

Dans ces deux cas, on obtient une dérivation D′
γ partant de E, de but t, et sans aucune règle

de Ld(γ), ce qui prouve le lemme. ¤
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Ce premier lemme va nous permettre de montrer qu’il est possible, sous certaines conditions, de
remplacer un terme s par un plus petit (ε(s)) dans t ∈ forge(E) tout en conservant une propriété
de ce genre. Ceci nous permettra typiquement d’effectuer des remplacements d’un terme s par
ε(s) dans une attaque tout en étant sûr que l’intrus sera toujours capable de créer les messages
attendus par les principaux. Formellement, cela donne :

Lemme 4.2.2.2 Remplacements dans des dérivations.
Soient E et F deux ensembles de messages normalisés, avec 0 ∈ E ∪ F , soit t un message

tel que t ∈ forgeOracle(E, F ), et soit s un message non atomique tel que s ∈ forgeOracle(E) et
s /∈ STermes(E). Soit enfin δ = [s← ε(s)]. Alors ptδq ∈ forgeOracle(pEδ, Fδq).

Preuve. Soit Ds = E →L1 ...→Ln E, t1, .., tn →Lc∪Loc E, t1, .., tn, s une dérivation bien formée
partant de E et de but s. On sait que cette dérivation finit par une règle de composition, car
sinon la définition de dérivation bien formée donne une contradiction avec s /∈ STermes(E).
De plus, pour toute règle d’intrus normalisé M → a, tous les sous termes propres de a sont
sous termes de M (direct à partir des définitions de règles d’intrus normalisé de composition
et de décomposition). Ainsi, pour tout i ∈ {1, .., n}, tous les sous termes propres de ti sont
sous termes de E, t1, .., ti−1. De plus, s’il existe i tel que s ∈ STermes(ti), cela implique que
s ∈ STermes(E, t1..ti−1) puisque s 6= ti. Par induction sur i, on obtiendrait s sous terme
de E, et donc une contradiction. Ainsi, s /∈ STermes(E, t1, .., tn), ce qui donne pour tout
i ∈ {1, .., n}, ptiδq = ptiq = ti (ti est normalisé car on utilise des règles d’intrus normalisé) et
ptiδq ∈ forgeOracle(pEδq).

Si t ∈ E, F, t1, .., tn alors le lemme est prouvé car pEδ, Fδ, t1δ, .., tnδq ⊆ forgeOracle(Eδ, Fδ).
Sinon, soit

D = E, F →L1 ...→Ln E, F, t1, .., tn →Ln+1 . . .→Lp E,F, t1, .., tp

la dérivation obtenue à partir de t ∈ forgeOracle(E,F, t1, .., tn) et Ds grâce au lemme 4.2.2.1 (la
preuve de ce lemme permet de conserver les mêmes règles L1, .., Ln que pour Ds). On a donc
tp = t et pour tout i ∈ {n + 1, .., p}, Li /∈ Ld(s). Nous allons montrer par induction sur i de n
à p que ptiδq ∈ forgeOracle(pEδ, Fδq). Pour i = n, c’est le cas précédent. Pour i > n, si l’on a
ptjδq ∈ forgeOracle(pEδ, Fδq) pour tout j < i, alors :

– Si Li ∈ Lc(〈a, b〉), alors soit ti = s et donc ptiδq = ε(s) ∈ forgeOracle(pEδ, Fδq) par
définition de la fonction ε, soit ptiδq =

〈paδq, pbδq
〉 ∈ forgeOracle(pEδ, Fδq) car a et b sont

dans E, F, t1, .., ti−1. De même pour Lc({a}sb) et Lc({a}pb).
– Si Li ∈ Lp1(〈ti, b〉), alors s 6= 〈t1, b〉 puisque Li /∈ Ld(s). Ainsi, ptiδq ∈ forgeOracle(pEδ, Fδq)

puisque
〈ptiδq, pbδq

〉 ∈ forgeOracle(pEδ, Fδq). De même pour Lp2, Lsd et Lad.

– Si Li ∈ Loc ∪ Lod, alors on peut utiliser le point 3 de la définition d’oracle 4.1.1.1 :
ptiδq ∈ forgeOracle(pEδ, Fδ, t1δ, .., ti−1δq) et donc ptiδq ∈ forgeOracle(pEδ, Fδq).

A la fin de l’itération, on obtient ptq ∈ forgeOracle(pEδ, Fδq), ce qui prouve le lemme. ¤

Il est intéressant de remarquer que dans ce lemme, la raison pour laquelle on n’effectue pas
l’itération finale directement sur la dérivation donnée par le lemme 4.2.2.1 appliqué à t ∈
forgeOracle(E, F ) et Ds, i.e. sans construire au préalable t1, .., tn, est due au point 3 de la
définition d’oracle. En effet, ce point n’est utilisable que si s peut être créé avec une seule règle
(de composition), et non avec toute une dérivation comme Ds. D’où l’ajout de Ds (moins sa
dernière règle) au début de D.
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On vient donc de voir que modulo quelques conditions raisonnables, forgeOracle est invariant
par remplacement et normalisation. En particulier, cette propriété sera utilisée sur les messages
construits par l’intrus, i.e. pour montrer que ppRiσqδq peut être créé par l’intrus à partir de
ppEσqδq quand pRiσq peut être créé à partir de pEσq. Cependant, on voudra au final construire
une nouvelle substitution σ′ = σδ qui définisse toujours une attaque, et pour cela, on aura besoin
de savoir que pRiσ

′q = ppRiσqδq. Tel est le but du lemme (critique) suivant.

Lemme 4.2.2.3 Interaction entre remplacement et substitution.
Soit σ une substitution close et normalisée, soit E un ensemble de messages normalisés, et

soit s un message standard normalisé et non atomique. Alors, pour δ = [s ← ε(s)] et σ′ = σδ,
s’il n’existe aucun sous terme standard t de E tel que t vσ s, on a pEσ′q = ppEσqδq.

Preuve. On sait déjà que (Eσ)δ = E(σδ), car s n’admet aucun pré terme t qui soit sous terme
de E : le remplacement δ appliqué à Eσ ne concerne que les valeurs de σ. Ceci nous donne le
point de départ de la preuve, à savoir pEσ′q = p(Eσ)δq. Nous allons montrer par induction sur
la structure des termes que pour tout sous terme t de E, ptσ′q = pptσqδq. En effet :

– Si t est atomique, alors t 6= s par hypothèse (s est non atomique), et donc ptσ′q = t = pptσqδq.
– Si t est une variable, alors ptσq = tσ (puisque σ est normalisée), et donc ptσ′q = p(tσ)δq =

pptσqδq.
– Si t = 〈a, b〉, alors :

ptσ′q = p〈paσ′q, pbσ′q
〉q car p..q est confluent.

= p〈ppaσqδq, ppbσqδq
〉q par induction sur a et b

= p〈paσq, pbσq
〉
δq car s 6= ptδq (sinon t vσ s)

= pptσqδq

Ce raisonnement s’applique exactement de la même manière à t = {a}sb et t = {a}pK .
– Enfin, si t = t1 ⊕ ...⊕ tn, on a :

ptσ′q = pt1σ′ ⊕ ...⊕ tnσ′q
= ppt1σ′q⊕ ...⊕ ptnσ′qq car p..q est confluent.
= pppt1σqδq⊕ ...⊕ ppt1σqδqq par induction sur chaque ti
= ppt1σqδ ⊕ ...⊕ pt1σqδq car p..q est confluent.
= p(pt1σq⊕ ...⊕ pt1σq)δq car s est un terme standard
= pptσqδq

Ainsi, on a ptσ′q = pptσqδq pour chaque t sous terme de E, et donc y compris pour tout t ∈ E, ce
qui démontre le lemme. ¤

4.2.3 Caractérisation des facteurs des substitutions d’attaques minimales

Nous avons à présent suffisamment d’outils pour présenter la propriété clef de cette section.
Il s’agit de démontrer que pour toute attaque minimale de substitution σ, tous les facteurs de
σ (i.e. les plus grands sous termes standards) admettent en fait toujours comme pré terme un
sous terme de la spécification du protocole (i.e. la “tête” de tout facteur est dans SP). Ainsi,
chaque facteur est construit sur un sous terme du protocole, ce qui permettra au théorème ? ? de
borner la taille des substitutions (après avoir borné le nombre de facteurs). La preuve de cette
proposition suit la même idée que dans le modèle de base. En effet, les lemmes précédents vont
en fait nous permettre de gérer simplement les problèmes dus à la normalisation. Concrètement :
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Proposition 4.2.3.1 Caractérisation des facteurs d’attaques minimales.
Soit (π, σ) une attaque minimale. Alors pour toute variable x ∈ V ar et tout facteur vx de

σ(x), il existe un terme t ∈ SP tel que t vσ vx.

Preuve. Nous allons effectuer une preuve par contradiction. On suppose donc qu’il existe une
variable x vérifiant la propriété suivante :

(∗) Pour tout t, si t vσ vx alors t /∈ SP.

Nous allons obtenir une contradiction avec la notion d’attaque minimale en remplaçant vx par
ε(vx) tout en conservant les propriétés d’attaque. Tout d’abord, nous allons définir le premier
pas de l’attaque (π, σ) où vx apparâıt comme sous terme. On sait que vx est standard grâce à la
définition de facteur. On peut donc utiliser le lemme 4.2.1.1 avec la propriété (∗). En conséquence,
il existe j ∈ {1, ..,#π} tel que vx soit un sous terme de pRjσq. On peut donc poser :

Nx = min { j | vx est un sous terme de pRjσq }

De plus, supposons que vx soit un sous terme de pSiσq pour i ∈ {1, .., Nx − 1}. On saurait alors,
grâce à (∗), qu’il existe y ∈ V ar(Si) telle que vx soit sous terme de σ(y). En effet, dans le cas
contraire vx serait obtenu par normalisation d’un sous terme t de Siσ non sous terme de σ,
i.e. t ∈ STermes(Si) et ptσq = vx. Or, par définition de protocole cryptographique, y apparâıt
nécessairement dans un membre gauche d’une règle de protocole précédant i, i.e. il existe i′ ≤ i
tel que y ∈ V ar(Ri′). On peut alors à nouveau utiliser le lemme 4.2.1.1, sur vx (encore grâce à
(∗)) et y ∈ V ar(Ri′) cette fois. En conséquence, il existe i′′ ≤ i′ tel que vx soit un sous terme
de pRi′′σq. Mais comme i′′ ≤ i < Nx, on a une contradiction avec la minimalité de Nx, et donc
pour tout i ∈ {1, .., Nx − 1}, vx n’est pas un sous terme de pSiσq. En résumé, on a :

vx ∈ STermes(pRNxσq)
mais vx /∈ STermes(E0) avec E0 = pS0, S1σ, .., SNx−1σq

puisque vx n’est pas non plus un sous terme de S0 (car STermes(S0) ⊆ SP). Le but à présent
est de montrer que vx ∈ forgeOracle(E0). Pour cela, posons :

DerivpRNxσq(E0) = E0 →L1 E0, t1 →L2 ... →Ln E, t1, .., tn

Comme vx est sous terme de tn mais pas de E0, il existe un plus petit i ∈ {1, .., n} tel que vx

soit un sous terme de ti. Si vx est un sous terme propre de ti, alors grâce à la définition de règles
d’intrus normalisé (de composition on de décomposition), vx serait un sous terme du membre
gauche de Li, et donc sous terme de t1, .., ti−1 ce qui est impossible par minimalité de i. En
conséquence, vx = ti et donc :

vx ∈ forgeOracle(pS0, S1σ, ..., SNx−1σq)

On veut à présent remplacer vx par un message plus petit. Posons δ = [vx ← ε(vx)] et σ′ = σδ.
Comme (π, σ) est une attaque, on a

Pour tout j ∈ {1, ..,#π}, pRjσq ∈ forgeOracle(pS0σq, .., pSj−1σq)

et l’on veut montrer les mêmes propriétés pour σ′. On distingue deux cas :
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– Pour j < Nx, on sait par minimalité de Nx que vx n’est ni un sous terme de pRjσq ni un
sous terme de pS0σ, .., Sj−1σq. Ces messages sont donc invariants par application de δ, ce
qui donne ppRjσqδq ∈ forgeOracle(ppS0σqδ, .., pSj−1σqδq).

– Pour j ≥ Nx, on a pRjσq ∈ forgeOracle(E0, F ) avec F = pSNx+1σ, .., Sjσq, et vx ∈
forgeOracle(E0) avec vx non sous terme de E0 et vx non atomique (puisque Atomes ⊆ SP).
On peut donc utiliser le lemme 4.2.2.2 avec E0, F , t et vx, ce qui donne ppRjσqδq ∈
forgeOracle(ppS0σqδ, .., pSj−1σqδq).

En résumé, on a montré que :

Pour tout j ∈ {1, ..,#π}, ppRjσqδq ∈ forgeOracle(ppS0σqδ, .., pSj−1σqδq)

Il ne nous reste alors plus qu’à utiliser le lemme 4.2.2.3 sur S0, .., Sj−1 et sur {Rj} pour tout j,
ce qui donne :

Pour tout j ∈ {1, ..,#π}, pRjσ
′q ∈ forgeOracle(pS0σ

′, .., Sj−1σ
′q)

En effet, aucun sous terme de Sj ou Rj n’est un pré terme de vx. En conséquence, (π, pσ′q)
est une attaque. On doit normaliser σ′ car le remplacement pourrait créer une substitution
non normalisée. Mais grâce à la confluence de la normalisation, cela ne change pas les pro-
priétés précédentes. De plus,

∣∣pσ′(x)q
∣∣
dag
≤ |σ′(x)|dag < |σ(x)|dag et pour tout y ∈ V ar\{x},∣∣pσ′(y)q

∣∣
dag
≤ |σ(y)|dag. On a donc une contradiction avec la minimalité de l’attaque (π, σ), et

la proposition et donc démontrée. ¤

4.2.4 Borne sur les substitutions d’attaques minimales.

Nous allons maintenant utiliser le lemme clef de caractérisation des facteurs des substitutions
d’attaques minimales pour borner entièrement les tailles des valeurs de ces substitutions. L’idée
est d’itérer ce lemme sur les valeurs d’une substitution de manière à la décomposer en sous
termes de la spécification du protocole.

Théorème 4.2.4.1 Borne sur les substitutions d’attaques minimales.
Soit (π, σ) une attaque minimale sur P . Alors |{σ(x) |x ∈ V ar}|dag ≤ 4.|P |dag, où |P |dag =

|SP|dag.

Preuve. Soit F l’ensemble des facteurs de σ, i.e. F = {s | ∃x ∈ V ar, s facteur de σ(x)}. Pour
chaque élément s de F , on définit une nouvelle variable xs. On pose V ar′ = {xs | s ∈ F}
l’ensemble formé par ces nouvelles variables. On a #V ar′ = #F . Ces nouvelles variables (tem-
poraires) n’étant utilisées que dans cette preuve, elles n’ont pas à apparâıtre dans la spécification
du protocole P : V ar∩V ar′ = ∅. Nous allons les utiliser pour définir une substitution équivalente
à σ mais à valeurs standards. On défini donc la substitution σ′ telle que σ′(xs) = s pour toute
variable xs ∈ V ar′, et σ′(x) = x pour x ∈ V ar.

Pour que ces nouvelles variables V ar′ soient utiles, nous devons commencer par prou-
ver qu’elles sont en nombre raisonnable, i.e. que #V ar′ ≤ |P |dag. On sait déjà, grâce au
lemme 4.2.3.1, que pour tout s ∈ F , il existe ts ∈ SP tel que ts vσ s. On définit alors la
fonction f : V ar′ → SP telle que pour tout xs ∈ V ar′, f(xs) = ts. Cette fonction est injective,
car si ts = ts′ , alors ptsσq = pts′σq, i.e. s = s′ et donc xs = xs′ . En conséquence, on a :

#V ar′ ≤ |SP|dag = |P |dag
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La substitution σ′ seule ne permet pas de remplacer complètement σ. Nous avons besoin d’une
autre substitution, σ′′, pour faire le lien entre les variables à valeurs non standards et leurs
facteurs. On pose donc σ′′ la substitution telle que :

σ′′(x) = x si σ(x) est standard, et
σ′′(x) = xs1 ⊕ ...⊕ xsn si σ(x) = s1 ⊕ ...⊕ sn avec si ∈ F pour tout i

Par construction, on a σ(x) = σ′(σ′′(x)) pour tout x ∈ V ar, ce qui va nous permettre d’utiliser
σ′ à la place de σ :

pptσ′′qσ′q = ptσq pour tout terme t

Ainsi, ptσ′′q est un pré terme de ptσq selon σ′. Cependant, ptσ′′qσ′ n’est pas nécessairement nor-
malisé, ce qui peut poser un problème pour la suite de cette preuve. Nous allons donc construite
un terme ptσ′′qσ′ à partir de ptσ′′q, tel que ptσ′′qσ′

σ′ = ptσq. Intuitivement, il s’agit d’éliminer les
facteurs des sous termes de ptσ′′q simplifiés lors de la normalisation de ptσ′′qσ′. Posons :

(v1 ⊕ ...⊕ vn)σ′ =

{
(v1 ⊕ ...⊕ vn\vi\vj)

σ′ si pviσ
′q = pvjσ

′q et i 6= j minimaux.
vσ′
1 ⊕ ...⊕ vσ′

n sinon.

〈a, b〉σ′ =
〈
aσ′ , bσ′

〉
idem pour {a}p ou s

b .

aσ′ = a si a ∈ V ar ∪ V ar′ ∪Atomes.

avec v1 ⊕ ... ⊕ vn\vi\vj le xor de v1 à vn privé de vi et de vj . On constate immédiatement que
pptσ′′qσ′

σ′q = ptσq pour tout t, puisque dans la transformation ci-dessus on a p(v1 ⊕ ...⊕ vn)σ′ σ′q =
p(v1 ⊕ ...⊕ vn) σ′q. En outre, pour tout u1⊕ ...⊕uk sous terme de ptσ′′qσ′ , on a uiσ

′ standard (car
ptσ′′q est normalisé et σ′(xs) est standard, pour tout s ∈ F ), d’où puiσ

′q 6= 0, et puiσ
′q 6= pujσ

′q
pour tous i 6= j, par définition de ptσ′′qσ′ . En conséquence, ptσ′′qσ′

σ′ est normalisé (c.f. Table 2.4),
et donc :

ptσ′′qσ′
σ′ = ptσq pour tout terme t.

Nous allons utiliser ceci pour borner |S|dag, avec S = F ∪ {σ(x) |x ∈ V ar}. Pour cela, étant
donné un ensemble Z de messages normalisés, on pose :

VZ = {x ∈ V ar | σ(x) non standard et σ(x) /∈ Z },
PZ = {ptσ′′qσ′ | t ∈ SP et ptσq /∈ Z}.

Intuitivement, VZ est l’ensemble des variables (à valeur) non standard et (à valeur) hors de Z, et
PZ est l’ensemble des sous termes du protocole dont on a éliminé toutes les variables de V ar et
éliminé tous les facteurs de σ, i.e. pSPσ′′qσ′ , moins tous les pré termes et variables à valeur dans
Z, i.e. {t′ | t′σ′ ∈ Z}. L’idée derrière ceci est de construire une suite d’ensembles Zi, partant de
S, tels que |Zi ∪ VZi ∪ PZi |dag croit avec i, mais dont la taille du dernier élément est connue. En
particulier, on peut commencer par remarquer que si Z ⊆ Z ′, alors VZ′ ⊆ VZ et PZ′ ⊆ PZ . De
plus, VS = ∅ car S contient au moins toutes les valeurs σ(x), x ∈ V ar.

Nous allons montrer que |S ∪ PS |dag ≤ |V∅ ∪ P∅|dag. Pour cela, on construit une séquence
d’ensembles

S = Z1 ⊃ Z2 ⊃ · · · ⊃ Zn = ∅ avec Zi+1 = Zi\vi et |vi|dag = max
v∈Zi

|v|dag
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Cette séquence décrôıt de S vers ∅ en éliminant à chaque pas un message maximal en taille DAG
dans Zi. Il est important de remarquer que S contient n − 1 éléments, et que pour tout i, vi

n’est jamais un facteur de t ∈ Zi+1. On veut montrer que

Pour tout i, |Zi ∪ VZi ∪ PZi |dag ≤
∣∣Zi+1 ∪ VZi+1 ∪ PZi+1

∣∣
dag

En effet, à chaque pas i, deux cas peuvent se produire :

– S’il existe x ∈ V ar tel que vi = σ(x) = r1 ⊕ ...⊕ rk non standard, avec F ′ = {ri}1..k ⊆ F
alors :

STermes(Zi ∪ VZi ∪ PZi) = STermes(Zi\{vi} ∪ VZi ∪ PZi) ∪ {σ(x)} ∪ STermes(F ′)
d’où |Zi ∪ VZi ∪ PZi |dag ≤ |Zi\{vi} ∪ VZi ∪ PZi ∪ F ′|dag + 1
d’où |Zi ∪ VZi ∪ PZi |dag ≤ |Zi\{vi} ∪ VZi ∪ {x} ∪ PZi ∪ F ′|dag

d’où |Zi ∪ VZi ∪ PZi |dag ≤ ∣∣Zi+1 ∪ VZi+1 ∪ PZi+1

∣∣
dag

car x /∈ Zi ∪ VZi ∪ PZi ∪ F , x ∈ VZi+1 , et F ′ ⊆ Zi\{vi}.
– Si vi∈F , alors il existe t ∈ SP tel que t vσ vi. Posons t′ = ptσ′′qσ′ . Par construction, on a

t′σ′ = ptσq = vi. Alors :

|Zi ∪ VZi ∪ PZi |dag ≤
∣∣Zi+1 ∪ {t′} ∪ VZi+1 ∪ PZi

∣∣
dag

≤ ∣∣Zi+1 ∪ VZi+1 ∪ PZi+1

∣∣
dag

car PZi+1 = PZi ∪ {t′} et pour tout y ∈ V ar(t′), σ′(y) ∈ Zi\vi = Zi+1.

Dans les deux cas, la propriété est vérifiée. On obtient donc |S ∪ VS ∪ PS |dag ≤ |∅ ∪ V∅ ∪ P∅|dag,
i.e. |S ∪ PS |dag ≤ |V∅ ∪ P∅|dag. De plus, comme :

|P∅| =
∣∣pSPσ′′q

∣∣
dag
≤ |SPσ′′|dag ≤ |SP|dag + |V ar′|dag, et

on a |{σ(x) |x ∈ V ar}|dag ≤ |S| ≤ |S ∪ PS | ≤ |V∅ ∪ P∅|
et |{σ(x) |x ∈ V ar}|dag ≤ |V ar|dag + |SP|dag + |V ar′|dag ≤ 3.|P |dag

Et le théorème est donc démontré. ¤

Pour faciliter l’utilisation de ce théorème, on en donne un corollaire immédiat :

Corollaire 4.2.4.2 Borne sur les messages transmis.
Pour toute attaque minimale (π, σ), et pour tout i ∈ {1, ..,#π}, on a :

|Riσ, S0σ, .., Si−1σ|dag ≤ 4.|P |dag et |Secret, S0σ, .., S#πσ|dag ≤ 4.|P |dag

4.3 Algorithme NP pour le problème de l’insécurité

Nous avons maintenant à notre disposition deux types de bornes : d’une part, tous les
messages transmis lors d’une attaque minimale sont bornés linéairement par la taille de la
spécification de protocole, et d’autre part il existe une dérivation servant à créer un message
Riσ à partir de S0σ, .., Si−1σ linéairement bornée par la taille de Riσ, S0σ, .., Si−1σ et donc par
la taille de la spécification de protocole. De plus, tout protocole admettant une attaque en admet
une minimale. Il nous suffit donc de décrire un algorithme NP (correcte, i.e. pas d’approximation
du résultat) permettant de trouver une attaque minimale dés qu’il en existe au moins une. Ainsi,
on peut certifier que le protocole est sûr ssi l’on n’a pas trouvé d’attaque. Le détail de l’algorithme
est donné dans la Figure 4.1. Pour simplifier les notations, on suppose que :
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1. Choisir un ordre d’exécution π sur P .

2. Choisir une substitution close σ t.q. pour tout x ∈ V ar, |σ(x)|dag ≤ 3.|P |dag

5. Pour chaque i ∈ {1, ..,#π + 1}, tester si pRiσq ∈ forgeOracle(pS0σ, .., Si−1σq).

6. Si toutes ces vérifications sont réussies, alors répondre VRAI.

Fig. 4.1: Algorithme NP pour l’insécurité de protocoles avec oracle (xor).

R#π+1 = Secret

Cet algorithme commence par choisir une attaque potentielle (π, σ) de taille linéairement
bornée par n (points 1 et 2). Si le protocole admet effectivement une attaque minimale, alors il
est possible de la choisir ici (Théorème 4.2.4.1). Ensuite, il faut vérifier que l’attaque potentielle
choisie est bien une attaque. Pour cela, on doit vérifier que pour tout i ∈ {1, ..,#π}, pRiσq ∈
forgeOracle(pS0σq, .., pSi−1σq) et Secret ∈ forgeOracle(pS0σq, .., pS#πσq). Pour cela, il faut que le
problème d’appartenance à

Derive(Oracle) = { (t, E) | t ∈ forgeOracle(E) }
avec E un ensemble de messages normalisés et t un message normalisé soit décidable en temps
polynomial en |E, t|dag. En effet, on sait déjà que |Riσ, S0σ, .., Si−1σ|dag est bornée polynomia-
lement par |P |dag. Nous allons le montrer pour les intrus xor et préfixe. Cette procédure est
donc complète, et comme elle effectue toutes les vérifications nécessaires pour prouver qu’une
attaque potentielle (π, σ) est bien une attaque (pas forcément minimale, d’ailleurs), elle est aussi
correcte.

Examinons la complexité de cette procédure. Si n = |P |dag, alors :

– L’ordre d’exécution π peut être choisi en temps polynomial, car ce n’est qu’une fonction
injective partielle de J ⊂ I dans {1, ..,#J } avec #I ≤ n.

– Une représentation DAG de la substitution σ peut être choisie en temps polynomial en n,
puisque pour tout x ∈ V ar, |σ(x)|dag ≤ 3.n.

– Pour toutes règles d’oracle avec lesquelles on veut utiliser cet algorithme, on doit prouver
que le problème Derive correspondant est décidable en temps polynomial.

Il ne nous reste donc plus qu’à donner la complexité du problème DERIV E pour les intrus xor
et préfixe :

Proposition 4.3.0.3 Le problème Derive est décidable en temps polynomial.
Soit Oracle un ensemble de règles d’oracle telles que décider si F →Oracle F, u est polynomial

en |F, u|dag, pour tous F et u normalisés. Alors on peut décider si ptq ∈ forgeOracle(pEq) en temps
polynomial en |E, t|dag, pour tout ensemble de messages E et tout message t.

Preuve. Tout d’abord, on peut supposer que E et t sont normalisés. En effet, la normalisation
de E et t prend un temps au plus polynomial en |E, t|dag, et on a

∣∣pE, tq
∣∣
dag
≤ |E, t|dag. A présent,
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nous pouvons effectuer exactement la même preuve que pour l’intrus DY à la proposition 3.5.0.3.
En effet, grâce à l’existence de dérivations bien formées nous savons que pour tout u ∈ F avec
F = forgeOracle(E) ∩ STermes(E, t), il existe une dérivation partant de E, de but t, dont
tous les messages intermédiaires sont dans F , et de longueur bornée par |E, t|dag. De plus, nous
savons par hypothèse que l’on décider si F →Oracle F, u, avec F ⊆ F et u ∈ STermes(E, t), en
temps polynomial en |E, t|dag. On a donc bien la proposition annoncée. ¤

On en déduit immédiatement :

Corollaire 4.3.0.4 Pour les intrus xor et préfixe, le problème Derive est polynomial.

Ainsi, on obtient un algorithme NP pour décider de l’insécurité de protocoles cryptographiques
face à un intrus disposant de règles d’oracle dans notre modèle de protocoles, d’où le théorème
suivant :

Théorème 4.3.0.5 L’insécurité modulo des règles d’oracle est NP.
Pour tout intrus disposant de règles d’oracle L (selon la définition 4.1.1.1), basé sur les

opérateurs standards et le xor, et dont on peut décider en temps polynomial en |E, t|dag si
E → t ∈ L, le problème de l’insécurité de protocoles cryptographiques (basé sur ces mêmes
opérateurs) est NP.

Dans le cas des intrus xor et préfixe, on a déjà prouvé que toutes les conditions de ce théorème
sont remplies, d’où :

Corollaire 4.3.0.6 L’insécurité modulo xor ou préfixe est NP-complète.
Le problème de l’insécurité de protocoles cryptographiques (basé sur les opérateurs standards

et xor) face à l’intrus xor est NP-complet.
Le problème de l’insécurité de protocoles cryptographiques (basé sur les opérateurs standards

et xor) face à l’intrus préfixe est NP-complet.

En effet, les codages de problèmes 3-SAT du chapitre 3 sont toujours valables. On prendra
cependant soin, dans le cas de l’intrus préfixe, de remplacer l’opérateur d’encryption symétrique
par l’opérateur d’encryption asymétrique (en définissant des couples de clefs) dans le premier
codage pour éviter toute interaction avec les règles de cet intrus.

4.4 Conclusion

Nous avons présenté dans ce chapitre un résultat de complexité pour l’insécurité de protocoles
cryptographiques face aux intrus xor et préfixe. Ce résultat est basé sur une notion relativement
générale d’oracle, i.e. un genre particulier de règles d’intrus munies de propriétés nécessaires à nos
preuves. Cette notion d’oracle nous a permis de séparer d’une part, les propriétés dépendant de
la nature des règles d’intrus (preuves que les intrus xor et préfixes définissent des règles d’oracle),
et d’autre part les propriétés dépendant plus des opérateurs utilisés (opérateurs standards et
xor) que de la nature des règles d’intrus. De cette manière, d’autres intrus non décrits ici, mais
n’utilisant que ces opérateurs standards et xor, peuvent très bien définir également des règles
d’oracle.
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5.3 Appliquer un remplacement à des termes génériques . . . . . . . . . 97
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Nous avons vu aux chapitres précédents qu’il est possible de décider de la sécurité de pro-
tocoles cryptographiques à nombre de sessions borné, avec ou sans l’opérateur xor, avec une
complexité raisonnable. Cependant, différents protocoles comme A-GDH.2 utilisent d’autres
opérateurs algébriques comme l’exponentiation, et admettent des attaques si l’on en prend en
compte les propriétés algébriques (c.f. [78]). Dans [66, 55], des méthodes d’unification sont pro-
posées pour capturer des propriétés de Diffie-Hellman des opérateurs. Même si le problème de
l’unification est important, cela ne permet pas de résoudre le problème de l’insécurité qui est plus
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complexe. Par ailleurs, il existe plusieurs tentatives infructueuses pour décider du problème de la
sécurité des protocoles cryptographiques avec exponentiation. Par exemple, dans [69] J.Millen et
V.Shmatikov proposent une réduction de ce problème à une résolution de systèmes d’équations
quadratiques. Malheureusement, résoudre ces systèmes est en général indécidable. Un problème
similaire a également été étudié par M.Boreale et M.G. Buscemi dans [17]. Ils proposent une
procédure correcte et complète par rapport à une sémantique opérationnelle, mais il n’est pas
clair qu’elle prenne en compte toutes les propriétés de Diffie-Hellman de l’exponentiation. De
plus, la méthode nécessite une borne à priori sur le nombre de facteurs des produits (dans les
exposants).

Dans ce chapitre, nous allons étudier la complexité du problème de l’insécurité de protocole
face à l’intrus DH, une extension de l’intrus de Dolev-Yao avec des opérateurs de produit et
d’exponentielle (c.f. chapitre 2, section 2.4 pour les définitions), dans notre modèle à nombre
de sessions borné. Cet opérateur exponentielle a pour but de modéliser l’exponentiation modulo
un nombre premier public, connu de l’intrus. Pour cette raison, tous les participants peuvent
inverser un exposant connu. Typiquement, connaissant m = ga·b mod p et b, avec g générant
le groupe multiplicatif engendré par p, l’intrus peut facilement calculer b−1 i.e. l’inverse de b
modulo p − 1, et donc calculer ga = m(b−1). La structure générale de la première partie de
ce chapitre va suivre la structure de preuve déjà présentée aux deux chapitres précédents (en
particulier, nous réutiliserons la notion de règles oracle en la modifiant un peu). Néanmoins,
les propriétés particulières des opérateurs exponentielle et produit vont nécessiter des preuves
différentes, utilisant des lemmes nettement plus techniques. De plus, borner les tailles DAG des
substitutions et des dérivations ne suffit plus ici. En effet, un terme construit avec l’opérateur
produit utilise des coefficients entiers, non pris en compte dans la taille DAG. En conséquence,
nous aurons une section supplémentaire assez importante pour borner ces coefficients entiers.

Le plan de ce chapitre sera donc le suivant : Nous commencerons par fixer les conventions et
la définition d’oracle utilisées dans ce chapitre (section 5.2), puis nous montrerons que l’intrus
DH définit bien un ensemble de règles d’oracle (section 5.4). Nous pourrons alors borner les sub-
stitutions d’attaques minimales en trois temps : Nous montrerons tout d’abord que les facteurs
d’attaques minimales admettent un pré terme dans la spécification du protocole (section 5.5,
propriété identique au cas xor mais nécessitant des preuves différentes et plus complexes). Puis
nous montrerons que les tailles DAG des substitutions d’attaques minimales sont bornées poly-
nomialement par la taille de la spécification du protocole considéré. Enfin, nous montrerons à
la section 5.7 que l’intrus DH permet de ne considérer que des attaques à coefficients entiers de
taille bornée (polynomialement en la taille de la spécification du protocole).

Tout ceci nous permettra enfin de justifier à la section 5.8 un algorithme NP de décision
du problème de l’insécurité de protocole avec les opérateurs produit et exponentielle, et face à
l’intrus DH ou à tout ensemble de règles d’oracle, modulo quelques propriétés supplémentaires.

5.1 Exemple : protocole A-GDH.2

Pour montrer l’intérêt de l’opérateur exponentiel, et surtout les propriétés qu’on lui a donné,
nous allons présenter un protocole de groupe relativement complexe basé sur l’opérateur expo-
nentielle (c.f. [78]). Le but de ce protocole est de permettre à un ensemble de principaux de
construire une clef (de session, i.e. temporaire) connue uniquement par les membres du groupe
(à condition bien sûr que tous les membres du groupe soient honnêtes). L’intrus sera tantôt
un membre du groupe tentant d’utiliser sa position pour attaquer un autre groupe, tantôt un
simple élément extérieur tentant de modifier à son avantage la clef choisie par un groupe donné.
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Soient A1, A2, A3, ..An un ensemble de principaux désirant créer un clef de session secrète
partagée (avec le protocole A-GDH.2). L’un de ces principaux va avoir un rôle particulier dans
la création de la clef partagée, nous l’appellerons le “mâıtre”. Il aura pour rôle de centraliser
l’ensemble des messages émis par les autres membres du groupe, puis de distribuer les messages
permettant à chacun de construire la clef secrète partagée. Cette dernière phase du protocole
va nécessiter l’existence préalable d’une clef secrète partagée entre le mâıtre et chaque membre
du groupe. Nous les nommerons K1, K2, ..Kn−1, avec Ki la clef entre secrète partagée par Ai

et An. En outre, chaque principal du groupe doit choisir préalablement un nombre aléatoire ri,
i ∈ {1, .., n}, qui sera utilisé dans la construction de la clef partagée par le groupe. On suppose
que ces choix sont réalisés avant le début du protocole. Enfin, on suppose que le groupe s’est
déjà mis d’accord sur une racine commune g pour toutes les exponentielles considérées dans le
protocole. En effet, cette racine n’a aucune influence particulière dans l’exécution du protocole,
et peut être fixée une fois pour toute (commune à plusieurs sessions). Cependant, notre intrus
peut utiliser n’importe quelle autre racine, ce qui pourrait être utile si l’on voulait étendre ce
protocole. En résumé, les connaissances initiales des principaux sont :

– Pour tout i ∈ {1, .., n− 1}, Ai connâıt initialement g, Ki, et ri.
– Initialement, An connâıt g, rn, et {Ki | i ∈ {1, .., n− 1} }.

Le but du protocole est de permettre aux seuls principaux A1, ..An de construire la clef secrète
partagée Exp(g, r1

1 · .. · r1
n). Pour cela, le protocole est divisé en deux phases :

Phase de collecte (tour de table des participants) :

Pour tout i ∈ {1, .., n−1}, Ai → Ai+1 : Exp(g, Mi•r−1
1 ), .., Exp(g, Mi•r−1

i ), Exp(g, Mi)
avec Mi = r1

1 · .. · r1
i

Phase de broadcast (distribution des résultats) :

Pour tout i ∈ {1, .., n− 1}, An → Ai : Exp(g, r1
1 · .. · rn

n · r−1
i ·Ki)

A la fin de l’exécution du protocole, chaque principal Ai peut alors calculer la clef secrète :

∀i ∈ {1, .., n− 1}, Exp(g, r1
1 · .. · r1

n) = Exp(Exp(g, r1
1 · .. · rn

n · r−1
i ·Ki), r1

i ·K−1
i )

Exp(g, r1
1 · .. · r1

n) = Exp(Exp(g, r1
1 · .. · r1

n−1), r1
n)

Pour savoir si chaque principal a effectivement calculé une clef secrète, nous complétons ce
protocole en obligeant les principaux participants à montrer qu’ils ont confiance dans la clef
calculée : ils envoient tous l’atome Secret encrypté par leur nouvelle clef à l’intrus. Cela n’a bien
sûr de sens que si l’intrus ne fait pas partie du groupe de principaux.

Phase de test (ajoutée pour vérifier le protocole) :

Pour tout i ∈ {1, .., n}, Ai → I : {Secret}sExp(g, r1
1 ·..·r1

n)

Ainsi, l’intrus est capable de calculer Secret ssi il connâıt la clef partagée par au moins un des
principaux du groupe. On remarque que l’absence d’attaque permettant à l’intrus de calculer
Secret ne serait pas une preuve que les principaux partagent nécessairement la même clef à la
fin de toute exécution. Mais il suffit d’examiner le protocole pour se rendre compte que cette
second propriété ne peut pas être garantie : il suffirait à l’intrus d’envoyer n’importe quels
nombres aléatoires aux principaux : ceux-ci ne pouvant pas vérifier s’il s’agit ou non d’une
exponentielle, ils calculeraient ainsi des clefs inconnues de l’intrus mais différentes deux à deux.
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Nous nous concentrons donc sur la propriété principale, i.e. le secret de la clef construite par
chaque principal. Pour cela, nous allons donner une spécification d’une instance de ce protocole
dans le modèle par rôles, à savoir quatre principaux (honnêtes) Luke, Leia, Y ahn, et Y oda
dans le rôle du mâıtre, et deux sessions en séquence. Dans la première session, l’intrus (alias
CasqueNoir) prend officiellement la place de Y ahn et est donc est placé en troisième position.
On ne demandera donc pas ici que la clef de session créée reste secrète. En revanche, dans
la seconde session une clef secrète est créée entre les quatre principaux honnêtes Luke, Leia,
Y ahn, et Y oda uniquement. Pour celle-ci nous ajoutons la phase de test. De plus, nous utiliserons
naturellement deux jeux de nombres aléatoires r1,..,r4 et r′1,..,r

′
4 (un pour chaque session), et

deux clefs K3 (pour l’intrus, session 1) et K ′
3 (pour Y ahn, session 2). En revanche, les clefs

initialement partagées K1 et K2 avec Y oda sont utilisées pour les deux sessions (sinon créer
une clef de session n’a plus de sens, autant utiliser les Ki directement). Pour alléger un peu
la présentation, nous allons donner la forme générale des pas de ces principaux, selon la phase
(collecte, broadcast ou vérification). Nous instencierons ensuite ces pas génériques avec n = 4
pour créer le protocole que l’on souhaite vérifier.

Collecte n◦1 : Le protocole commence par la phase de collecte de la première session.
Le premier principal du groupe se contente de générer la base des échanges de messages suivants.
Nommons C1

1 ce pas :
C1

1 : Init ⇒ g, Exp(g, r1
1)

Tout principal dans cette phase va ensuite exécuter le pas suivant, nommé C1
i+1 pour collecte

numéro 1 avec le principal numéro i + 1 ∈ {2, ..n− 1} :

C1
i+1 : x1..i\1, .., x1..i\i, x1..i ⇒ Exp(x1..i\1, ri+1), .., Exp(x1..i\i, ri+1), x1..i, Exp(x1..i, ri+1)

Les variables x1..i\j ont pour valeurs Exp(g, r1
1 · .. · r1

i · r−1
j ) dans une exécution (théorique)

du protocole sans intervention “frauduleuse” de l’intrus. C’est donc ce que le principal numéro
i + 1 croit connâıtre. Il est important de remarquer ici que même si x1..i\i et x1..i−1 sont sensés
avoir les mêmes valeurs dans une exécution du protocole sans intervention de l’intrus, ce sont
des connaissances de deux principaux différents (numéros i + 1 et i resp.). Elles n’auront donc
pas nécessairement les mêmes valeurs dans une attaque. Par ailleurs, l’intrus doit en principe
contrôler l’un de ces principaux. Nous le spécifierons uniquement avec les connaissances initiales
de l’intrus. Il nous reste à donner le dernier pas de protocole de cette phase, i.e. celui du mâıtre :

C1
n : x1..n−1\1, .., x1..n−1\n−1, x1..n−1 ⇒ End

Broadcast n◦1 : Le principal mâıtre ayant reçu le message envoyé par l’avant dernier principal,
il crée n − 1 messages adaptés à chaque principal, de 1 à n − 1, pour permettre à chacun de
créer la clef partagée de la session n◦1. Comme on ne spécifie pas ici à quel principal un message
est envoyé, le principal mâıtre se contente d’exécuter un seul pas rassemblant tous les messages
pour tous les autres principaux :

B1 : Init ⇒ Exp(x1..n−1\1, r1
n ·K1), .., Exp(x1..n−1\n−1, r1

n ·Kn−1)

On utilise KI au lieu de Kn−1 car l’intrus prend la place du principal n− 1. Il ne connâıt bien
sûr pas sa clef secrète Kn−1.

Collecte n◦2 : La seconde phase de collecte (i.e. la collecte pour la seconde session) est identique
à la collecte pour première session. On doit cependant renommer toutes les variables et tous les
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atomes ri (pour avoir deux session indépendantes). Pour tout i ∈ {1, .., n}, on pose donc C2
i le

pas C1
i où l’on remplace toutes les variables x1..i\j par y1..i\j , toutes les variables x1..i par y1..i,

et tous les atomes rk par r′k.

Broadcast n◦2 : De la même manière, la seconde phase de broadcast, nommée B2, est identique
à B1 excepté que l’on remplace toutes les variables x1..i\j par y1..i\j , toutes les variables x1..i par
y1..i, tous les atomes rk par r′k, et naturellement Kn−1 par K ′

n−1 puisque l’intrus ne participe
pas à cette session.

Vérification : Comme l’intrus ne participe (normalement) par à la seconde sessions, nous ajou-
tons maintenant la phase de vérification. Pour cela, chaque principal i ∈ {1, .., n−1} va recevoir
le message zi créé pour lui par le principal mâıtre, et envoyer Secret encrypté par la clef ainsi
générée. Le principal mâıtre enverra quant à lui directement Secret encrypté. On obtient un pas
Vi pour chaque principal i :

Pour i ∈ {1, .., n− 2}, Vi : zi ⇒ {Secret}s
Exp(zi, r′i·K−1

i )

Vn−1 : zn−1 ⇒ {Secret}s
Exp(zn−1, r′n−1·K′−1

n−1)

Vn : Init ⇒ {Secret}sExp(y1..n−1, r′n)

On peut (enfin) construire la spécification de protocole qui nous intéresse. On pose n = 4,
puisque l’on utilise les quatre principaux Luke, Leia, Y ahn et Y oda. Les pas de principaux
sont donc I = {C1

i , C2
i , Vi | i ∈ {1, .., n} } ∪ {B1, B2 }, avec C1

1 <I C2
1 <I V1 pour Luke,

C1
2 <I C2

2 <I V2 pour Leia, C2
3 <I V3 pour Y ahn (l’intrus prend sa place à la première session),

et C1
4 <I B1 <I C2

4 <I B2 <I V4 pour mâıtre Y oda. De plus, les connaissances initiales de
l’intrus sont S0 = { Init, r3, K3, g}. Ce protocole admet l’attaque suivante :

π : C1
2 π C1

4 π B1 π C2
2 π V2

σ : σ(y1..1) = Exp(g, r4) et σ(z2) = Exp(g, r4 ·K2)
σ(x) = g pour toute autre variable x /∈ {y1..1, z2}

En effet, (π, σ) est une attaque car l’intrus est capable de construire les messages réclamés par
les principaux et obtient Secret à la fin :

– Pour le pas C1
2 , l’intrus connâıt S0 et doit construire g, g, ce qui est évidement possible.

En retour, ses connaissances deviennent S1 = S0 ∪ {Exp(g, r2)}.
– Pour le pas C1

4 , l’intrus connâıt S1 et doit construire g, g, g, g, ce qui est évidement possible.
En retour, ses connaissances deviennent S2 = S1 ∪ {End}.

– Pour le pas B1, l’intrus connâıt S2 et doit construire Init, ce qui est évidement possible. En
retour, ses connaissances deviennent S3 = S2∪{Exp(g, r4 ·K1), Exp(g, r4 ·K2), Exp(g, r4 ·
KI)}.

– Pour le pas C2
2 , l’intrus connâıt S3 et doit construire g, Exp(g, r4), ce qui est possible

puisqu’il a Exp(g, r4 · KI) et KI . En retour, ses connaissances deviennent S4 = S3 ∪
{Exp(g, r′2), Exp(g, r4 · r′2)}.

– Pour le pas V2, l’intrus connâıt S3 et doit construire Exp(g, r4 ·K2), ce qui est évidement
possible puisqu’il a reçu ce message au pas B1. En retour, ses connaissances deviennent
S5 = S4 ∪ {{Secret}sExp(g, r4·r′2)} car Exp(Exp(g, r4 ·K2), r′2 ·K−1

2 ) = Exp(g, r4 · r′2).
– Enfin, l’intrus peut calculer Secret à partir de S5 : comme il connâıt Exp(g, r4 · r′2), il lui

suffit de décomposer {Secret}sExp(g, r4·r′2).
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On constate ainsi que l’intrus est capable, grâce aux propriétés des opérateurs exponentielle
et produit, d’utiliser une session officielle du protocole pour attaquer une seconde session dont
il ne fait normalement pas partie. Les lecteurs les plus attentifs auront cependant remarqués
un petit défaut dans notre traduction de ce protocole du modèle Alice-Bob vers le modèle par
rôles : pour simplifier la spécification, le second principal du groupe reçoit (entre autres) une
variable x1..1\1. Mais la valeur théorique de cette variable est g. Le principal n◦2 devrait donc
normalement attendre g à la place de x1..1\1, puisqu’il est capable de reconnâıtre g. Cependant,
cela ne gênerais pas l’attaque puisque l’on a choisis σ(x1..1\1) = σ(y1..1\1) = g. La seule différence
serait une spécification un peu plus lourde.

5.2 Généralités et Règles d’oracle

Dans tout ce chapitre, nous n’utiliserons jamais les opérateurs xor et encryption commutative.
En revanche, nous utiliserons pleinement les opérateurs d’exponentielle et de produit (et bien
sûr les opérateurs standards de Dolev-Yao). En conséquence, tous les protocoles considérés ici
seront toujours supposés spécifiés sans les opérateurs xor et encryption commutative, et tous
les termes et messages considérés n’utiliseront jamais ces opérateurs. En conséquence, toutes les
attaques recherchées dans ce chapitre n’utiliseront ni le xor ni l’encryption commutative.

Nous utiliserons dans ce chapitre une notion d’oracle très proche de celle utilisée pour les
intrus xor et préfixe. La différence essentielle réside dans la suppression de la fonction ε. En
effet, cette fonction est inutile dans le cas de l’intrus DH (on utilise les remplacements [u ← 1]
au lieu de [u ← ε(u)]). Il serait possible de traiter le cas DH avec une telle fonction (pour
ouvrir la porte à d’autres intrus type préfixe), mais cela ne ferait que surcharger encore plus des
preuves déjà complexes. Pour de tels intrus, il parait plus raisonnable d’utiliser les résultats du
chapitre précédent. Concrètement, toutes les règles d’oracle considérées dans ce chapitre devront
répondre à la définition suivante, avec la convention de notation L ∈ D ssi ∃L ∈ L t.q. L ∈ D :

Définition 5.2.0.7 Règles d’oracle.
Soit un intrus normalisé L disposant des règles d’intrus normalisé LDY ∪ Loc ∪ Lod avec

LDY , Loc, et Lod disjoints, Loc des règles d’intrus normalisé de composition, et Lod des règles
d’intrus normalisé de décomposition. Alors L est un oracle (ou dispose de règles d’oracle) ssi :

1. Pour tous E et t, si t ∈ forgeL(E) alors il existe une dérivation bien formée (construite
sur L) partant de E et de but t.

2. Pour tous E, a et t, si E →Loc E, t et E, t→Ld(t) E, t, a, alors il existe une dérivation D
partant de E et de but a telle que Ld(t) /∈ D.

3. Pour tout message non atomique u, pour tout ensemble fini de messages (standards) F t.q.
1 ∈ F , et pour tout message t, si F →Lc∪Loc F, u (i.e. u peut être composé en un pas) et si
F, u→Loc∪Lod

F, u, t (i.e. t n’est pas créé par DY), alors pt[u← 1]q ∈ forgeL(pF [u← 1]q).

La première condition, comme dans le chapitre précédent, va nous permettre de borner la lon-
gueur et la nature des dérivations dont on a besoin pour prouver la validité d’une attaque.
Les conditions 2 et 3 quant à elles vont nous permettre d’effectuer des remplacements d’un
terme par un autre plus petit, à la manière du chapitre 3 où on remplaçait σ(x) par Init. Ces
deux conditions nous permettront donc de borner les tailles DAG des substitutions de certaines
attaques.

Pour toute la suite, nous supposerons fixé un protocole P = ({Rι ⇒ Sι | ι ∈ I} , <I , S0)
dont il existe au moins une attaque. On suppose sans perte de généralité que les connaissances
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initiales de l’intrus S0 vérifient 1 ∈ S0 (et donc ne sont pas vides). On note SP l’ensemble des
sous termes de P , i.e.

⋃
ι∈I STermes(Rι) ∪ STermes(Sι). De plus, dans toute attaque (π, σ)

sur P , on verra toujours π comme une bijection de J ⊂ I sur {1, ..,#I}, et en conséquence on
notera Ri ⇒ Si le pas de protocole Rπ−1(i) ⇒ Sπ−1(i) pour i ∈ {1, ..,#J }, à partir du moment
où une attaque (π, σ) sera définie. Le taille du protocole P étant le nombre de sous termes
des messages le constituant, on a |P |dag = |SP|dag (= #SP). Pour que la notion de taille de
protocole soit cohérente avec la taille DAG des termes qui le composent, on suppose comme
au chapitre précédent que #I ≤ |P |dag. Enfin, on suppose fixé un intrus Oracle normalisé
défini par un ensemble de règles d’oracle LDY ∪ Loc ∪ Lod (avec Loc des règles de composition,
Lod des règles de décomposition, et Loc disjoint de Lod). Toutes les règles d’intrus considérées
ici seront toujours des règles d’Oracle. En conséquence, toutes les dérivations seront toujours
implicitement construites sur ces règles d’oracle, et toute mention de forge(...) désignera en fait
forgeOracle(...).

5.3 Appliquer un remplacement à des termes génériques

Le but de cette première section est de présenter quelques lemmes de base sur les rempla-
cements appliqués à des termes particuliers, normalisés, ou construits par substitution. Ce sont
des propriétés ne dépendant que des définitions de terme, de normalisation, et de substitution,
et sont donc indépendantes des règles d’intrus ou d’oracle. Néanmoins, ces lemmes seront utilisés
dans toutes les sections suivantes, par exemple pour montrer le troisième point de la définition
d’oracle appliqué aux règles DH, ou pour construire une attaque (plus petite) à partir d’une
attaque supposée minimale.

5.3.1 Appliquer un remplacement à un produit ou une exponentielle.

La première propriété des remplacements que nous allons considérer dans cette section porte
essentiellement sur les produits, et par extension sur les exponentielles, modulo la normalisa-
tion. Ce lemme, relativement technique à démontrer, va nous permettre dans toute la suite
d’appliquer facilement un remplacement sur des termes normalisés modulo quelques hypothèses
simples. A titre d’exemple, ceci sera utilisé dans les preuves des lemmes 5.3.2.1 et 5.3.3.1, et du
théorème 5.4.2.2.

Lemme 5.3.1.1 Appliquer un remplacement à des produits et à des exponentielles.
Soit u un terme normalisé, et soit M un produit à facteurs normalisés (i.e. pour tout t ∈

Facteur(M), t est normalisé). De plus, soit s un terme standard et normalisé et soit δ le
remplacement [s← 1]. On a alors :

1. pMδq = ppMqδq.
2. pExp(u, M)δq = ppExp(u, M)qδq si s 6= pExp(u, M)q et pour le cas où s = Exp(·, ·),

également s 6= u.

Preuve. Le point n◦1 est évident, puisque δ ne peut remplacer que des termes normalisés et que
deux termes sont égaux si et seulement si leurs formes normalisées sont égales. Nous allons donc
nous concentrer sur le point n◦2. Supposons donc que s vérifie les restrictions correspondantes,
i.e. s 6= pExp(u, M)q, avec en plus s 6= u si s = Exp(·, ·). Nous allons prouver ce point en deux
temps, selon la nature de u.
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Supposons tout d’abord que u ne soit pas de la forme Exp(·, ·). On a alors soit i) pExp(u, M)q =
u, et donc pMq = 1, soit ii) pExp(u,M)q = Exp(u, pMq) avec pMq 6= 1. Nous allons examiner ces
deux (sous) cas.

- Si i) est vérifié, alors naturellement pMqδ = 1. Grâce au point 1 précédent, nous savons
alors que pMδq = ppMqδq(= 1), et en conséquence :

pExp(u, M)δq = pExp(uδ, Mδ)q (1)
= pExp(uδ, pMδq)q
= puδq
= ppExp(u, M)qδq

en utilisant Exp(u,M) 6= s pour (1) (sinon pExp(u,M)q = s puisque s est normalisé).

- Si ii) est vérifié, on a :

ppExp(u, M)qδq = pExp(u, pMq)δq
= pExp(uδ, pMqδ)q (1)
= pExp(uδ, ppMqδq)q
= pExp(uδ, pMδq)q (2)
= pExp(uδ, Mδ)q
= pExp(u, M)δq (3)

En effet, pour (1) on utilise Exp(u, pMq) 6= s (sinon pExp(u, M)q = pExp(u, pMq)q = s), pour
(2) on utilise le point 1 précédent, et pour (3) un utilise le fait que Exp(u,M) 6= s. Il est
important de remarquer que pour (1) et (2), le fait que u 6= s si s est de la forme Exp(·, ·) n’est
pas nécessaire. Ainsi, on a prouvé le lemme quand u n’est pas une exponentielle.

Supposons à présent que u = Exp(v, M ′), pour n’importe quels v et M ′. On a alors :

ppExp(u,M)qδq = ppExp(v, M ′ •M)qδq
= pExp(v, M ′ •M)δq (1)
= pExp(vδ, (M ′δ •Mδ)q (2)
= pExp(Exp(vδ, M ′δ), Mδ)q
= pExp(uδ, Mδ)q (3)
= pExp(u, M)δq (4)

(1) est obtenu comme pour le premier cas : en effet, on utilise le fait que v n’est pas de la forme
Exp(·, ·) et que Exp(v, M ′ •M) 6= s (car sinon pExp(v, M ′ •M)q = pExp(u, M)q = s). On
utilise ici la remarque selon laquelle le premier cas est vrai même sans l’hypothèse v 6= s. Pour
(2), on utilise à nouveau le fait que Exp(v, M ′ •M) 6= s. Pour (3), on utilise u 6= s (sinon u = s
et s est de la forme Exp(·, ·)). Enfin, pour (4) on utilise simplement le fait que Exp(u, M) 6= s.
Le lemme est donc aussi démontré dans le cas où u est une exponentielle, ce qui termine la
preuve. ¤

Remarque 1 : La définition de •, donnée au chapitre 2 sous section 2.4.2, est la suivante :
Pour M = vz1

1 · .. · vzn
n et M ′ = w

z′1
1 · .. · w

z′p
p , on a M •M ′ = vz1

1 · .. · vzn
n · wz′1

1 · .. · w
z′p
p .

On préfère ne pas utiliser · à la place de • (ce serait par abus de notation), car dans toute
écriture de t1 · t2 on veut être certain que t1 et t2 sont des termes et non des produits (pour
éviter de le rappeler à chaque utilisation).



5.3. Appliquer un remplacement à des termes génériques 99

Remarque 2 : Il est intéressant de constater que ce lemme devient faux si l’on omet les
restrictions de s. Considérons par exemple l’exemple suivant, où s = pExp(u, M)q : posons
s = Exp(a, b), u = a, et M = b · c · c−1. On a alors s = pExp(u, M)δq 6= ppExp(u, M)qδq = 1,
et le lemme serait faux si on n’imposait pas s 6= pExp(u, M)q. De la même manière, l’exemple
suivant montre pourquoi s 6= u est nécessaire : posons s = u = Exp(a, b) et M = c. On a alors
Exp(1, c) = pExp(u, M)δq 6= ppExp(u, M)qδq = Exp(a, b · c), ce qui contredirait le lemme.

5.3.2 Appliquer un remplacement modulo une substitution.

Nous allons présenter ici une première utilisation du lemme 5.3.1.1 précédent. Ce résultat
prouve que sous certaines conditions, et modulo la normalisation, un remplacement appliqué
à un terme tσ, pour toute substitution close σ, est équivalent au terme tσ′ où σ′ = σδ. Ceci
signifie que sous certaines conditions, le remplacement δ ne s’applique en fait qu’à la substitution
σ dans tσ, et permet donc la création d’une nouvelle substitution σ′. Ce sera utilisé pour créer
une attaque (π, σ′) à partir d’une attaque (π, σ). Concrètement, on a :

Lemme 5.3.2.1 Appliquer un remplacement modulo une substitution (et la normalisation).
Soit σ une substitution close et normalisée, soit E un ensemble de termes normalisés, et soit

s un terme standard et normalisé. Posons δ le remplacement [s← 1], et σ′ = σδ.11 On suppose
que si s = Exp(·, ·), i.e. s est une exponentielle, alors s 6= σ(x) pour toute variable x ∈ V ar.
Alors soit il existe un sous terme standard t de E tel que t vσ s, soit pEσ′q = ppEσqδq.

Preuve. Supposons qu’il n’existe aucun sous terme standard t′ de E tel que t′ vσ s. On a alors
(Eσ)δ = E(σδ) et donc pEσ′q = p(Eσ)δq. Nous allons montrer, par induction sur la structure
des termes, que pour tout t ∈ STermes(E), on a ptσ′q = pptσqδq, ce qui prouvera le lemme. Soit
t ∈ STermes(E) avec |t|dag = 1 (point de départ de l’itération). On n’a que deux cas :

– Si t ∈ Atomes, alors t 6= s par hypothèse. Ainsi, pptσqδq = t = ptσ′q.

– Si t ∈ V ar, alors ptσq = tσ, et donc ptσ′q = p(tσ)δq = pptσqδq.

Nous pouvons à présent examiner l’itération elle-même. Soit t ∈ STermes(E) avec |t|dag > 1 tel
que tous ses sous termes t′ vérifient pt′σ′q = ppt′σqδq. On a plusieurs cas, selon la structure de t :

– Si t = 〈v, w〉, alors s 6= 〈pvσq, pwσq
〉

= ptσq puisque sinon t vσ s, et donc ptσ′q =〈pvσ′q, pwσ′q
〉
. Ainsi, par induction on obtient ptσ′q =

〈ppvσqδq, ppwσqδq
〉
, et donc ptσ′q =

pp〈vσ,wσ〉qδq = pptσqδq puisque s 6= ptσq. On traite les cas t = {u}sv et t = {u}pK exactement
de la même manière.

– Si t = vz1
1 · .. · vzp

p , alors :

ptσ′q = p(v1σ
′)z1 · .. · (vpσ

′)zpq
= ppv1σ

′qz1 · .. · pvpσ
′qzpq

= pppv1σqδqz1 · .. · ppvpσqδqzpq par induction
= p(pv1σqδ)z1 · .. · (pvpσqδ)zpq
= p(pv1σqz1 · .. · pvpσqzp)δq (1)
= pppv1σqz1 · .. · pvpσqzpqδq (2)
= pptσqδq

En effet, on a (1) car s est standard et normalisé, et (2) est une conséquence immédiate
du lemme 5.3.1.1.

11Remarque : σ′ n’est pas forcément normalisée.
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– Si t = Exp(u, M), alors on a :

ptσ′q = pExp(uσ′, Mσ′)q
= pExp(puσ′q, pMσ′q)q
= pExp(ppuσqδq, ppMσqδq)q par induction
= pExp(puσqδ, pMσqδ)q
= pExp(puσq, pMσq)δq (1)
= ppExp(puσq, pMσq)qδq (2)

On a (1) car Exp(puσq, pMσq) 6= s. En effet, on aurait sinon pExp(puσq, pMσq)q = ptσq = s,
ce qui serait en contradiction avec l’hypothèse selon laquelle t 6vσ s. De plus, on a (2)
grâce au lemme 5.3.1.1. En effet, les conditions d’application de ce lemme sont satisfaites
car d’une part, pExp(puσq, pMσq)q = ptσq 6= s, et d’autre part puσq 6= s si s est de la forme
Exp(·, ·) : si u n’est pas une variable, alors u ∈ SP avec u vσ s, d’où une contradiction avec
les hypothèses, et si u est une variable et s est de la forme Exp(·, ·), alors par hypothèse
pσ(u)q = σ(u) 6= s.

¤

5.3.3 Passage d’un remplacement sous une exponentielle.

Nous allons présenter ici une seconde application du lemme 5.3.1.1. Ce résultat va nous
permettre, sous certaines conditions, de déplacer un remplacement appliqué à une exponentielle
vers les sous termes maximaux de cette exponentielle.

Lemme 5.3.3.1 Appliquer un remplacement sous une exponentielle.
Soient u, t, t′, t1, .., tn des termes standards et normalisés avec t = pExp(t′, tz1

1 · .. · tzn
n )q et

u 6= t, soient z1, .., zn ∈ ZZ, et soit δ de remplacement [u← 1]. De plus, si t′ = Exp(·, ·) alors on
suppose également que u 6= t′. Alors :

ptδq = ppExp(t′, tz1
1 · .. · tzn

n )qδq = pExp(pt′δq, pt1δqz1 · .. · ptnδqzn)q

Preuve. Nous allons prouver ce lemme en deux temps, selon la forme de t′ :

- Supposons que t′ = Exp(v, M), avec v un terme normalisé et M un produit normalisé. Il
est important de remarquer que v 6= Exp(·, ·), i.e. v n’est pas une exponentielle, puisque t′ est
normalisé. On a alors :

pExp(pt′δq, pt1δqz1 · .. · ptnδqzn)q = pExp(pvδq, pMδq • pt1δqz1 · .. · ptnδqzn)q (1)
= pExp(vδ, Mδ • (t1δ)z1 · .. · (tnδ)zn)q
= pExp(v, M • tz1

1 · .. · tzn
n )δq (2)

= ppExp(v,M • tz1
1 · .. · tzn

n )qδq (3)
= ptδq

Pour (1), on utilise le fait que u 6= t′, et donc que soit pt′δq = pvδq (avec pMδq = 1 dans ce cas),
soit pt′δq = Exp(pvδq, pMδq).
Pour (2), on utilise le fait que u 6= t : Si u = Exp(v, M • tz1

1 · .. · tzn
n ), alors Exp(v, M • tz1

1 · .. · tzn
n )

est nécessairement normalisé puisque u est normalisé. Mais on aurait alors u = Exp(v, M • tz1
1 ·

.. · tzn
n ) = pExp(v, M • tz1

1 · .. · tzn
n )q = t, ce qui est en contradiction avec u 6= t.

Pour (3), on utilise le fait que v 6= Exp(·, ·) et u 6= t, ainsi que le lemme 5.3.1.1.
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- A présent, supposons que t′ 6= Exp(·, ·). Il nous suffit d’appliquer le même genre d’arguments
que ci-dessus, en remplaçant v par t′ et en supprimant pMδq, Mδ et M , pour les cas u 6= t′ et
u = t′.

Ainsi, on a prouvé le lemme quelle que soit la forme de t′. ¤

5.4 L’intrus DH définit un ensemble de règles d’oracle.

Pour prouver que les règles de l’intrus DH (définition 2.4.5.5) forment un ensemble de règles
d’oracle, nous avons besoin de quelques conventions de notation. Tout d’abord, dans toute
règle LDHd ou LDHc telle que t0, ..tn → pExp(t0, tz1

1 · .. · tzn
n

q = u, on appellera z1, .., zn les
exposants de cette règle, et t0 la tête de cette règle. t0 est le terme particulier sur lequel est
construit l’exponentiation. On supposera toujours que la tête d’une règle DH de décomposition
est toujours de la forme Exp(·, ·), car sinon une telle règle ne créerait que u = t0, et serait
donc inutile pour l’intrus. De la même manière, dans toute règle DH de la forme précédente, on
suppose que ti 6= tj pour i 6= j et 0 < i, j puisque l’on pourrait sinon rassembler les coefficients
zi et zj . De plus, nous noterons Lo = LDHc ∪ LDHd. Pour toute règle L ∈ LDY ∪ LDHd ∪ LDHc

telle que L = M → t, on dit que L génère le message t. Enfin, on dit qu’une règle Li précède
une règle Lj dans une dérivation D = E →L1 ..→Ln E, t1, .., tn quand i < j.

5.4.1 L’intrus DH admet des dérivations bien formées.

De manière à prouver que l’intrus DH admet toujours des dérivations bien formées, nous
commençons par montrer le lemme suivant.

Lemme 5.4.1.1 Dérivations à têtes de règles DH générées par DH.
Soit E un ensemble fini de messages standards et normalisés, et soit t un message tel que

t ∈ forgeDH(E). Soit D une dérivation partant de E et de but t. Alors il existe une dérivation
D′ = E →L1 ..→Ln E, t1, .., tn partant de E et de but t telle que :

1. D′ est de même longueur que D.
2. Pour toute règle Li ∈ LDHc de tête t′, soit t′ ∈ E soit il existe une règle Lj ∈ LDY telle

que tj = t′, pour i, j ∈ {1, .., n}.
3. Pour toute règle Li ∈ LDHd de tête t′, soit t′ ∈ E soit il existe une règle Lj ∈ Ld telle que

tj = t′, pour i, j ∈ {1, .., n}.
Preuve. Soient E, t, et D définis comme ci-dessus. Nous allons construire D′ à partir de D. Pour
cela, supposons qu’il existe L ∈ D∩Lo de tête t′ telle que t′ /∈ E et aucune règle L′ ∈ D∩LDY ne
génère t′. Alors nécessairement il existe L′ ∈ D∪Lo de tête t′. Supposons que L soit de la forme
t′, t1, .., tn → t avec z1, .., zn comme exposants, et que L′ soit de la forme t′′, t′1, .., t

′
n′ → t′ avec

z′1, .., z
′
n′ comme exposants. Alors nécessairement t = pExp(t′′, tz1

1 · · · tzn
n · t′z

′
1

1 · · · t′
z′
n′

n′ )q et donc t

peut être généré par la règle DH L̂ = t′′, t1, . . . , tn, t′1, .., t
′
n′ → t de tête t′′. En conséquence, on

peut remplacer la règle L par L̂ dans D tout en conservant une dérivation de même ensemble de
départ, de même but, et de même longueur. Il nous suffit alors d’itérer ce remplacement pour
obtenir la dérivation D′ satisfaisant naturellement le point n◦1 ci-dessus, et telle que pour toute
règle DH L ∈ D′ ∩ Lo de tête t′, il n’existe aucune règle L′ ∈ D′ ∩ Lo générant t′ et précédant
L dans D′. On en déduit donc naturellement les points n◦2 et 3 ci-dessus. En particulier, si L
est une règle DH de décomposition, alors t′ est de la forme Exp(·, ·), et donc ne peut pas être
généré par une règle de Lc.
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Ainsi, nous pourrons utiliser un genre particulier de dérivations (pas encore bien formées,
mais on s’en rapproche), où les règles DH n’utilisent comme terme de tête que des éléments de
l’ensemble de départ ou des termes créé par une règle de Dolev-Yao. Le lemme suivant va nous
fournir un critère pour savoir quand une dérivation donnée est bien formée, ce qui nous permettra
d’identifier des relations bien formées pour chaque relation de la forme t ∈ forgeDH(E). ¤

Lemme 5.4.1.2 Critère pour qu’une dérivation soit bien formée.
Soit D = E →L1 ... →Ln E, t1, .., tn une dérivation (de but tn). On a les deux propriétés

suivantes :

1. Supposons que pour tout j ∈ {1, .., n} tel que Lj ∈ Ld∪LDHd, il existe t′ ∈ E, t1, .., tj−1 avec
que tj un sous terme de t′ et soit t′ ∈ E, soit il existe i < j avec ti = t′ et Li ∈ Ld∪LDHd.
Alors pour toute règle Li ∈ Ld ∪ LDHd, on a ti sous terme de E.

2. Supposons que pour tout i < n tel que Li ∈ Lc ∪ LDHc, il existe j > i tel que ti ∈
STermes(E, tj). Alors pour toute règle Li ∈ Lc ∪ LDHc, on a ti sous terme de E, tn.

De plus, si les hypothèses des deux propriétés précédentes sont vérifiées, alors la dérivation D
est bien formée.

Preuve. Pour le point n◦1, il nous suffit de faire une simple induction sur j ∈ {1, .., n}, puisque
soit t′ ∈ E ce qui prouve le point, soit tj est sous terme de ti, avec i < j et Li ∈ Ld ∪ LDHd,
ce qui permet d’itérer sur Li. Pour le point n◦2, supposons que ses hypothèses soient vérifiées.
On va prouver par induction sur n − i que pour tout i ∈ {1, . . . , n}, si Li ∈ Lc ∪ LDHc alors
ti ∈ STermes(E, tn). Nous avons deux cas pour cela. Si n − i = 0, alors ti = tn et donc
ti ∈ STermes(E, tn). Sinon, (pas de l’induction) par hypothèse du point n◦2, il existe j > i tel
que t ∈ STermes(E, tj). De plus, si Lj ∈ Ld ∪ LDHd, alors tj est un sous terme de E (cas ci
dessus), et si Lj ∈ Lc ∪LDHc, alors par induction tj est un sous terme de E, tn, et donc ti aussi.

Les deux points du lemme sont donc démontrés. De plus, si les hypothèses de ces deux
propriétés sont vérifiées, alors on peut conclure immédiatement que D est une dérivation bien
formé par application directe de la définition. ¤

Les deux lemmes précédents vont nous permettre de montrer que l’intrus DH admet toujours
des dérivations bien formées. Ainsi :

Proposition 5.4.1.3 L’intrus DH admet des dérivations bien formées.
Pour tout ensemble E de messages standards et normalisés, et tout message g standard et

normalisé t.q. g ∈ forgeDH(E), il existe une dérivation bien formée partant de E et de but g.

Preuve. Soit D = E →L1 . . . →Ln E, t1, .., tn une dérivation de but g = tn de taille minimale
parmi toutes les dérivations partant de E et de but g. Comme le lemme 5.4.1.1 ne change pas la
taille des dérivations, on peut supposer que D vérifie les propriétés 2 et 3 de ce lemme. Notre but
à présent est de démontrer que D satisfait les conditions des deux propriétés du lemme 5.4.1.2.
En effet :

Propriété n◦1 :
Tout d’abord, considérons le cas où Lj ∈ Ld(s) (et donc t ∈ STermes(s)). Alors on a

Li /∈ LDHc(s) pour tout i < j, puisque les règles de LDHc ne créent pas de terme standard, et
Li /∈ Lc(s) pour tout i < j, puisque la règle Lj ne peut pas être inutile (i.e. tj /∈ E, t1, .., tj−1)
par définition d’une dérivation. En conséquence, on a soit s ∈ E soit il existe i < j tel que
Li ∈ Ld ∪ LDHd et ti = s.
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A présent, supposons que Lj ∈ LDHd de tête t′. Par définition des règles de décomposition
DH, on se rend compte que tj ∈ STermes(t′). Ainsi, grâce à la propriété n◦3 du lemme 5.4.1.1,
on obtient que soit t′ ∈ E, soit il existe j tel que Lj ∈ Ld(t′).

On a donc montré que l’hypothèse de la propriété n◦1 du lemme 5.4.1.2 est vérifiée. En
conséquence, pour toute règle Li ∈ Ld ∪ LDHd, on a ti sous terme de E.

Propriété n◦2 :
Si Li ∈ Lc∪LDHc pour i < n, alors par minimalité de D, il existe j > i tel que ti appartienne

au membre gauche de la règle Lj . On a 3 cas :
Si Lj ∈ Ld, alors comme dans le cas de la proposition 1, on obtient ti ∈ STermes(E).
Si Lj ∈ Lc, alors ti ∈ STermes(tj).
Si Lj ∈ Lo, alors nous avons plusieurs (sous) cas possibles :
- Supposons tout d’abord que ti soit la tête de la règle Lj . Dans ce cas, le Lemme 5.4.1.1

(points 2 et 3) implique qu’il existe k tel que Lk ∈ LDY et tk = ti. Par définition d’une
dérivation, on a nécessairement k = i, et donc Lk ∈ Lc. Ainsi, ti n’est pas de la forme Exp(·, ·)
(i.e. ti 6= Exp(a, b) pour tous a, b). On a donc, ti ∈ STermes(tj), par définition des règles DH.

- Supposons à présent que t ne soit pas la tête de la règle Lj . Si ti n’est pas un sous terme
de tj , alors ti est un sous terme de h avec h la tête de la règle Lj . De plus, h est de la forme
Exp(·, ·) (Sinon, ti ne pourrait pas être éliminé par normalisation de tj). Grâce au lemme 5.4.1.1,
on obtient que soit h ∈ E, soit il existe une règle Lk ∈ LDY générant h. Comme h est de la
forme Exp(·, ·), on en déduit que Lk ∈ Ld, et l’on peut utiliser la proposition n◦1 ci-dessus :
h = tk est un sous terme de E, et donc ti aussi.

Ainsi, nous avons montré que la dérivation D, obtenue à partir du lemme 5.4.1.1, vérifie les
hypothèses des deux propriétés du lemme 5.4.1.2. En conséquence, D est une dérivation bien
formée, et la proposition est démontrée. ¤

5.4.2 Compatibilité entre remplacement et règles DH.

Le lemme de la sous section précédente nous permettra de montrer le premier point de la
définition de règles d’oracle. Cependant, pour les autres (et en particulier pour le point n◦3 de
la définition de règles d’oracle) nous avons besoin d’un lemme technique préalable.

Lemme 5.4.2.1 Pas de cycle face à la normalisation12.
Soient z1, .., zn ∈ ZZ\{0}, et soient s, s1, .., sn des termes standards et normalisés tels que pour

tout i ∈ {1, .., n}, si /∈ {1, u} ∪ {sj | j 6= i} avec u = pExp(s, sz1
1 · .. · szn

n )q, et s 6= u = Exp(·, ·).
Posons δ le remplacement [u← 1]. Alors :

u = pExp(s, sz1
1 · .. · szn

n )q = pExp(psδq, ps1δqz1 · .. · psnδqzn)q

Preuve. On sait par hypothèse que u est un terme standard et normalisé. Nous allons prouver
le lemme en deux temps, selon la nature de s.

Supposons que s 6= Exp(·, ·). On a alors u = Exp(s, sz1
1 · .. · szn

n ), puisque tous les si sont
normalisés, non réduits à 1, et différents deux à deux (i.e. sz1

1 · .. · szn
n n’est pas normalisable).

En conséquence, u 6∈ STermes(s, s1, .., sn), et donc s = sδ et si = siδ pour tout i. On obtient
ainsi u = pExp(psδq, ps1δqz1 · .. · psnδqzn)q, et le lemme est démontré dans ce cas.

12Ce titre n’est pas parfait. Une idée ?
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Supposons à présent que s = Exp(v, M), pour v un terme standard normalisé (v 6= Exp(·, ·)
car s est normalisé) et M un produit normalisé. De plus, comme u = Exp(·, ·), on a :

u = Exp(v, pM • sz1
1 · .. · szn

n
q) avec pM • sz1

1 · .. · szn
n

q 6= 1 et u /∈ STermes(v) .

Posons E = Facteur(M) ∪ {s1, .., sn}. Grâce à la définition de normalisation, il existe un en-
semble E′ = {t1, .., tn′} ⊆ E et des coefficients z′1, .., z

′
n′ ∈ ZZ\{0} tels que u = Exp(v, tz1

1 · .. · tzn′
n′ )

et u 6∈ STermes(E′, v).

Nous allons tout d’abord montrer que ppMδq • ps1δqz1 · · · psnδqznq = tz1
1 · .. · tzn′

n′ . Pour cela,
posons M = s

zn+1

n+1 · .. · szm
m et Ci = {j ∈ {1, ..,m} | sj = s′i}. On a alors z′i = Σj∈Cizj pour tout

i. Posons C =
⋃n′

i=1 Ci. En conséquence, on a psz1
1 · .. · szn

n · szn+1

n+1 · .. · szn′′
n′′

q = pΠn′
i=1Πj∈Cis

zj

j
q =

Πn′
i=1t

z′i
i et pΠj /∈Cs

zj

j
q = 1 (avec Π le produit selon l’opérateur ·). De plus, comme les sj sont

normalisés, on obtient pΠj /∈Csjδ
zjq = pΠj /∈Cpsjδqzjq = 1. Et comme tiδ = ti pour tout i, on a bien

ppMδq • ps1δqz1 · .. · psnδqznq = tz1
1 · .. · tzn′

n′ .

Il ne nous reste alors plus qu’à remarquer que sδ = Exp(vδ, Mδ), u 6= M , u /∈ STermes(v),
et u 6= s pour pouvoir appliquer cette égalité sous l’opérateur d’exponentiation et obtenir :

pExp(psδq, ps1δqz1 · .. · psnδqzn)q = pExp(pvδq, pMδq • ps1δqz1 · .. · psnδqzn)q = u

ce qui prouve le lemme. ¤

Nous avons à présent tous les outils nécessaires pour prouver que l’intrus DH définit bien des
règles d’oracle. Concrètement :

Théorème 5.4.2.2 Les règles de l’intrus DH sont des règles d’oracle.

Preuve. Nous allons examiner les trois points de la définition de règles d’oracle une par une,
en utilisant Loc = LDHc et Lod = LDHd.

1. Le premier point de la définition est une conséquence directe du lemme 5.4.1.3.
2. Par définition, aucun terme créé avec une règle LDHc ne peut être décomposé avec une

règle Ld, puisque le terme généré est non standard.
3. Soient u un message standard et normalisé, F un ensemble de messages standards et

normalisés tel que 1 ∈ F , et t un message standard tel que F →Lc∪LDHc
F, u et F, u→Lo

F, u, t. Posons δ le remplacement [u ← 1]. Si u = t, alors tδ = 1 ∈ forgeDH(Fδ), et
le point 3 de la définition est prouvé. On supposons donc que u 6= t. Comme F, u →Lo

F, u, t, il existe t′, t1, .., tn ∈ F et z1, .., zn ∈ ZZ\{0} tels que ti 6= tj pour tout i 6= j et
t = pExp(t′, tz1

1 · .. · tzn
n )q. On a deux cas :

(a) Si t′ 6= Exp(·, ·) ou u 6= t′, alors grâce au lemme 5.3.3.1, on a :

ptδq = pExp(pt′δq, pt1δqz1 · .. · ptnδqzn)q

et donc ptδq ∈ forgeDH(pFδq).
(b) Sinon, u = t′ = Exp(v, M). On a alors :

ptδq = ppExp(v, M • tz1
1 · .. · tzn

n )qδq
= pExp(v, M • tz1

1 · .. · tzn
n )δq (∗)

= pExp(vδ, Mδ • (t1δ)z1 · .. · (tnδ)zn)q car u 6= t
= pExp(v, M • (t1δ)z1 · .. · (tnδ)zn)q car u /∈ STermes(M, v)
= pExp(v, M • pt1δqz1 · .. · ptnδqzn)q
= pExp(u, pt1δqz1 · .. · ptnδqzn)q
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En effet, pour (∗) on applique le lemme 5.3.1.1 en remarquant que v 6= u et u 6= t.
A présent, pour prouver que ptδq ∈ forgeDH(pFδq) il nous suffit de montrer que
u ∈ forgeDH(pFδq). On sait déjà que F →Lc∪LDHc

F, u, et comme u = Exp(·, ·), on
a nécessairement F →LDHc

F, u. Ainsi, il existe des termes normalisés s, s1, .., sn ∈ F
et des coefficients z′1, .., z

′
n′ ∈ ZZ\{0} tels que s et les si satisfassent les conditions

du lemme 5.4.2.1 avec u = pExp(s, sz1
1 · .. · szn

n )q. En conséquence, on obtient u =
pExp(psδq, ps1δqz1 · .. · psnδqzn)q, et donc u ∈ forgeDH(pFδq).

Ainsi, les trois points de la définition de règles d’oracle sont vérifiés, et l’intrus DH définit donc
bien des règles d’oracle. ¤

5.4.3 Décider de l’applicabilité d’une règle DH.

Grâce à la définition de règles d’oracle, nous pourrons (dans les sections suivantes) borner
les tailles DAG des substitutions d’attaques minimales, et plus tard borner les coefficients des
produits de ces substitutions. Cependant, comme pour l’intrus xor, l’algorithme de décision de
l’insécurité que nous présenterons aura besoin de vérifier qu’une suite de règles données forme
bien une substitution, et donc qu’une règle donnée peut bien être appliquée à un ensemble de
messages donnés. Pour n’importe quel ensemble Lo de règles d’oracle, nous définissons :

Application(Lo) = { (E, t) |E →Lo E, t }
avec E et t donnés sous forme de DAG. Pour que l’algorithme de décision soit NP, nous aurons
besoin de savoir que l’appartenance à cet ensemble peut être décidé en temps (déterministe)
polynomial en |E, t|dag pour les règles d’oracle considérées. Ainsi, nous avons :

Proposition 5.4.3.1 Décision de l’applicabilité pour DH.
Le problème (d’appartenance à) Application(LDH) est décidable en temps (déterministe)

polynomial en |E, t|dag.

Preuve. On doit donner un algorithme qui, étant donnés E et t, décide de l’existence de
t′, t1, .., tn ∈ E et z1, .., zn ∈ ZZ tels que t = pExp(t′, tz1

1 · .. · tzn
n )q. Pour cela, on donne une

caractérisation de ce problème : On a E →LDH
E, t ssi :

1. soit t 6= Exp(·, ·) et :

(a) t ∈ E, ou
(b) il existe M tel que Exp(t,M) ∈ E et Facteur(M) ⊆ E

2. soit t = Exp(v, M) et :

(a) v ∈ E et Facteur(M) ⊆ E, ou
(b) il existe M ′ tel que Exp(v, M) ∈ E et Facteur(pM ′ •M−1q) ⊆ E (i.e. l’ensemble des

t′ tels que les exposants produits de t′ dans M ′ et M sont différents est inclus dans
E).

Tous ces points sont simples à vérifier. De plus, on en déduit un algorithme de décision de
E →Lo E, t en temps polynomial en |E, t|dag car chaque vérification est polynomiale en |E, t|dag.

¤

Ainsi, on peut décider de l’applicabilité d’une règle de DH en temps polynomial en la taille des
termes la composant. Ceci nous servira pour décider si t ∈ forgeDH(E), avec t un message et
E un ensemble de messages (problème Derive).
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( A )

Critère de préterme

Les sous termes des attaques
sont sous termes des messages transmis

ou sous termes de la spécification.

( B )
( D )

Appliquer un remplacement
à une dérivation

( E )

Dans une dérivation, les sous termes
du but sont soit connus, soit générés

( F )

Les facteurs d’attaques minimales
admettent des pré termes dans la

spécification du protocole.

( G )

Appliquer un remplacement
à des termes modulo une substitution

( C )

Dérivations ne décomposant
pas un sous terme donné

avec A : Lemme 5.5.1.1 B : Lemme 5.5.1.2 C : Lemme 5.5.2.1 D : Lemme 5.5.2.2
E : Lemme 5.5.2.3 F : Proposition 5.5.3.1 G : Lemme 5.3.2.1

Fig. 5.1: Schéma de preuve pour la section 5.5.

5.5 Caractérisation des facteurs de substitution d’attaques mi-
nimales.

Dans cette section, nous voulons montrer une propriété des facteurs des substitutions d’at-
taques minimales, à savoir qu’ils admettent tous au moins un pré terme dans l’ensemble des sous
termes de la spécification du protocole (SP). Il s’agit de la propriété centrale nous permettant
ensuite de montrer que les tailles DAG des substitutions d’attaques minimales sont bornées
polynomialement par le nombre de sous termes de la spécification du protocole. Pour rendre
le schéma de preuve conduisant au résultat de cette section plus intuitif, nous en donnons un
diagramme de dépendance à la Figure 5.1. Une flèche d’une propriété à une autre indique une
propriété utilisée pour en prouver une autre. On remarque que l’on a d’ores et déjà prouvé le
lemme 5.3.2.1 de ce schéma, i.e. la propriété G dans le diagramme. Nous allons parcourir ce
diagramme en trois temps. Tout d’abord, nous prouverons les propriétés A et B relatives aux
substitutions d’attaques minimales à la sous section 5.5.1. Ensuite, nous montrerons les pro-
priétés C, D et E relatives aux dérivations à la sous section 5.5.2. Enfin, nous pourrons prouver
la propriété F (le but de tout ceci) à la sous section 5.5.3.

5.5.1 Propriétés des substitutions d’attaques minimales.

Nous commençons par prouver la propriété A, car celle-ci est nécessaire à la preuve de la
propriété B. Ce lemme nous montre qu’un sous terme s d’un terme ptσq admet un pré terme
dans STermes(t) à partir du moment où il n’est pas présent dans les valeurs de la substitution
σ. Formellement :

Lemme 5.5.1.1 Critère de pré terme.
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Soient t un terme générique normalisé, et σ une substitution normalisée. De plus, soit s un
sous terme standard de ptσq tel que s /∈ STermes(σ(x)) pour toute variable x ∈ V ar. Alors il
existe un sous terme standard t′ de t tel que t′ vσ s.

Preuve. Soit t′ l’un des sous termes minimaux de t (selon l’ordre sous terme) tel que s ∈
STermes(pt′σq). Un tel sous terme existe, puisque s ∈ STermes(ptσq). Nous allons montrer que
cela suffit pour avoir t′ vσ s, i.e. pt′σq = s puisque t′ ne peut pas être une variable (sinon s serait
sous terme d’une valeur de σ). Pour montrer cette égalité, on distingue plusieurs cas, selon la
structure du terme t′ :

– Supposons tout d’abord que t′ = 〈u, v〉. On a alors naturellement pt′σq =
〈puσq, pvσq

〉
. De

plus, par définition de t′, on a s /∈ STermes(puσq) et s /∈ STermes(pvσq). Mais on a aussi
s ∈ STermes(pt′σq), d’où pt′σq = s. Le lemme est donc prouvé dans ce cas. De la même
manière, le lemme est également vrai pour t′ = {u}sv ou t′ = {u}pv.

– Supposons à présent que t′ = Exp(u, M) avec M = tz1
1 · .. · tzp

p (les ti sont standards). Par
définition de t′, on ait que s /∈ STermes(puσq) et s /∈ STermes({ ptiσq | i ∈ {1, .., p} }). On
a deux cas :
– Si puσq n’est pas de la forme Exp(·, ·), alors on a sait pt′σq = Exp(puσq, pMσq) soit

pt′σq = puσq. Mais les deux cas, on a pt′σq = s puisque s est standard.
– Sinon, on a puσq = Exp(v, M ′), et donc soit pt′σq = Exp(v, pM ′ •Mσq) soit pt′σq = v.

De plus, on sait que s n’est ni un sous terme de { ptiσq | i ∈ {1, .., p} }, ni un sous terme de
M ′. En conséquence, on a pM ′ •Mσq, puisque s est standard. Ainsi, avec s sous terme
de v, on obtient pt′σq = s dans les deux cas.

– Enfin, supposons que t′ = tz1
1 · .. · tzp

p , avec p > 0. Si s ∈ STermes(pt′σq)\{pt′σq}, alors
il existe i tel que s soit un sous terme de ptiσq, ce qui donne un contradiction avec la
définition de t′. On a donc nécessairement pt′σq = s.

¤

Nous pouvons à présent montrer la propriété B (lemme suivant), dont nous aurons besoin pour
la proposition centrale de cette section. Ce lemme établit que tout sous terme d’une substitution
formant une attaque sur P soit admet un pré terme dans SP, soit est sous terme d’un message
pRiσq reçu par un principal, modulo quelques hypothèses simples. Concrètement :

Lemme 5.5.1.2 Les sous termes des attaques sont transmis ou partiellement connus.
Soit (π, σ) une attaque sur P (avec σ normalisé), soient i ∈ {1, ..,#π} et x ∈ V ar(Ri),

et soit s un sous terme de pRiσq. Si s = Exp(·, ·), on suppose de plus que s 6= σ(y) pour tout
y ∈ V ar. Alors soit il existe j ≤ i tel que s ∈ STermes(pRjσq), soit il existe t ∈ SP tel que
t vσ s.

Preuve. Tout d’abord, supposons que s = 1. Or par hypothèse (de ce chapitre), 1 appartient
aux connaissances initiales de l’intrus, et on a donc immédiatement 1 ∈ SP avec 1 vσ s.

On suppose donc que s 6= 1 (et que i, x, et s vérifient les hypothèses du lemme). On suppose
également que pour tout j ≤ i, s n’est pas un sous terme de pRjσq (sinon le lemme est prouvé).
Nous allons montrer qu’il existe ainsi un pré terme de s dans SP. Posons :

j = min{i′ | y ∈ V ar(Ri′) et s sous terme de σ(y)}
i.e. le premier pas i′ de protocole où s apparâıt comme sous terme de la valeur d’une variable
apparaissant dans Ri′ . Attention, la normalisation peut très bien éliminer s des sous termes de
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pRjσq. C’est d’ailleurs le cas ici : on a j ≤ i par minimalité de j, et donc s n’est pas un sous
terme de pRjσq par hypothèse. De plus, posons :

y ∈ V ar(Rj) telle que s sous terme de σ(y)

t sous terme maximal de Rj t.q. y ∈ V ar(t) et s sous terme de ptσq

avec t maximal selon l’ordre sous terme, i.e. pour tout autre sous terme t′ de Rj vérifiant ces
mêmes propriétés, t n’est pas un sous terme de t′. Ce terme t existe, car y lui-même est un
candidat (probablement pas maximal) pour t. De plus, on sait que t 6= Rj par hypothèse sur s.
Posons :

r sous terme minimal de Rj t.q. t sous terme propre de r

avec r minimal selon l’ordre sous terme. r est le sous terme de Rj , parent de t, le plus proche de
t. Intuitivement, le couple (rσ, tσ) définit dans Rjσ une limite où s est éliminé par normalisation
(même s’il est éliminé en tant que sous terme d’un terme plus important). Par exemple, on peut
avoir rσ = Exp(a, tσ · t′) avec ptσq = pt′q : le terme tσ vérifiant s ∈ STermes(ptσq) est éliminé
par normalisation. On peut alors remarquer que comme s n’est pas un sous terme de prσq, r
est nécessairement de la forme vz1

1 · · · vzp
p ou Exp(u, vz1

1 · · · vzp
p ) avec u et vi standards, pour

permettre l’élimination de s par normalisation. De plus, comme r est un sous terme d’un terme
standard (non produit) Rj , il ne peut pas être lui-même un produit. En conséquence, on n’a que
deux cas :

1. Si r = Exp(t, M) (i.e. u = t), grâce à la définition de protocole bien formé 2.4.4.2, point 2,
et par minimalité de j, on a V ar(M) ⊆ V ar(R1, .., Rj−1) (sinon, on aurait V ar(t) ⊆
V ar(R1, .., Rj−1) et j ne serait pas minimal). Ainsi, comme s n’est pas un sous terme de
prσq, on en déduit que ptσq = Exp(·, ·). On a alors deux cas :

– Si s = ptσq = Exp(v, M ′), par hypothèse on a s 6= σ(z) pour toute variable z, et en
conséquence t n’est pas une variable. On a alors t ∈ SP et t vσ s, ce qui prouve le
lemme dans ce cas.

– Si s 6= ptσq = Exp(v, M ′), alors s est soit un sous terme de v, soit un sous terme de
M ′. Le premier cas (s sous terme de v) ne peut pas se produire, car sinon on aurait soit
prσq = Exp(v, pM ′ ·Mσq), soit prσq = v, et dans ces deux cas s serait un sous terme de
prσq. Ainsi, s est nécessairement un sous terme de M ′. De plus, comme s n’est pas un
sous terme de prσq, on en déduit qu’il n’est pas non plus un sous terme de pM ′ ·Mσq. Or
s ∈ STermes(M ′), avec M ′ normalisé : pour que s soit éliminé par normalisation, il faut
nécessairement qu’il soit sous terme de pMσq (Ne pas oublier que s 6= 1 par hypothèse).
Ainsi, comme V ar(M) ⊆ V ar(R1, . . . , Rj−1) et comme j est minimal, on peut appliquer
le lemme 5.5.1.1. On obtient alors un terme ts ∈ SP tel que ts vσ s, ce qui prouve le
lemme dans ce cas.

2. Si r = Exp(u, tz •M ′), (à nouveau) grâce à la définition de protocole bien formé 2.4.4.2,
point 2, et par minimalité de j, on a V ar(u) ⊆ V ar(R1, .., Rj−1). On a deux (sous) cas :
Si s est un sous terme de puσq, alors le lemme 5.5.1.1 implique qu’il existe ts ∈ SP tel
que ts vσ s, ce qui prouve le lemme. Sinon, s n’est pas un sous terme de puσq. Mais
comme il n’est pas non plus un sous terme de prσq, on a nécessairement s sous terme
de p(tz · vz1

1 · .. · vzp
p )σq, avec M ′ = vz1

1 · .. · vzp
p . Ainsi, pour que s puisse être éliminé par

normalisation, il existe k ∈ {1, .., p} tel que s soit aussi un sous terme de pvkσq (On rappelle
que s 6= 1 par hypothèse). De plus, par définition de protocole bien formé 2.4.4.2, point 2,
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et par minimalité de j, on a V ar(vk) ⊆ V ar(R1, .., Rj−1). On peut alors appliquer le
lemme 5.5.1.1, ce qui prouve l’existence d’un terme ts ∈ SP tel que ts vσ s, et donc le
lemme dans ce cas.

Nous avons donc montré le point B de la Figure 5.1, ce qui était le but de cette sous section. ¤

5.5.2 Propriétés des dérivations.

Dans cette partie, nous allons nous concentrer sur des propriétés “de base” des dérivations.
Il s’agit des points C, D, et E de la Figure 5.1, que nous allons montrer dans cet ordre. Le
premier lemme va nous permettre de construire des dérivations particulières, où un terme donné
n’est jamais décomposé. Ceci nous sera ensuite utile pour appliquer le remplacement d’un terme
donné par l’atome 1. En effet, on pourra ainsi ne travailler que sur des dérivations où le terme
à remplacer n’est pas décomposé. Si ce n’était pas le cas, les termes obtenus en décomposant ce
terme particulier ne serait peut-être plus calculables. (1 ne permet aucun calcul).

Pour toute la suite, nous appellerons Derivt(E) une dérivation bien formée partant de E,
de but t, et minimale en longueur parmi toutes les dérivations partant de E et de but t. Comme
nous travaillons sur des règles d’oracle, nous savons par définition qu’une telle dérivation existe
toujours, dès lors que t ∈ forge(E).

Lemme 5.5.2.1 Dérivations ne décomposant pas un terme donné.
Soit E un ensemble de messages (normalisés), et soient t et γ deux messages tels que {t, γ} ⊆

forge(E). On suppose qu’il existe une dérivation Dγ partant de E, de but γ, et finissant par
l’application d’une règle de Lc ∪Loc. Alors il existe une dérivation D partant de E, de but t, et
telle que Ld(γ) ∩D = ∅.

Preuve. Nous avons en fait déjà prouvé cette propriété dans le chapitre 4 pour les intrus type
xor ou préfixe, dans le lemme 4.2.2.1. En examinant la preuve du lemme 4.2.2.1, on se rend
compte immédiatement que l’on n’a, à aucun moment, utilisé la structure des termes. Les seules
propriétés utilisées étaient celles de règle d’oracle. Or, la définition de règle d’oracle de ce chapitre
est un peu plus stricte que dans le chapitre 4 : Cette propriété des dérivations est donc toujours
vérifiée, et le lemme est prouvé13 (La preuve de ce lemme n’utilise pas l’atome 0, remplacé ici
par 1). ¤

La correspondance entre ce lemme et le lemme 4.2.2.1 du chapitre 4 tient au fait que l’on utilise,
d’un point de vue général, la même structure de preuve que pour le xor. La plupart des pro-
priétés doivent soit être prouvées différemment avec les opérateurs exponentielle et produit, soit
complétées par des lemmes supplémentaires dont on n’avait pas besoin au chapitre 4. Néanmoins,
nous avons deux lemmes, n’utilisant que les notions de dérivations et de règles d’oracle, dont les
preuves ne changent pas. Il s’agit du lemme 5.5.2.1 précédent, et du lemme suivant. Celui-ci va
nous permettre d’appliquer un remplacement sur des termes créés ou reçus par l’intrus.

Lemme 5.5.2.2 Appliquer un remplacement à une dérivation.
Soient E et F deux ensembles de messages normalisés, avec 1 ∈ E ∪ F , soit t un message

tel que t ∈ forge(E,F ), et soit s un message non atomique tel que s ∈ forge(E) et s /∈
STermes(E). Soit enfin δ = [s← 1]. Alors ptδq ∈ forge(pEδ, Fδq).

13Alternativement, on peut aussi dire que l’on suit la même preuve que pour le lemme 4.2.2.1.
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Preuve. Nous allons utiliser la preuve du lemme 4.2.2.2, prouvant sensiblement la même pro-
priété au chapitre 4. En effet, les seules différences avec cet autre lemme sont l’utilisation de
l’atome 1 au lieu de 0 et la restriction de ε(s) à 1. Ceci ne change pas la preuve, car 0 et ε(s)
ne sont utilisés dans la preuve que pour pouvoir appliquer la définition de règle d’oracle. De
plus, la preuve du lemme 4.2.2.2 ne dépend que du lemme 4.2.2.1, dont nous venons de voir
un équivalent avec le lemme 5.5.2.1. Ainsi, on peut réutiliser ici la preuve du lemme 4.2.2.2, en
remplaçant 0 et ε(s) par 1 et en utilisant le lemme 5.5.2.1 à la place du lemme 4.2.2.1, ce qui
prouve ce lemme. ¤

Ainsi, nous avons pu réutiliser deux lemmes du chapitre 4 pour montrer les points C et D de
la Figure 5.1. Nous voulons également prouver le point E dans cette sous section, car il s’agir
à nouveau d’une propriété sur les dérivations. Il s’agit du lemme suivant. Celui-ci nous montre
que tout sous terme d’un message généré par une dérivation est soit obtenu comme sous terme
des messages de départ, soit généré par la dérivation et donc connu de l’intrus. Concrètement :

Lemme 5.5.2.3 Les sous termes d’un but sont connus ou construits.
Soient E un ensemble de messages (normalisé) et un message (normalisé) t tels que t ∈

forge(E). De plus, soit t′ ∈ STermes(t)\STermes(E), i.e. un sous terme de t non sous terme
de E. Alors il existe une dérivation bien formée partant de E, de but t′, et finissant par une
règle de composition, i.e. dans Lc ∪ LDHc.

Preuve. Soit D = E →L1 E, t1...→Ln E, t1, .., tn une dérivation partant de E et de but t = tn.
Comme t′ est un sous terme de tn mais pas de E, il existe nécessairement un i ∈ {1, .., n}minimal
tel que t′ soit un sous terme de ti. On a deux cas : Si t′ est un sous terme propre de ti, alors
par définition des règles d’intrus normalisé on a nécessairement t′ sous terme de E, t1, .., ti−1,
ce qui est en contradiction avec la minimalité de i. Ainsi, on a nécessairement t′ = ti, et donc
t′ ∈ forge(E), et par définition des règles d’oracle, il existe une dérivation bien formée, D′,
partant de E et de but t. De plus, la dernière règle de cette dérivation ne peut pas être une
décomposition Ld ou LDHd, car sinon la définition de dérivation bien formée donnerait t′ sous
terme de E et donc une contradiction. Ainsi, nous avons une dérivation bien formée D′ partant
de E, de but t, et finissant par une règle de composition Lc ou LDHc, ce qui prouve le lemme. ¤

Dans cette preuve, on a utilisé une propriété des sous termes propres des termes générés par des
règles d’intrus normalisé. Comme ceci sera utilisé régulièrement, nous en faisons une remarque :

Remarque : Comme l’intrus L utilisé dans ce chapitre est un intrus normalisé, si F →L F, t
alors tous les sous termes propres de t sont sous termes de F .

En effet, on n’a que deux cas : soit L est un règle d’intrus normalisé de composition et la
propriété est vraie par définition, soit L est une règle d’intrus normalisé de décomposition, et
par définition t est un sous terme de F , et donc ses sous termes propres le sont aussi.

5.5.3 Propriétés des facteurs d’attaques minimales.

Nous sommes à présent en mesure de prouver la propriété centrale de cette section, à savoir
une caractérisation des facteurs des substitutions d’attaques minimales. Comme annoncé au
début de la section, ceci nous permettra de borner les tailles DAG des substitutions d’attaques
minimales. Dans l’énoncé du lemme suivant, il est important de noter que même si les facteurs
d’un terme Exp(u, vz1

1 · .. · vzn
n ) sont {u, v1, .., vn}, l’embôıtement de plusieurs exponentielles

permet d’avoir des facteurs de la forme Exp(·, ·). Mais en contre partie, dans l’énoncé suivant,
si vx est de la forme Exp(·, ·), alors nécessairement vx 6= σ(x). Formellement, on a :
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Proposition 5.5.3.1 Propriété des facteurs d’attaques minimales.
Soit (π, σ) une attaque minimale (sur P ), soit x ∈ V ar une variable de ce protocole, et soit

vx un facteur de σ(x). Si vx est de la forme Exp(·, ·), alors on demande en plus que vx 6= σ(y)
pour tout y ∈ V ar. Alors il existe t ∈ SP, i.e. un sous terme du protocole, tel que t vσ vx.

Preuve. Soient (π, σ), x, et vx définis comme ci-dessus. Nous allons effectuer un preuve par
contradiction, en construisant une attaque strictement plus petite que (π, σ) si le lemme n’est
pas vérifié. Pour cela, on suppose que

(∗) : Pour tout t, si t vσ vx alors t /∈ SP
Comme les atomes appartiennent à la spécification du protocole, i.e. Atomes ⊆ SP, vx n’est
pas un atome. De plus, vx est standard (i.e. ce n’est pas un produit) par définition des facteurs.
Nous pouvons donc appliquer le lemme 5.5.1.2 sur vx, ce qui nous donne soit une contradiction
avec (∗), soit il existe j tel que vx soit un sous terme de pRjσq. Posons :

Nx ∈ IN\{0} minimal tel que vx sous terme de pRNxσq

De plus, supposons qu’il existe i < Nx tel que vx soit un sous terme de pSNxσq. On peut alors
utiliser le lemme 5.5.1.1 sur vx : puisque ce lemme impliquerait une contradiction avec (∗), son
hypothèse est nécessairement fausse, i.e. il existe y ∈ V ar(Si) telle que vx soit un sous terme de
σ(y). On peut donc utiliser la définition de protocole bien formé sur y : comme y ∈ V ar(Si), il
existe i′ < i tel que y ∈ V ar(Ri′). Or dans ce cas, on peut appliquer le lemme 5.5.1.2 à nouveau,
ce qui donne soit une contradiction avec (∗), soit qu’il existe N ′

x ≤ i′ < Nx tel que vx soit un
sous terme de pRN ′

x
σq. Comme vx n’est pas sous terme des connaissances initiales de l’intrus,

S0 = pS0σq, on a une contradiction avec la minimalité de Nx, et donc vx n’est pas un sous terme
de pSNxσq. En résumé :

vx ∈ STermes(pRNxσq) mais vx /∈ STermes(pS0σq, .., pSNx−1σq)

On peut alors appliquer le lemme 5.5.2.3, d’où vx ∈ forge(pS0σq, .., pSNx−1σq). Soit δ le rempla-
cement [vx ← 1]. Comme (π, σ) est une attaque, on a pour tout 1 ≤ j ≤ #π + 1 :

pRjσq ∈ forge(pS0σq, .., pSj−1σq)

avec R#π+1 = Secret. Nous allons montrer que (π, σδ) est aussi une attaque. Pour cela, on
distingue deux cas :

– Si j < Nx, alors par minimalité de Nx, vx n’est ni un sous terme de pRjσq ni un sous terme
de pS0σq, .., pSj−1σq. On a donc nécessairement

ppRjσqδq ∈ forge(ppS0σqδq, .., ppSj−1σqδq)

– Si j ≥ Nx, alors on peut appliquer le lemme 5.5.2.2 avec t = pRjσq, s = vx, E =
pS0σq, .., pSNx−1σq, et F = pS0σq, .., pSj−1σq. On obtient alors

ppRjσqδq ∈ forge(ppS0σqδq, .., ppSj−1σqδq)

De plus, on peut appliquer le lemme 5.3.2.1 pour chaque j avec E = {S0, .., Sj−1} ou E = {Rj}.
On obtient alors

pRjσ
′q ∈ forge(pS0σ

′q, .., pSj−1σ
′q)

avec σ′ = σδ. En conséquence, on a bien prouvé que (π, σ′) et (π, σ′) sont des attaques norma-
lisées sur P . De plus, comme on a remplacé toutes les occurrences d’un terme non atomique vx

par le terme atomique 1, (π, pσ′q) contredit la minimalité de (π, σ). ¤
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5.6 Borner les tailles DAG des substitutions minimales.

Nous allons à présent utiliser le lemme 5.5.3.1 pour borner les tailles DAG de chaque σ(x).
Pour cela, nous avons tout d’abord besoin d’introduire une notion de forme normale selon un
ensemble F donné.

Soit F un ensemble fini de messages standards et normalisés. On pose VF = {xs | s ∈ F} où
xs est une nouvelle variable pour chaque s ∈ F . Posons la substitution σ′ définie par σ′(xs) = s.
Pour tout message générique u (i.e. terme générique clos), nous allons définir récursivement sa
forme normale selon F , notée tu. Bien que tu dépende de F , nous écrirons simplement tu. De
plus, nous définissons en même temps t′u = xpuq si puq ∈ F , et t′u = tu sinon. Nous vérifierons
ensuite pas à pas que les quatre propriétés suivantes sont vérifiées :

A) tuσ′ = puq (et donc t′uσ′ = puq).

B) tu = tpuq. En particulier, avec A) et B) on obtient immédiatement t′u = t′puq, ttuσ′ = tu,
et t′t′uσ′ = t′u.

C) t′sσ′ = s pour tout s ∈ STermes+(tu) tel que t′sσ′ = tsσ′ .

D) tu = Exp(·, ·) si puq = Exp(·, ·) et u est standard.

On remarque aisément que B) implique C) quand s = tu, et que si s ∈ VF alors naturellement
t′sσ′ = s. En conséquence, pour montrer C) il nous suffira de ne considérer que le cas s ∈
STermes+(tu)\({tu}∪VF ) si l’on a déjà prouvé B). On définit à présent tu de manière inductive
sur la structure de u :

1. Si puq ∈ F et puq est un atome, une paire, on une encryption {..}s ou p
.. , alors on pose

tu = xpuq.

2. Si u ∈ Atomes, on pose tu = u.

3. Si u = 〈u1, u2〉 (resp. u = {u1}s ou p
u2

), on pose tu =
〈
t′u1

, t′u2

〉
(resp. tu =

{
t′u1

}s ou p

t′u2

).

4. Si u = uz1
1 · .. ·uzn

n , avec ui nécessairement standards, posons C1, . . . , Ck ⊆ {u1, . . . , un} une
classe d’équivalence sur {u1, . . . , un} telle que pvq = pv′q pour tous v, v′ ∈ Ci, i ∈ {1, .., n},
et pvq 6= pv′q pour tous v ∈ Ci, v′ ∈ Cj , i 6= j. On suppose sans perte de généralité que
vσ′ = 1 pour tout v ∈ C1 (Au pire, cette classe sera vide). On remarque que les messages
puiq sont standards puisque les produits ne peuvent apparâıtre que dans les exponentielles,
ce qui reste vrai lorsque l’on normalise. Soit sCi ∈ Ci, i ≥ 2, un ensemble de représentants
des classes Ci, et soit zCi = Σui∈Cizi. Enfin, soit J = {i | zCi = 0}. On pose alors, avec 1
comme valeur d’un produit vide :

tu = Πi/∈J∪{1}(t′sCi
)zCi

5. Si u = Exp(v, M), on distingue deux cas :

(a) Si pvq 6= Exp(·, ·), on pose tu = t′v si pMq = 1, et tu = Exp(t′v, t′M ) sinon.

(b) Si pvq = Exp(v′, M ′) pour un terme v′ et un produit M ′, alors grâce à l’induction
et à D), on sait que tv = Exp(v′′, M ′′) pour un terme v′′ et un produit M ′′ tels
que v′′σ′ = v′ et M ′′σ′ = M ′ (On remarque que v est un message standard, par
définition des messages). Si pM ′ •Mq = 1, alors on pose tu = v′′. Sinon, on pose
tu = Exp(v′′, t′M ′·M ).
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Cette définition n’a d’intérêt pour nous que si l’on peut prouver que les quatre propriétés A) à
D) sont vérifiées. Nous allons faire cela par induction sur la structure de u, en suivant pas à pas
la définition de tu. Nous donnons donc quatre lemmes, un pour chaque propriété.

Lemme 5.6.0.2 La propriété A) est vraie.

Preuve. Considérons les différents cas la définition de tu :

1. Si puq ∈ F et puq 6= Exp(·, ·), on a tu = xpuq et donc naturellement tuσ′ = puq.

2. Si u ∈ Atomes, on a tu = u et donc naturellement tuσ′ = puq.

3. Si u = 〈u1, u2〉, alors tu =
〈
t′u1

, t′u2

〉
, et par induction sur u1 et u2, on a naturellement

tuσ′ = puq.
De même pour u = {u1}su2

ou u = {u1}pu2
.

4. Si u = uz1
1 · .. · uzn

n , alors tu = Πi/∈J∪{1}(t′sCi
)zCi selon la définition ci-dessus. Comme les

puiq sont standards, on se rend compte aisément que puq = Πi/∈J∪{1}psCi
qzCi . De plus, grâce

à l’induction on obtient psCi
q = t′sCi

σ′, et donc tuσ′ = puq.

5. Si u = Exp(v, M) et pvq 6= Exp(·, ·), alors tu = t′v si pMq = 1 et tu = Exp(t′v, t′M ) sinon.
On peut appliquer l’induction dans les deux cas suivants :

(a) Si pMq = 1, on obtient tuσ′ = t′vσ′ = pvq = puq, ce qui prouve le lemme.

(b) Sinon, i.e. pMq 6= 1, obtient tuσ′ = Exp(t′vσ′, t′Mσ′) = Exp(pvq, pMq) = puq.

6. Si u = Exp(v, M) et pvq = Exp(v′, M ′), alors on a tu = v′′ si pM ′ •Mq = 1, et tu =
Exp(v′′, t′M ′·M ) sinon, selon la définition ci-dessus.

(a) Si pM ′ •Mq = 1, alors puq = v′ = v′′σ′ = tuσ′, ce qui prouve le lemme.

(b) Si pM ′ •Mq 6= 1, grâce à l’induction, on a :

puq = Exp(v′, pM ′ •Mq) = Exp(v′′σ′, t′M ′•Mσ′) = tuσ′

La propriété A) est donc vrai dans tous les cas de la définition de tu. ¤

Lemme 5.6.0.3 La propriété B) est vraie.

Preuve. Considérons les différents cas la définition de tu :

1. Si puq ∈ F et puq 6= Exp(·, ·), on a tu = xpuq et donc naturellement tu = tpuq.

2. Si u ∈ Atomes, on a tu = u et donc naturellement tu = tpuq.

3. Si u = 〈u1, u2〉, alors tu =
〈
t′u1

, t′u2

〉
, et par induction sur u1 et u2, on a naturellement

tuσ′ = puq.
De même pour u = {u1}su2

ou u = {u1}pu2
.

4. Si u = uz1
1 · .. · uzn

n , alors tu = Πi/∈J∪{1}(t′sCi
)zCi selon la définition ce dessus. On a

puq = Πi/∈J∪{1}psCi
qzCi . De plus, les facteurs de puq sont normalisés, ils appartiennent à

des classes d’équivalence différentes, aucun facteur n’est réduit à 1. On obtient donc, grâce
à l’induction :

tpuq = Πi/∈J∪{1}(t′psCi
q)zCi = Πi/∈J∪{1}(t′sCi

)zCi = tu.

5. Si u = Exp(v, M) et pvq 6= Exp(·, ·), alors tu = t′v si pMq = 1 et tu = Exp(t′v, t′M ) sinon.
On a deux cas :
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(a) Si pMq = 1, on remarque que pvq est soit un atome, une paire, ou une encryption.
Ainsi, on a tu = t′v, d’où deux cas : si t′v ∈ VF , alors pvq ∈ F , et donc tv = t′v ∈ VF .
Sinon, pvq /∈ F , d’où t′v = tv. Dans ces deux cas, on obtient grâce à l’induction que
tu = t′v = tv = tpvq = tpuq, ce qui prouve B).

(b) Sinon, i.e. pMq 6= 1, on a grâce à l’induction tpuq = Exp(t′pvq, t′pMq) = Exp(t′v, t′M ) =
tu, ce qui prouve B).

6. Si u = Exp(v, M) et pvq = Exp(v′, M ′), alors on a tu = v′′ si pM ′ •Mq = 1, et tu =
Exp(v′′, t′M ′·M ) sinon, selon la définition ci-dessus.

(a) Si pM ′ •Mq = 1, d’une part on a tu = v′′, et d’autre part l’induction nous donne
Exp(v′′, M ′′) = tv = tpvq = Exp(t′v′ , t′M ′) (On remarque que v′ est soit un atome, soit
une paire, soit une encryption, puisque v′ 6= Exp(·, ·)). Ainsi, v′′ = t′v′ , et l’on doit
prouver que t′v′ = tv′ . Si t′v′ ∈ VF , alors v′ ∈ F , et donc tv′ = t′v′ ∈ VF . Sinon, v′ /∈ F ,
d’où t′v′ = tv′ . Dans ces deux cas, on obtient tu = v′′ = t′v′ = tv′ = tpuq, ce qui prouve
B).

(b) Si pM ′ •Mq 6= 1, on commence par montrer, comme ci-dessus, que t′v′ = v′′. Ainsi, on
a puq = Exp(v′, pM ′ •Mq), et donc tpuq = Exp(t′v′ , t′pM ′•Mq) = Exp(v′′, t′M ′•M ) = tu,
ce qui prouve B).

Ainsi, La propriété B) est donc vrai dans tous les cas de la définition de tu. ¤

Lemme 5.6.0.4 La propriété C) est vraie.

Preuve. Considérons les différents cas la définition de tu :

1. Si puq ∈ F et puq 6= Exp(·, ·), on a tu = xpuq et donc et donc naturellement t′sσ′ = s pour
tout s ∈ STermes+(tu) tel que t′sσ′ = tsσ′ .

2. Si u ∈ Atomes, on a tu = u et donc C) est naturellement vérifiée.

3. Si u = 〈u1, u2〉, alors tu =
〈
t′u1

, t′u2

〉
. Soit s ∈ STermes+(tu) \ ({tu} ∪ VF ) avec t′sσ′ = tsσ.

On a donc s ∈ STermes+(t′ui
). De plus, comme s /∈ VF , on obtient t′ui

/∈ VF et donc
t′ui

= tui . Grâce à l’induction et à s ∈ STermes+(tui), on a alors t′sσ′ = s, ce qui prouve
C).

4. Si u = uz1
1 · .. · uzn

n , alors tu = Πi/∈J∪{1}(t′sCi
)zCi selon la définition ce dessus. Soit s ∈

STermes+(tu) \ ({tu} ∪ VF ) avec t′sσ′ = tsσ. On a alors s ∈ STermes+(t′sCi
). Puisque

s /∈ VF , on a t′sCi
/∈ VF , et donc t′sCi

= tsCi
. De plus, on sait que sCi = uj pour un

j ∈ {1, .., n}. Ainsi, s ∈ STermes+(tuj ), d’où t′sσ′ = s grâce à l’induction, ce qui prouve
C).

5. Si u = Exp(v, M) et pvq 6= Exp(·, ·), alors tu = t′v si pMq = 1 et tu = Exp(t′v, t′M ) sinon.
On a deux cas :

(a) Si pMq = 1, posons s ∈ STermes+(tu)\({tu} ∪ VF ) avec t′sσ′ = tsσ. On a tu = t′v,
et donc s ∈ STermes+(t′v). De plus, s /∈ VF , d’où t′v = tv. Ainsi, on obtient s ∈
STermes+(tv), et l’induction fournit t′sσ′ = s.

(b) Sinon, pMq 6= 1. Soit s ∈ STermes+(tu)\({tu} ∪ VF ) avec t′sσ′ = tsσ. On a tu =
Exp(t′v, t′M ), et donc s ∈ STermes+(t′v) (ou s ∈ STermes+(t′M )). De plus, comme
s /∈ VF , on obtient t′v = tv (ou t′M = tM ). Ainsi, s ∈ STermes+(tv) (ou s ∈
STermes+(tM )), d’où t′sσ′ = s grâce à l’induction. Il est important de remarquer
ici que M est un sous terme propre étendu de u.
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6. Si u = Exp(v, M) et pvq = Exp(v′, M ′), on a tu = v′′ si pM ′ •Mq = 1, et tu =
Exp(v′′, t′M ′·M ) sinon, selon la définition ci-dessus.

(a) Si pM ′ •Mq = 1, alors C) découle simplement du fait que s ∈ STermes+(v′′) ⊆
STermes+(tv).

(b) Si pM ′ •Mq 6= 1, posons s ∈ STermes+(tu)\({tu} ∪ VF ) avec t′sσ′ = tsσ. on a
tu = Exp(v′′, t′M ′•M ) = Exp(v′′, t′M ′′σ′•M ). Ainsi, soit s ∈ STermes+(v′′) soit s ∈
STermes+(t′M ′′σ′·M ). Dans le premier cas, on prouve C) comme ci-dessus. Pour le
second cas, on a deux possibilités. Soit s = t′M ′′σ′·M , et donc grâce à B) on a t′sσ′ = s,
ce qui prouve C). Soit s 6= t′M ′′σ′·M , et comme s /∈ VF , on a t′M ′′σ′·M /∈ VF , d’où

t′M ′′σ′•M = tM ′′σ′•M . Notons M = tz1
1 · · · tzn

n et M ′′ = t′′z
′′
1

1 · · · t′′
z′′
n′′

n′′ . On sait déjà que
tM ′′σ′•M est de la forme Πi/∈J∪{1}(t′si)

zCi avec soit si = t′′j σ
′ soit si = tj pour un cer-

tain j. Ainsi, s ∈ STermes+(t′si). Considérons les deux ces suivants, selon la nature
de si :
– Si si = tj , alors s ∈ STermes+(t′tj ) = STermes+(ttj ) puisque s /∈ VF . Grâce à

l’induction et comme tj est un sous terme propre de u, on obtient t′sσ′ = s.
– Si si = t′′j σ

′, alors s ∈ STermes+(t′t′′j σ′). De plus, s /∈ VF , et l’on sait donc

que t′t′′j σ′ /∈ VF . En particulier, s ∈ STermes+(tt′′j σ′). Or on sait déjà que t′′j ∈
STermes+(tv), et comme t′t′′j σ′ /∈ VF , on a également t′t′′j σ′ = tt′′j σ′ . Ainsi, grâce

à l’induction on obtient tt′′j σ′ = t′′j , et donc s ∈ STermes+(t′′j ) ⊆ STermes+(tv),
ainsi que t′sσ′ = s puisque v est un sous terme propre de u.

On a donc bien la propriété C) dans tous les cas.

La propriété C) est donc vrai dans tous les cas de la définition de tu. ¤

Lemme 5.6.0.5 La propriété D) est vraie.

Preuve. Il suffit d’examiner les différents cas de la définition de tu pour voir que la propriété
D) est naturellement vérifiée dans tous les cas. En particulier, il suffit de voir que u est non
standard pour le cas u = uz1

1 · .. ·uzn
n , et que puq = v′ 6= Exp(·, ·) pour le cas u = Exp(v, M) avec

pvq = Exp(v′, M ′) et pM ′ •Mq = 1. ¤

En résumé, on vient de prouver le lemme suivant :

Lemme 5.6.0.6 Propriétés de tu et t′u.
Pour tout ensemble (fini) F de messages standards et normalisés, et pour tout message u

générique, on a :

1. tuσ′ = puq et t′uσ′ = puq.
2. tu = tpuq, t′u = t′puq, ttuσ′ = tu, et t′t′uσ′ = t′u.

3. t′sσ′ = s pour tout s ∈ STermes+(tu) tel que t′sσ′ = tsσ′.

4. Si puq = Exp(·, ·) et si u est standard, alors tu = Exp(·, ·).
avec tv la forme normale de v selon F , et t′u = tpvq pour tout message générique v.

Dans le but de borner les tailles DAG des substitutions d’attaques minimales, nous avons
également besoin du lemme suivant :
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Lemme 5.6.0.7 Sous termes de formes normales.
Soient u un terme générique normalisé, et σ une substitution normalisée. Posons F =⋃

x∈V ar(u) Facteur(σ(x)) l’ensemble des facteurs de σ, VF = {xs | s ∈ F} un ensemble de nou-
velles variables, et σ′(xs) = s la substitution correspondante. De plus, notons ts la forme normale
de s selon F . On a alors :

STermes(tuσ) ⊆ { tsσ | s ∈ STermes+(u) } ∪ VF ∪ {1}
d’où STermes(t′uσ) ⊆ { tsσ | s ∈ STermes+(u) } ∪ VF ∪ {1}

Preuve. Nous allons (à nouveau) procéder par induction sur la structure de u.

Si puσq ∈ F et puσq est un atome, une paire, ou une encryption, alors tuσ ∈ VF ce qui prouve
les inclusions précédentes immédiatement. Sinon, i.e. si puσq /∈ F , on distingue plusieurs cas :

Supposons tout d’abord que u soit une variable. Si uσ est un atome, une paire, ou une
encryption, alors uσ ∈ F , et donc tuσ ∈ VF . Si uσ = Exp(v, tz1

1 · .. · tzn
n ), alors v, t1, . . . , tn ∈ F ,

et comme uσ est normalisé, la définition de tuσ nous donne tuσ = Exp(xv, xz1
t1
· .. · xzn

tn ). Dans
les deux cas, on obtient que STermes(tuσ) ⊆ {tsσ | s ∈ STermes+(u)} ∪ VF ∪ {1}ce qui prouve
le lemme dans ce cas. On suppose donc à partir d’ici que u n’est pas une variable.

Si uσ ∈ Atomes (i.e. u est un atome), alors les inclusions sont naturellement vraies.

Si u = 〈u1, u2〉, alors tuσ = 〈tu1σ, tu2σ〉. Ainsi, par induction et comme STermes+(u1, u2) ⊆
STermes+(u), on obtient

STermes(tuσ) ⊆ {tuσ} ∪ STermes(tu1σ) ∪ STermes(tu2σ)
⊆ { tsσ | s ∈ STermes+(u) } ∪ VF ∪ {1}

Si u = uz1
1 · .. · uzn

n et puσq 6= 1, avec les notations de la définition de forme normale selon F ,
on a tuσ = Πi/∈J∪{1}(t′sCi

σ)zCi . En particulier, on remarque que pour chaque i, il existe j tel que
sCi = uj . Ainsi, par induction et comme STermes+(ui) ⊆ STermes+(u), on obtient

STermes(tuσ) ⊆ {tuσ} ∪
⋃

i=1..n STermes(t′uiσ)
⊆ { tsσ | s ∈ STermes+(u) } ∪ VF ∪ {1}

Enfin, si u = Exp(v, M) on distingue plusieurs cas :

- pvσq 6= Exp(·, ·) : On a soit tuσ = t′v, soit tuσ = Exp(t′vσ, t′Mσ), et donc STermes(tuσ) ⊆
{tuσ} ∪ STermes(t′vσ) ∪ STermes(t′Mσ). Par induction et comme tous les sous termes étendus
de v et M sont des sous termes étendus de u (STermes+(v,M) ⊆ STermes+(u)), on obtient :

STermes(tuσ) ⊆ {tsσ | s ∈ STermes+(u)} ∪ VF ∪ {1}

- pvσq = Exp(v′,M ′) : Grâce au lemme 5.6.0.6, point 4, on sait que tvσ = Exp(v′′, M ′′) avec
v′′σ′ = v′ et M ′′σ′ = M ′. Si tu = v′′, alors par induction et comme tous les sous termes étendus
de v (STermes+(v)) sont aussi des sous termes étendus de u, on obtient STermes(tuσ) ⊆
{tsσ | s ∈ STermes+(u)} ∪ VF ∪ {1}. Sinon, on a tu = Exp(v′′, t′M ′•Mσ) = Exp(v′′, t′M ′′σ′•Mσ).
Si t′M ′′σ′•Mσ ∈ VF , alors par induction et comme STermes+(v) ⊆ STermes+(u), on obtient
STermes(tuσ) ⊆ {tsσ | s ∈ STermes+(u)} ∪ VF ∪ {1}. Sinon, t′M ′′σ′·Mσ /∈ VF , et donc

t′M ′′σ′•Mσ = tM ′′σ′•Mσ. Notons M = tz1
1 · · · tzn

n et M ′′ = t′′z
′′
1

1 · · · t′′
z′′
n′′

n′′ . On sait que tM ′′σ′•Mσ
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est de la forme Πi/∈J∪{1}(t′si
)zCi où soit si = tjσ, soit sj = t′′j σ

′ pour un j quelconque (On
rappelle que par convention, si le produit est vide alors sa valeur est 1). Ainsi,

STermes(tuσ) ⊆ {tuσ} ∪ STermes(tvσ) ∪ STermes({t′tjσ | j = 1, . . . , n})
∪ STermes({t′t′′j σ′ | j = 1, . . . , n′′})

Grâce au lemme 5.6.0.6, point 3, on sait que t′t′′j σ′ = t′′j si t′t′′j σ′ /∈ VF , et donc t′t′′j σ′ = tt′′j σ′

puisque t′′j ∈ STermes(tvσ). On a donc :

STermes({t′t′′j σ′ | j = 1, . . . , n′′}) ⊆ STermes(tvσ) ∪ VF

Par induction, on obtient que STermes(tvσ) ⊆ {tsσ | s ∈ STermes+(u)}∪VF∪{1} puisque v est
un sous terme propre de STermes+(u). De plus, STermes(t′tjσ) ⊆ {tsσ | s ∈ STermes+(u)} ∪
VF ∪ {1} puisque tj est un sous terme propre de u. Au final, on obtient

STermes(tuσ) ⊆ {tsσ | s ∈ STermes+(u)} ∪ VF ∪ {1}

On a donc prouvé les inclusions dans tous les cas, et le lemme est donc démontré. ¤

Nous avons maintenant tous les outils nécessaires pour borner les tailles DAG des substitutions
d’attaques minimales, ce qui est le but de cette section.

Théorème 5.6.0.8 Les attaques minimales sont bornées en taille DAG.
Pour toute attaque minimale (π, σ), on a |{σ(x) |x ∈ V ar}|dag ≤ 8.|P |dag + 1, où |P |dag =

|SP|dag.

Preuve. Posons |P |+dag = #STermes+({Ri, Si | i ∈ {1, ..,#I}}). Grâce à la définition de sous
termes étendus (STermes+(..)), on a |P |+dag ≤ 2.|P |dag. On va donc borner la taille de σ

par 4.|P |+dag + 1. Pour commencer, nous avons besoin de quelques notations. Étant donnés
un ensemble E de termes génériques et un terme générique t, on pose E<t = {t′ ∈ E |
t′ sous terme de t} l’ensemble de tous les termes de E sous termes de t.

Soit (π, σ) une attaque minimale (de P ). On pose F ′ l’ensemble des termes génériques s
de la forme Exp(·, ·) tels qu’il existe deux variables x, y ∈ V ar vérifiant s ∈ Facteur(σ(x))
et s = σ(y). De plus, on associe à chaque s ∈ F ′ une variable y telle que s = σ(y). On note
VF ′ ⊆ V ar l’ensemble des variables de V ar associées à un message de F ′. Posons :

F = {s | x ∈ V ar, s ∈ Facteur(σ(x))}\F ′

Pour tout s ∈ F , on introduit une nouvelle variable xs (différente pour chaque élément de F ).
On note V arF l’ensemble de ces variables. Grâce au lemme 5.5.3.1, on sait que pour tout s ∈ F ,
il existe ŝ ∈ SP tel que ŝ vσ s. On en déduit immédiatement que :

#(F ) ≤ |P |

Posons F = F ∪ F ′ l’ensemble de tous les facteurs de σ. Pour s ∈ F , on définit σ′(xs) = s.
Et pour s ∈ F ′, on définit σ′(x) = s avec x la variable associée à s. De plus, pour tout message
générique m (produit clos ou message), on note tm la forme normale de m selon F . Enfin, on
définit :

G = {tuσ | u ∈ STermes(P )}
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Grâce au lemme 5.6.0.6, on sait que :

tuσσ′ = puσq (1)

Nous voulons borner polynomialement la taille DAG de G par la taille DAG du protocole. Pour
cela, il suffit d’appliquer le lemme 5.6.0.7. En effet, on obtient STermes(G) ⊆ {tsσ | s ∈
STermes+(P )} ∪ VF ∪ VF ′ ∪ {1}, et donc :

|G| = #(STermes(G)) ≤ 3.|P |+dag + 1

Posons à présent S = {σ(x) | x ∈ V ar} et S′ = {σ′(x) | x ∈ VF ∪VF ′}. De manière à borner
le nombre de sous termes de S, nous commençons par examiner les sous termes de F . Grâce au
lemme 5.5.3.1 et à (1), on a :

F ⊆ {tuσσ′ | u ∈ STermes(P )} ⊆ {tσ′ | t ∈ STermes(G)}
Ainsi, pour tout s ∈ F :

STermes(s) ⊆ {tσ′ | t ∈ STermes(G)} ∪ STermes(S′<s)
⊆ {tσ′ | t ∈ STermes(G)} ∪ STermes((F ∪ F ′)<s)
⊆ {tσ′ | t ∈ STermes(G)} ∪ STermes(F<s) ∪ STermes(F ′

<s)

On en déduit que, pour tout x ∈ V ar :

STermes(F<σ(x)) =
⋃

s∈F<σ(x)
STermes(s)

⊆ {tσ′ | t ∈ STermes(G)} ∪ STermes(F ′
<σ(x))

⊆ {tσ′ | t ∈ STermes(G)} ∪ STermes(S<σ(x)) (2)

Et donc :

STermes(σ(x)) = {σ(x)} ∪ STermes(Facteur(σ(x)))
= {σ(x)} ∪ STermes(Facteur(σ(x)) ∩ (F ∪ F ′))
⊆ {σ(x)} ∪ STermes(F<σ(x)) ∪ STermes(S<σ(x))
⊆ {σ(x)} ∪ {tσ′ | t ∈ STermes(G)} ∪ STermes(S<σ(x)) grâce à (2)

On peut alors caractériser S :

STermes(S) =
⋃

x∈V ar STermes(σ(x))
⊆ S ∪ {tσ′ | t ∈ STermes(G)}.

Ainsi, |S|dag = #(STermes(S)) ≤ #(S) + |G|dag ≤ #V ar + 3.|P |+dag + 1 ≤ 4.|P |+dag + 1 ce qui
prouve le théorème. ¤

On en déduit immédiatement :

Corollaire 5.6.0.9 Borner la taille DAG des messages transmis dans une attaque minimale.
Soit (π, σ) une attaque minimale sur P . Pour tout i ∈ {1, ..,#π}, on a

|Riσ, S0σ, .., Si−1σ|dag ≤ 10.|P |dag + 1
et |Secret, S0σ, .., Si−1σ|dag ≤ 10.|P |dag + 1

Nous avons donc réussi à borner les tailles DAG des substitutions minimales. Cependant, à la
différence de l’intrus xor, cette borne seule ne suffit plus : Il nous faut aussi borner les coefficients
de ces substitutions. C’est ce que nous allons faire dans la section suivante.
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création d’un système d’équations linéaires

tel que :   − 

  − Pour toute valuation , on a

et , et une valuation sur tels que

de taille bornée

Etant donnés deux messages ouverts Création d’un système d’équations linéaires de taille bornée

tel que pour toute valuation est une attaque.

Rq : on identifie les contraintes nécessaires à la formation

d’une attaque "similaire" à 

de taille bornée par un polynome enavec

il existe une attaque avec bornée.

Il existe une valuation P

avec bornée.

Il existe une valuation

Pour toute valuation

Remplacer tous les coefficients entiers de 

de ces variables entières telle que 

on a 

par des variables donne 

bornée

Existence d’une attaque

à la place des coefficients entiers des produits.

Une valuation est un ensemble de valeurs entières pour les variables

ou d’expressions linéaires sur

Un message est dit ouvert quand il utilise ces variables entières

Extension de la syntaxe de messages permettant l’utilisation de variables entières

Fig. 5.2: Idée générale de la section 5.7

5.7 Existence d’attaques à coefficients bornés

La notion d’attaque minimale que nous avons utilisée jusqu’ici nous a été très utile pour
borner les tailles DAG des substitutions à considérer lors d’une recherche d’attaque. Cependant,
cette notion ne tient absolument pas compte des coefficients entiers présents dans les produits de
ces substitutions. Le but de cette section est de prouver l’existence d’attaques dont les coefficients
sont bornés polynomialement en la taille du protocole (et dont la taille DAG est également
bornée), dès lors que le protocole admet au moins une attaque minimale. Si c’est le cas, nous
dirons que le protocole P admet une (ou plusieurs) attaque à coefficients bornés. Il s’agir bien
sûr ici des coefficients des produits présents dans la substitution définissant cette attaque. Pour
prouver cela, nous allons associer à toute attaque minimale (π, σ) une substitution σZ et un
système d’équations linéaires tels que σ et σZ cöıncident sauf pour les exposants entiers de leurs
produits, et tels que pour toute instance σ′ de σZ induite (ou créée à partir) par une solution
du système d’équations, (π, σ′) est une attaque. En bornant polynomialement la taille d’un tel
système d’équations en fonction de la taille du protocole, on obtiendra une borne polynomiale
sur ses solutions minimales (c.f. [13]), i.e. une borne polynomiale sur les coefficients entiers de
certaines “variantes” d’attaques minimales.

L’idée générale de cette section est présentée à la figure 5.2. Les parties les plus difficiles seront
(évidement) les preuves des deux propriétés de la seconde ligne. En particulier, l’existence (et
la création) du système d’équations linéaires E de la propriété de gauche, ligne 2, correspondant
à la proposition 5.7.4.3, est le noyau de cette section. Nous allons tout d’abord présenter les
différentes notions particulières à cette section dont nous aurons besoin. En particulier, nous
définirons des tuples nous permettant de représenter symboliquement un ensemble de solutions
alternatives à une solution donnée pour le problème de l’insécurité (i.e. attaque avec d’autres
coefficients entiers). Nous pourrons alors montrer que les tuples existent et sont de taille bornée,
ce qui nous permettra de trouver des solutions à coefficients bornés au problème de l’insécurité
de protocoles face à l’intrus DH.
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5.7.1 Définitions de systèmes d’équations et de tuples.

Dans cette section, nous allons essentiellement travailler sur les coefficients entiers des pro-
duits présents dans une attaque (sa substitution, en fait) ou dans un message transmis. En
particulier, nous aurons besoin de placer des variables entières comme coefficients d’un produit
(dans un message). Pour cela, nous donnons la définition suivante de messages (ou produits)
ouverts, i.e. des messages (ou produits) dont les coefficients entiers peuvent être des variables
entières. De plus, nous aurons besoin de gérer des contraintes sur ces variables entières, ce que
nous ferons grâce à des expressions linéaires.

Définition 5.7.1.1 Messages et produits ouverts, expressions linéaires.
Soit Z un ensemble de variables. On définit l’ensemble ln(Z) des messages ouverts sur Z, noté

simplement M, l’ensemble P(Z) des produits ouverts sur Z, noté simplement P, et l’ensemble
Lexp(Z) des expressions linéaires sur Z, noté simplement Lexp, de la manière suivante :

M ::= Atomes | 〈M,M〉 | {M}sM | {M}pM |Exp(M, P)
P ::= MLexp |MLexp · P
Lexp ::= ZZ |Z | Lexp + Lexp |ZZ.Lexp

De plus, on appelle message générique ouvert un message ou produit ouvert.

Comme pour les produits du chapitre 2, on considère les produits ouverts modulo l’associativité
et la commutativité de l’opérateur ·, i.e. AC·. De la même manière, on considérera toujours les
expressions linéaires modulo l’associativité et la commutativité de l’opérateur +, i.e. AC+. En
particulier, on dira qu’une expression linéaire e appartient à un ensemble S quand il existe un
élément de s équivalent à e modulo AC+. De la même manière, on définit l’inclusion d’ensembles
d’expressions linéaires.

On étend de manière naturelle les notions de sous terme et de sous terme étendu, STermes(t)
et STermes+(t), à tout message ou produit ouvert. On en déduit les notions correspondantes de
taille DAG et taille DAG étendue, |t|dag et |t|+dag, i.e. le nombre de sous termes ou de sous termes
étendus de t. On rappelle que les sous termes étendus d’un message (ouvert) t est STermes(t)∪
{M |Exp(u,M) ∈ STermes(t)}. De plus, on définit naturellement la taille des exposants de t,
notée |t|exp, comme étant :

Pour t message générique ouvert, |t|exp =
∑

t
e1
1 ·..·ten

n ∈STermes(t)

‖e1‖+ .. + ‖en‖

avec ‖e‖ le nombre de caractères nécessaires pour représenter une expression linéaire e quand les
entiers sont codés en binaire. La taille d’un message générique ouvert est alors ‖t‖ = |t|dag+|t|exp,
et sa taille étendue ‖t‖+ = |t|+dag + |t|exp. Toutes ces notions de taille sont naturellement étendues
aux ensembles de messages génériques. De même que pour les messages ou produits habituels,
on a :

Remarque : Pour tout message ou produit ouvert t, on a |t|+dag ≤ 2.|t|dag et donc ‖t‖+ ≤ 2. ‖t‖.

A la manière des substitutions sur les termes classiques du chapitre 2, on a besoin d’instan-
cier les variables entières présentes dans message ou un produit ouvert (intuitivement, pour le
“refermer”) et ainsi obtenir un message ou un produit classique. Pour cela, on appellera valua-
tion une fonction β : Z → ZZ. L’application d’une valuation β à une expression linéaire e donne,
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par calcul, un entier β(e) ∈ ZZ. Ainsi, l’application d’une valuation à un message ou un produit,
définit récursivement de manière naturelle, donne un message ou un produit (classique). Dans
toute cette section, β désignera toujours une valuation de Z sur ZZ.

Nous avons décrit un moyen de paramétrer les exposants des produits. Mais pour assurer
certaines propriétés des messages (comme par exemple la description d’une attaque), nous avons
besoin de décrire des ensembles de contraintes sur les variables entières. Pour cela, on définit un
système d’équations linéaires E comme étant un ensemble fini d’équations de la forme e = e′,
avec e et e′ deux expressions linéaires (sur Z). La taille d’un tel système, notée ‖E‖, est la somme
des tailles des expressions linéaires le composant :

‖E‖ =
∑

e=e′∈E
‖e‖+

∥∥e′
∥∥

De plus, on peut appliquer une valuation à un système d’équations linéaires. Ainsi, on dira
qu’une valuation β satisfait un système d’équations linéaires E , noté β |= E , quand β(e) = β(e′)
pour tout e = e′ ∈ E . Pour tout message ou produit t, on note Lexp(t) l’ensemble des expressions
linéaires présentes dans t. De la même manière, pour tout système d’équations linéaires E , on
note Lexp(E) = {e | e = e′ ∈ E ou e′ = e ∈ E} l’ensemble des expressions linéaires présentes dans
E .

Pour faciliter l’utilisation de ces systèmes d’équations linéaires, on définit RE = { (e, e′) | e =
e′ ∈ E } ⊆ Lexp × Lexp la relation déduite de E . De plus, on note R∗

E la clôture réflexive et
transitive de RE (Attention, on considère les expressions linéaires modulo AC+ i.e. l’associativité
et la commutativité de l’opérateur +). On obtient ainsi une relation d’équivalence entre deux
systèmes d’équations linéaires E et E ′, quand R∗

E = R∗
E ′ . Dans toute la suite, nous considérerons

toujours les systèmes d’équations linéaires selon R∗
E , i.e. modulo la réflexivité et la transitivité

de l’égalité. On pose donc E = E ′ ssi R∗
E = R∗

E ′ , et E ⊆ E ′ ssi R∗
E ⊆ R∗

E ′ .
Nous pouvons à présent poser quelques définitions importantes pour la suite sur les notations

précédentes. Tout d’abord, on a besoin d’une notion d’équivalence sur les messages ou produits
ouverts :

Définition 5.7.1.2 Égalité et équivalence modulo une valuation.
Soient E un système d’équations linéaires, β une valuation et t, t′ deux messages ou produits

ouverts. On dit que :
– t et t′ sont égaux selon β, noté t =β t′, ssi β(t) = β(t′).14

– t et t′ sont dits équivalents selon β, noté t ≈β t′, ssi pβ(t)q = pβ(t′)q.
– t et t′ sont dits égaux selon E, noté t =E t′, ssi pour tout β |= E, on a t =β t′.
– t et t′ sont dits équivalents selon E, noté t ≈E t′, ssi pour tout β |= E, on a t ≈β t′.

De plus, on peut caractériser tous les systèmes d’équations linéaires validant une valuation et
une égalité de messages génériques :

Définition 5.7.1.3 Système d’équations linéaires basé sur une valuation et une égalité.
Pour toute valuation β et tous messages ou produits ouverts t et t′, on dit qu’un système

(d’équations linéaires) E est basé sur t =β t′ quand :
– β |= E
– Pour toute valuation β′ telle que β′ |= E, on a t =β′ t′.

14On rappelle que l’égalité est modulo l’associativité et la commutativité de ·. Par exemple, a2 · b3 · c−2 =
c−2 · a2 · b3.
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Nous allons commencer par montrer qu’il existe de “petits” systèmes (d’équations linéaires)
basés sur une relation t =β t′ donnée. Pour cela :

Lemme 5.7.1.4 Existence de systèmes d’équations linéaires bornés.
Soit β une valuation, et soient t et t′ deux messages ou produits ouverts tels que t =β t′. Alors

il existe un système d’équations linéaires E=β

t,t′ basé sur t =β t′ de taille bornée par 2.(|t, t′|+dag)
3.

Preuve. Posons R ⊆ STermes+(t, t′)× STermes+(t, t′) tel que s =β s′ pour tout (s, s′) ∈ R.
De cette manière, R est la plus petite relation sur STermes+(t, t′) telle que :

– (t, t′) ∈ R,

– si (s, s′) ∈ R, et si s = 〈t1, t2〉, alors nécessairement s′ = 〈t′1, t′2〉 avec t′1 et t′2 deux messages
ouverts, puisque par construction s =β s′. On obtient donc 〈t1, t′1〉 ∈ R et 〈t2, t′2〉 ∈ R. De
même pour les deux encryptions, symétrique et asymétrique.

– si (s, s′) ∈ R, et si s est un produit te1
1 · · · ten

n , avec n ≥ 1, alors s′ est un produit de la
forme t′e

′
1

1 · · · t′e
′
n

n , avec n ≥ 1. Alors comme s =β s′, pour tout i il existe au moins un j tel
que ti =β t′j , et donc tel que (ti, t′j) ∈ R.

– si t = Exp(u, M) avec u un message ouvert et M un produit ouvert, alors t′ = Exp(u′, M ′)
avec u′ un message ouvert et M ′ un produit ouvert. On a donc (u, u′) ∈ R et (M,M ′) ∈ R.

On définit alors, pour tout (s, s′) ∈ R, un système d’équations linéaires E(s,s′) comme suit : Si s
n’est pas un produit (et donc s′ non plus), alors E(s,s′) = ∅. Sinon, s étant de la forme te1

1 · · · ten
n

avec n ≥ 1, et s′ étant de la forme t′e
′
1

1 · · · t′e
′
n

n , on pose E(s,s′) = {ei = e′j | (ti, t′j) ∈ R}. On voit
alors aisément, par induction structurelle, que ER =

⋃
(s,s′)∈R E(s,s′) est un système d’équations

linéaires basé sur t =β t′. De plus, la taille de ER est clairement inférieure à 2.|t, t′|+dag

3
. ¤

Dans toute la suite, E=β

t,t′ sera toujours le système d’équations linéaires basé sur t =β t′ défini
dans la preuve ci-dessus (lemme 5.7.1.4). En effet :

Remarque : Le système d’équations linéaires E=β

t,t′ (basé sur t =β t′) comme construit au
lemme 5.7.1.4 est déterminé de manière unique.

En outre, nous aurons aussi besoin de baser un système d’équations linéaires sur la notion
d’équivalence modulo une valuation (≈β), en plus de la notion déjà définie de système d’équations
linéaires basé sur l’équivalence modulo une valuation (=β). Ainsi :

Définition 5.7.1.5 Système d’équations linéaires basé sur une valuation et une équivalence.
Pour toute valuation β et tous messages ou produits ouverts t et t′, on dit qu’un système

(d’équations linéaires) E est basé sur t ≈β t′ quand :
– β |= E
– Pour toute valuation β′ telle que β′ |= E, on a t ≈β′ t′.

De manière à construire de tels systèmes d’équation linéaires à t et β donnés, on introduit
une notion de tuple. L’idée derrière cette notion est, étant donné une solution (à coefficients
“trop importants”) du problème de l’insécurité de protocole, de construire une autre solution
équivalente mais n’utilisant que des coefficients de taille bornée polynomialement par la taille
du protocole.
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Définition 5.7.1.6 Tuple sur une valuation et un message générique ouvert.
Soient β une valuation et t un message ou un produit ouvert. Pour tout message ou produit

ouvert t′ et tout système d’équations linéaires E, on dit que (t′, E) est un tuple sur β et t quand :
– β(t′) = pβ(t)q, et
– E est basé sur t ≈β t′, i.e. β |= E et pour tout β′ tel que β′ |= E, t ≈β′ t′.

De plus, t′ est appelé un message générique basé sur (β, t).

En utilisant la notion de système d’équations linéaires basé sur =E , nous avons la possibilité de
construire un système d’équations linéaires basé sur ≈β à parti d’un tuple sur β (et un message
générique ouvert t). Formellement :

Lemme 5.7.1.7 Système d’équations linéaires créé sur un tuple.
Soit β une valuation, et soient t et t′ deux messages ou produits ouverts tels que t ≈β t′.

De plus, supposons qu’il existe un tuple (s, E) sur β et t et un tuple (s′, E ′) sur β et t′. Alors il
existe un système d’équations linéaires basé sur s =β s′, que l’on nome E=β

s,s′, et :

E≈β

t,t′ = E ∪ E ′ ∪ E=β

s,s′

est un système d’équations linéaires basé sur t ≈β t′.

Preuve. Commençons par montrer qu’il existe un système d’équations linéaires basé sur s =β

s′. En effet, on a β(s) = pβ(t)q = pβ(t′)q = β(s′), ce qui prouve s =β s′. On peut donc utiliser le
lemme 5.7.1.4, d’où l’existence d’un système d’équations linéaires basé sur s =β s′ que l’on note
E=β

s,s′ .
A présent, on doit montrer que E≈β

t,t′ est un système d’équations linéaires basé sur t ≈β t′. Par
construction, on a β |= E≈β

t,t′ . Posons β′ tel que β′ |= E≈β

t,t′ . On doit prouver que pβ′(t)q = pβ′(t′)q.
Comme β′ |= E=β

s,s′ , on a β(s) = β(s′). De plus, comme β′ |= E (resp. β′ |= E ′) on obtient
pβ′(s)q = pβ′(t)q (resp. pβ′(s′)q = pβ′(t′)q). Ainsi, pβ′(t)q = pβ′(s)q = pβ′(s′)q = pβ′(t′)q ce qui
prouve le lemme. ¤

Pour tenter de donner une idée de la structure de cette section, un schéma simplifié de
preuve est donné à la Figure 5.3. Les flèches d’une propriété à une autre représentent une
propriété utilisée pour en prouver une autre. De plus, les propriétés de la Figure correspondent
aux lemmes, propositions et théorème suivants (on vient de prouver A et B) :

A : Proposition 5.7.2.1 B : Lemme 5.7.3.2 C : Lemme 5.7.3.5
D : Proposition 5.7.4.2 E : Proposition 5.7.4.3 F : Lemme 5.7.5.2

G : Proposition 5.7.5.3 H : Théorème 5.7.5.4

5.7.2 Existence des tuples.

Le but de cette sous section est de montrer qu’il existe toujours au moins un tuple basé sur
un message générique ouvert et une valuation donnés. Nous bornerons les tailles des tuples dans
la sous section suivante, ce qui nous permettra finalement de prouver l’existence de systèmes
d’équations linéaires de tailles bornées. Mais pour le moment, nous nous concentrons sur la
propriété d’existence des tuples, i.e. :

Proposition 5.7.2.1 Existence des tuples.
Soient une valuation β et un message ou un produit ouvert t. Alors il existe (au moins) un

tuple sur β et t.
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Borner les coefficientsG d’une dérivation~~t     t’E linéaires de taille bornée basé sur
Existence d’un système d’équations

H à coefficients entiers bornés
Existence d’une attaque minimale

Borner les coefficients
du message d’un tupleC Borner la taille DAG

du message d’un tupleB

A et un message générique ouvert donnés.
Il existe toujours au moins un tuple sur une valuation

Borner la taille d’un tupleD

Borner les coefficients
d’une règle d’intrusF

A

Fig. 5.3: Schéma de preuve de la section 5.7

Preuve. Nous allons construire un tuple (tβ, Eβ
t ) sur β et t de manière inductive sur la structure

de t. Au point de départ de l’induction, i.e. pour t ∈ Atomes, on pose tβ = t et Eβ
t = ∅. Ainsi,

(tβ, Eβ
t ) est bien un tuple sur β et t. Pour chaque pas le l’itération, i.e. si t n’est pas atomique

et si l’on a déjà construit un tuple (t′β, Eβ
t′ ) sur β et t′ pour chaque message ou produit ouvert

t′ de taille DAG inférieure à (celle de) t, alors :

Si t = 〈t1, t2〉, on a deux tuples (tβ1 , Eβ
t1

) et (tβ2 , Eβ
t2

) sur β et t1 et sur β et t2 respectivement.

Posons tβ =
〈
tβ1 , tβ2

〉
et Eβ

t = Eβ
t1
∪ Eβ

t2
. On a ainsi construit un tuple (tβ, Eβ

t ) sur β et t. De la

même manière, on construit un tuple (tβ, Eβ
t ) sur β et t quand t est une encryption symétrique

ou asymétrique.

Si t = te1
1 · .. · ten

n , on a un tuple (tβi , Eβ
ti
) sur β et ti pour chaque i. Soient C1, . . . , Cl ⊆

{1, t1, . . . , tn} des classes d’équivalence de 1, t1, . . . , tn modulo ≈β. Posons, pour chaque j ∈
{1, .., l}, eCj = Σti∈Cjei et choisissons un sCj ∈ Cj comme représentant de la classe Cj . On
suppose, sans perte de généralité, que 1 ∈ C1, i.e. que pour tout s ∈ C1, s ≈β 1. Grâce à
l’induction, on sait que sβ = 1 pour tout s ∈ C1, puisque β(sβ) = pβ(s)q = 1 (définition de
tuple). Posons alors J = {j ∈ {2, . . . l} | β(eCj ) = 0}. Pour tout ensemble C = {s1, . . . , sk} dont
tous les sj sont équivalents deux à deux selon β, et avec pour chaque j un message (générique)
sβ
j basé sur (β, sj), on définit :

Eβ
C = Eβ

{s1,...,sk} =
⋃

i 6=j

E=β

sβ
i ,sβ

j

.

Il est important de remarquer ici que E=β

sβ
i ,sβ

j

. En effet, on a β(sβ
i ) = pβ(si)q = pβ(sj)q = β(sβ

j ), et

donc sβ
i =β sβ

j pour tous i et j. Ainsi, on peut appliquer le lemme 5.7.1.4, d’où l’existence de
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E=β

sβ
i ,sβ

j

pour tous i et j. On peut à présent définit tβ :

Si ∀j ∈ {2, .., l}, β(eCj ) = 0, alors : tβ = 1
Sinon, on pose J = {j ∈ {2, . . . l} | β(eCj ) = 0}, et : tβ = Πj 6∈J∪{1}(s

β
Cj

)eCj .

De plus, on définit un système d’équations linéaires correspondant (pour former un tuple) :

Eβ
t =

n⋃

i=1

Eβ
ti
∪

l⋃

j=2

Eβ
Cj
∪

⋃

j∈J

{eCj = 0}.

Il nous reste à montrer que (tβ, Eβ
t ) est bien un tuple sur β et t. Grâce à l’induction, on sait

que β |= Eβ
t . De plus, par définition de la fonction de normalisation, on vérifie aisément que si

β(eCj ) = 0 pour tout j ∈ {2, .., l}, alors pβ(t)q = 1, et donc tβ = pβ(t)q. Dans le cas contraire,

on a pβ(t)q = Πj 6∈J∪{1}pβ(sCj )q
β(eCj

), et par induction β(sβ
Cj

) = pβ(sCj )q. Ainsi, β(tβ) = pβ(t)q
dans les deux cas, ce qui prouve le premier point de la définition de tuple. A présent, soit β′ une
valuation telle que β′ |= Eβ

t , et soient s, s′ ∈ Cj tels que s 6= s′ (j > 1). Par définition de Eβ
t , on

a β′ |= Eβ
s ∪ Eβ

s′ ∪ E
=β

s,s′(= E
≈β

s,s′). Ainsi, grâce au lemme 5.7.1.7, on obtient pβ′(s)q = pβ′(s′)q. De
plus, pour tout s ∈ C1, on sait que sβ = 1, d’où β′(sβ) = 1. Au final, on a β′(eCj ) = 0 pour tout
j ∈ J . Ainsi, on a bien pβ′(t)q = pβ′(tβ)q, et (tβ, Eβ

t ) est un tuple sur β et t.

Si t = Exp(u, M) et pβ(u)q 6= Exp(·, ·), alors par induction il existe un tuple (uβ, Eβ
u ) sur β

et u, et un tuple (Mβ, Eβ
M ) sur β et M . On pose :

Si pβ(M)q = 1, alors : tβ = uβ,
Sinon : tβ = Exp(uβ, Mβ).

On pose dans les deux cas :

Eβ
t = Eβ

u ∪ Eβ
M .

Il nous faut à présent montrer (par induction) que (tβ, Eβ
t ) est bien un tuple sur β et t. On

remarque tout d’abord que par construction, β |= Eβ
t . On veut donc prouver que β(tβ) = pβ(t)q

et que pβ′(t)q = pβ′(tβ)q pour toute valuation β′ telle que β′ |= Eβ
t . Pour cela, on examine les

deux cas de la définition de tβ :

(a) Supposons que pβ(M)q = 1, et donc que pβ(t)q = pβ(u)q. On a (par induction) :
pβ(t)q = pβ(u)q = β(uβ) = β(tβ). On a également β(Mβ) = pβ(M)q = 1, d’où Mβ = 1. A
nouveau grâce à l’induction, on obtient 1 = pβ′(Mβ)q = pβ′(M)q. En conséquence,

pβ′(t)q = pβ′(u)q (∗)
= pβ′(uβ)q (∗∗)

= pβ′(tβ)q

avec (∗) obtenu par induction et par définition de Eβ
t , et (∗∗) obtenu par définition de t, ce qui

prouve de (tβ, Eβ
t ) est bien un tuple sur β et t dans ce cas.

(b) Supposons maintenant que pβ(M)q 6= 1. On a :

pβ(t)q = Exp(pβ(u)q, pβ(M)q)
(∗)
= Exp(β(uβ), β(Mβ))

(∗∗)
= β(tβ)
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avec (∗) obtenu par induction et (∗∗) par définition de t. De plus, soit β′ une valuation telle que
β′ |= Eβ

t . On a :

pβ′(t)q = pExp(pβ′(u)q, pβ′(M)q)q = pExp(pβ′(uβ)q, pβ′(Mβ)q)q (∗)
= pExp(β′(uβ), β′(Mβ))q = pβ′(tβ)q (∗∗)

avec (∗) obtenu par induction et définition de Eβ
t , et (∗∗) obtenu par définition de tβ. Ainsi,

(tβ, Eβ
t ) est bien un tuple sur β et t ici aussi.

Si t = Exp(u, M) et pβ(u)q = Exp(u′, M ′), alors par induction on sait qu’il existe un tuple
(uβ, Eβ

u ) sur β et u. En particulier, on a β(uβ) = pβ(u)q, et donc uβ est nécessairement de la
forme Exp(u′′, M ′′) avec β(u′′) = u′ et β(M ′′) = M ′. De plus, (encore) par induction, on sait
qu’il existe un tuple ((M ′′ •M)β, Eβ

(M ′′•M)) sur β et (M ′′ •M). Posons :

Si pβ(M ′′ •M)q = 1, i.e. pM ′ • β(M)q = 1, alors : tβ = u′′

Sinon : tβ = Exp(u′′, (M ′′ ·M)β)

Dans les deux cas, on pose également :

Eβ
t = Eβ

u ∪ Eβ
(M ′′•M)

Il nous reste à montrer que (tβ, Eβ
t ) est bien un tuple pour β et t. Tout d’abord, on a naturellement

β |= Eβ
t . On doit donc montrer que β(tβ) = pβ(t)q et pβ′(t)q = pβ′(tβ)q pour toute valuation β′

telle que β′ |= Eβ
t . Pour cela, posons (uβ, Eβ

u ) = Exp(u′′, M ′′) défini comme comme ci-dessus.
On a alors pβ(t)q = pExp(pβ(u)q, β(M))q = pExp(u′, pM ′ · β(M)q)q. De plus, si pM ′ • β(M)q = 1,
alors pβ(t)q = u′ = β(u′′) = β(tβ). Et sinon, on a :

pβ(t)q = Exp(u′, pM ′ • β(M)q)
= Exp(β(u′′), pβ(M ′′) • β(M)q)
= Exp(β(u′′), pβ(M ′′ •M)q)
= Exp(β(u′′), β((M ′′ •M)β)) (∗)
= β(tβ) (∗∗)

avec (∗) obtenu par induction, et (∗∗) par définition de tβ. A présent, soit β′ une valuations telle
que β′ |= Eβ

t . On sait déjà que pβ′(t)q = pExp(β′(u), β′(M))q. Comme β′ |= Eβ
u , on obtient grâce

à l’induction que pβ′(u)q = pβ′(uβ)q = pβ′(Exp(u′′, M ′′))q. Ainsi :

pβ′(t)q = pExp(β′(uβ), β′(M))q = pExp(β′(u′′), β′(M ′′) · β′(M))q = pExp(β′(u′′), β′(M ′′ ·M))q

En outre, comme β′ |= Eβ
(M ′′•M), on obtient par induction que pβ′((M ′′ · •M)β)q = pβ′(M ′′ •M)q,

d’où pβ′(t)q = pExp(β′(u′′), β′((M ′′ ·M)β))q. Enfin, si tβ = Exp(u′′, (M ′′ • M)β), on obtient
pβ′(t)q = ptβq. Sinon, on a tβ = u′′ et pβ(M ′′ •M)q = 1, d’où (M ′′ •M)β = 1 et pβ′(t)q = ptβq.
Ainsi, (tβ, Eβ

t ) est bien un tuple sur β et t.

En résumé, on vient d’examiner une liste exhaustive de structures possibles pour t, en
construisant à chaque fois un tuple sur β et t. Ainsi, on a bien au moins un tuple pour toute
valuation β et tout message ou produit ouvert t, par induction structurelle sur t, ce qui prouve
la proposition. ¤
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5.7.3 Borner la taille du message dans un tuple.

A partir de maintenant, nous noterons toujours tβ le message générique ouvert basé sur
(β, t) tel qu’il a été construit dans la preuve de la proposition 5.7.2.1 ci-dessus. Notre but à
présent est de montrer que pour tous β et t, il existe toujours un tuple sur β et t de taille bornée
polynomialement par ‖t‖. Dans ce but, nous allons borner dans cette sous section la taille de tβ.
Nous bornerons la taille du système d’équations linéaires correspondant dans la section suivante.

Tout d’abord, nous allons montrer que les messages ou produits ouverts basés sur (β, t) sont
déterminés de manière unique au moins quand β(t) est normalisé. En effet :

Lemme 5.7.3.1 Unicité des messages basés dans le cas normalisé.
Pour tout message ou produit ouvert t tel que β(t) = pβ(t)q, on a tβ = t.

Preuve. Nous allons prouver ce résultat par induction structurelle sur t, i.e. en suivant les
différents points de la preuve de la proposition 5.7.2.1 définissant tβ. Tout d’abord, si t est
atomique, si t est une paire, ou si t est une encryption, alors la propriété est évidente. De plus :

Si t = te1
1 · .. · ten

n , on sait que β(ti) = pβ(ti)q 6= 1 pour tout i, que pβ(ti)q 6= pβ(tj)q pour tous
i 6= j, et que β(ei) 6= 0 pour tout i. On en conclut donc naturellement que tβ = t.

Supposons à présent que t = Exp(u, M). On commence par remarquer que pβ(u)q 6=
Exp(u′, M ′) pour tous u′ et M ′ normalisés. En effet, on aurait sinon pβ(t)q = Exp(u′, M ′′) =
β(t), et donc β(u) = u′, ce qui nous conduit à Exp(u′, M ′) = pβ(u)q = pu′q = u′ et donc
à une contradiction (u′ ne peut pas être l’un de ses sous termes propres). En outre, on a
pβ(M)q 6= 1 car sinon Exp(β(u), β(M)) = β(t) = pβ(t)q = pβ(u)q alors que l’on a déjà
pβ(u)q 6= Exp(·, ·). Ainsi, Exp(β(u), β(M)) = β(t) = pβ(t)q = Exp(pβ(u)q, pβ(M)q), d’où
β(u) = pβ(u)q et β(M) = pβ(M)q. On a alors par induction, que uβ = u et Mβ = M , ce
qui nous donne tβ = Exp(uβ, Mβ) = Exp(u, M) = t par définition de tβ. ¤

Pour tout ensemble E de messages ou produits ouverts, on pose Eβ = {tβ | t ∈ E}. Le lemme
suivant va nous permettre de borner

∣∣tβ∣∣+
dag

, i.e. le nombre de sous termes étendus de tβ. Ceci

nous permettra, quand nous aurons borné
∣∣tβ∣∣

exp
, de borner ‖t‖+.

Lemme 5.7.3.2 Borne sur
∣∣tβ∣∣+

dag
, avec tβ un message générique ouvert basé sur β et t.

Pour toute valuation β et tous messages ou produits ouverts t, t1, .., tn, on a :

1. STermes(tβ) ⊆ STermes(t)β

2.
∣∣pβ(t)q

∣∣
dag
≤ |t|dag et

∣∣pβ(t1)q, .., pβ(t1)q
∣∣
dag
≤ |t1, .., tn|dag

3.
∣∣tβ∣∣+

dag
≤ 2.|t|dag.

Preuve. Nous allons examiner ces trois points un par un.

Point 1 : Nous allons procéder (vu la définition, on n’a pas beaucoup d’autres choix) par induc-
tion structurelle sur t.

Si t ∈ Atomes, on a STermes(tβ) = {t} = STermes(t)β.
Si t = 〈t1, t2〉, alors par induction :

STermes(tβ) = {tβ} ∪ STermes(tβ1 ) ∪ STermes(tβ2 )
⊆ {tβ} ∪ STermes(t1)β ∪ STermes(t2)β = STermes(t)β

De même si t est une encryption.
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Si t = te1
1 · · · ten

n , alors on a deux (sous) cas. D’une part, si tβ = 1, on a naturellement
STermes(tβ) ⊆ STermes(t)β. D’autre part, si tβ 6= 1, alors tβ = Πj 6∈J∪{1}(s

β
Cj

)eCj (avec les

notations de la preuve de la proposition 5.7.2.1), et pour chaque sβ
Cj

il existe ti tel que tβi = sβ
Cj

.
Ainsi, on obtient par induction :

STermes(tβ) ⊆ {tβ} ∪⋃
j /∈J∪{1} STermes(sβ

Cj
)

⊆ {tβ} ∪⋃n
i=1 STermes(tβi )

⊆ {tβ} ∪⋃n
i=1 STermes(ti)β = STermes(t)β

Si t = Exp(u, M) et tβ = uβ, alors par induction on a immédiatement STermes(tβ) ⊆
STermes(t)β.

Si t = Exp(u, M), et tβ = Exp(uβ, Mβ) avec M = te1
1 · · · ten

n , alors Mβ 6= 1 et, par
induction,

STermes(tβ) ⊆ {tβ} ∪ STermes(uβ) ∪⋃
i STermes(tβi )

⊆ {tβ} ∪ STermes(u)β ∪⋃
i STermes(ti)β = STermes(t)β

Si t = Exp(u, M), uβ = Exp(u′′, M ′′), et tβ = u′′. Alors STermes(tβ) ⊆ STermes(uβ) ⊆
STermes(u)β ⊆ STermes(t)β.

Sinon, on a t = Exp(u, M), uβ = Exp(u′′, M ′′), et tβ = Exp(u′′, (M ′′ • M)β) avec

(M ′′ •M)β 6= 1. Ainsi, (M ′′ •M)β est de la forme
⋃

j /∈J∪{1}(s
β
Cj

)e′j avec M ′′ = t′′e
′′
1

1 · .. · t′′
e′′
n′′

n′′ ,

M = te1
1 · .. · ten

n , et pour chaque j, il existe i tel que sβ
Cj

= t′′i ou sβ
Cj

= tβi (On remarque

que t′′i = t′′βi grâce au lemme 5.7.3.1). De plus, on a t′′i ∈ STermes(uβ) ⊆ STermes(u)β par
induction. Ainsi, on peut conclure que :

STermes(tβ) = {tβ} ∪ STermes(u′′) ∪⋃
j /∈J∪{1} STermes(sβ

Cj
)

⊆ {tβ} ∪ STermes(u′′) ∪⋃n
i=1 STermes(tβi ) ∪⋃n′′

i=1 STermes(t′′i)
⊆ {tβ} ∪⋃n

i=1 STermes(ti)β ∪ STermes(uβ)
⊆ {tβ} ∪⋃n

i=1 STermes(ti)β ∪ STermes(u)β = STermes(t)β

Point 2 : Remarquons tout d’abord que pβ(t)q = β(tβ), et que |β(s)|dag ≤ |s|dag pour tout
message ou produit ouvert s. Ainsi, on a :

∣∣pβ(t)q
∣∣
dag

=
∣∣β(tβ)

∣∣
dag
≤ ∣∣tβ∣∣

dag

≤ #(STermes(t)β) (∗)
≤ #(STermes(t)) = |t|dag

avec (∗) obtenu grâce au point 1. On peut utiliser le même argument pour

∣∣pβ(t1)q, .., pβ(t1)q
∣∣
dag
≤ |t1, .., tn|dag

Point 3 : C’est une conséquence immédiate du point 1 et du fait que |u|+dag ≤ 2.|u|dag pour tout

u. En effet :
∣∣tβ∣∣+

dag
≤ 2.

∣∣tβ∣∣
dag
≤ 2.#(STermes(t)β) ≤ 2.|t|dag. ¤
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Ainsi, nous avons pu donner une borne polynomiale sur la taille DAG étendue de tβ en fonction
de la taille DAG de t. Pour pouvoir borner la taille (totale) de tβ, nous avons aussi besoin de
borner la taille de ses coefficients, i.e.

∣∣tβ∣∣
exp

. Nous allons prouver cela en deux temps. Tout
d’abord, nous examinons les coefficients d’un seul produit. Pour cela, pour tout produit ouvert
M = me1

1 · .. ·men
n , on pose |M |coef =

∑
i=1..n ‖ei‖. C’est l’un des éléments formant la taille |t|exp

d’un message ou produit ouvert t.

Lemme 5.7.3.3 Borne sur les coefficients d’un produit.
Soient β une valuation et t un message ou un produit ouvert tel que tβ = Exp(u, M). Alors

|M |coef ≤ |t|dag × |t|exp ≤ ‖t‖+
2
.

Preuve. Il nous suffit de montrer par induction structurelle sur t que |M |coef ≤ |t|dag × |t|exp.

En effet, avec cette inégalité et le fait que |t|dag ≤ ‖t‖+
2

et |t|exp ≤ ‖t‖+
2
, le reste du lemme

suit naturellement.
- Supposons tout d’abord que t = Exp(u′, M ′) et pβ(u′)q 6= Exp(·, ·). On a directement

|M |coef ≤ |M ′|coef ≤ |t|exp.

- Supposons à présent que t = Exp(u′, M ′) et pβ(u′)q = Exp(·, ·). On a u′β = Exp(u′′, M ′′),
avec u′′ un message ouvert et M ′′ un produit ouvert. En conséquence, on a nécessairement
M = (M ′′ •M ′)β, d’où par induction |M |coef ≤ |M ′′|coef + |M ′|coef ≤ |u′|dag × |u′|exp + |t|exp ≤
|t|dag × |t|exp puisque |u′|exp ≤ |t|exp et |u′|dag < |t|dag.

- Dans tous les autres cas, avec tβ = Exp(u, M), il existe un sous terme v de t tel que
vβ = tβ. Ainsi, on obtient simplement la borne par induction.

Le pas de l’induction structurelle sur t est donc vérifié dans tous les cas, ce qui prouve le
lemme. ¤

Afin de borner tous les coefficients apparaissant dans un message générique ouvert donné, nous
avons besoin du lemme technique suivant. L’idée sera d’itérer ce lemme, pour un ensemble E de
départ bien choisi, de manière à obtenir une somme finie connue (et bornée) de taille ‖..‖+2

de
sous termes de t. Concrètement :

Lemme 5.7.3.4 Lemme technique.
Soit E un ensemble fini de messages ou produits ouverts tel que STermes+(E) = E, et soit

t ∈ E maximal dans E pour l’ordre sous terme. On a :
∣∣∣∣∣
⋃

s∈E

STermes+(sβ)

∣∣∣∣∣
coef

≤
∣∣∣∣∣∣

⋃

s∈E\{t}
STermes+(sβ)

∣∣∣∣∣∣
coef

+ ‖t‖+2

Preuve. Nous allons effectuer (comme d’habitude) une induction structurelle sur t. Pour le cas
de base, i.e. quand t est atomique, on a naturellement :

∣∣∣∣∣
⋃

s∈E

STermes+(sβ)

∣∣∣∣∣
coef

=

∣∣∣∣∣∣
⋃

s∈E\{t}
STermes+(sβ)

∣∣∣∣∣∣
coef

Pour le pas de l’induction, on examine la structure de t :

- Si t = 〈t1, t2〉, alors tβ =
〈
tβ1 , tβ2

〉
et donc STermes+(tβ) ⊆ {tβ} ∪ STermes+(tβ1 ) ∪

STermes+(tβ2 ). On sait que t1, t2 ∈ E\t puisque STermes+(E) = E. Et comme
∣∣tβ∣∣

coef
= 0, on
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obtient
∣∣⋃

s∈E STermes+(sβ)
∣∣
coef

=
∣∣∣⋃s∈E\{t} STermes+(sβ)

∣∣∣
coef

. En outre, on peut appliquer

les mêmes arguments pour les deux types d’encryption.
- Si t = te1

1 · · · ten
n , alors STermes+(tβ) ⊆ {tβ} ∪ ⋃

i STermes+(tβi ). On sait déjà que
t1, . . . , tn ⊆ E\{t}, et donc que STermes+(tβ) ⊆ ⋃

s∈E\{t} STermes+(sβ) ∪ {tβ}. En outre,

on a
∣∣tβ∣∣

coef
≤ |t|coef ≤ ‖t‖+

2
, ce qui prouve le lemme naturellement.

- A présent, supposons que t = Exp(u, M) et soit tβ = uβ (1), soit tβ = u′′ (2), soit
tβ = Exp(uβ, Mβ) (3). On suit ici les différents cas de la proposition 5.7.2.1. Pour (1) et (2),
on a :

STermes+(tβ) ⊆ STermes+(uβ) ∪ STermes+(Mβ)
⊆ ⋃

s∈E\{t} STermes+(sβ).

De plus, pour (3) on a :

STermes+(tβ) ⊆ {tβ} ∪ STermes+(uβ) ∪ STermes+(Mβ)
⊆ {tβ} ∪⋃

s∈E\{t} STermes+(sβ)

et
∣∣tβ∣∣

coef
= 0. Ainsi, on a toujours

∣∣⋃
s∈E STermes+(sβ)

∣∣
coef

=
∣∣∣⋃s∈E\{t} STermes+(sβ)

∣∣∣
coef

.

- Enfin, supposons que t = Exp(u, M), avec pβ(u)q = Exp(u′, M ′) et uβ = Exp(u′′, M ′′).
On a tβ = Exp(u′′, (M ′′ •M)β), et donc :

STermes+(tβ) ⊆ {tβ} ∪ STermes+(uβ) ∪ STermes+((M ′′ •M)β)
⊆ {tβ} ∪ STermes+(uβ) ∪ {(M ′′ •M)β} ∪ STermes+(Mβ).

En effet, grâce au lemme 5.7.3.1 on a STermes+(M ′′β) = STermes+(M ′′), et STermes+(M ′′) ⊆
STermes+(uβ). En conséquence, on obtient :

STermes+(tβ) ⊆ {tβ} ∪ {(M ′′ •M)β} ∪
⋃

s∈E\{t}
STermes+(sβ)

De plus, on sait que
∣∣tβ∣∣

coef
= 0, et grâce au lemme 5.7.3.3 on a

∣∣(M ′′ •M)β
∣∣
coef
≤ ‖t‖+2

. Le
lemme est donc prouvé dans tous les cas. ¤

Nous avons à présent tous les outils nécessaires pour donner assez simplement une borne sur la
totalité des coefficients de tβ. Formellement :

Lemme 5.7.3.5 Borne sur tous les coefficients entiers dans un message.
Soient β une valuation et t un message ou un produit ouvert. On a

∣∣tβ∣∣
exp
≤ ‖t‖+3

.

Preuve. Nous allons itérer le lemme technique 5.7.3.4 précédent. En effet, avec STermes+(t) =
E on a

∣∣tβ∣∣
exp

=
∣∣STermes+(tβ)

∣∣
coef
≤ ∣∣⋃

s∈E STermes+(sβ)
∣∣
coef

. Le lemme 5.7.3.4 nous per-
met d’extraire itérativement tous les éléments de E (par ordre sous terme décroissant). On
obtient alors

∣∣⋃
s∈E STermes+(sβ)

∣∣
coef
≤ |t|+dag × ‖t‖+

2
(On remarque que #E = |t|+dag). Ainsi,

on obtient
∣∣tβ∣∣

exp
≤ ‖t‖+3

et le lemme est prouvé. ¤

Nous venons de borner, d’un côté le nombre de sous termes étendus de tβ (
∣∣tβ

∣∣+
dag

, lemme 5.7.3.2),
et d’un autre côté les taille de tous les coefficients entiers de tβ (

∣∣tβ∣∣
exp

, lemme 5.7.3.5), en
fonction de la taille de t. Or la taille (étendue) de tβ n’est autre que la somme de ces deux
valeurs, ce qui nous donne la proposition suivante (but de cette sous section) :
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Proposition 5.7.3.6 Borne sur la taille (totale) de tβ.
Pour toute valuation β et tout message ou produit ouvert t, on a

∥∥tβ
∥∥+ ≤ 3.‖t‖3.

5.7.4 Borner la taille du système d’équations dans un tuple.

Nous avons vu, dans la section précédente, comment borner la taille (totale) d’un message
générique t′ ouvert formant la première composante d’un tuple sur β et t donnés. Cependant,
un tuple a pour seconde composante un système d’équations linéaires basé sur t ≈β t′. Dans
cette sous section, nous allons prouver l’existence de tels systèmes d’équations linéaires dont la
taille est bornée par un polynôme en la taille (étendue) de t, i.e. ‖t‖+. Pour cela, étant donnés
une valuation β et un message ou produit ouvert t, on définit le système d’équations linéaires
E ′βt suivant, de manière inductive sur la structure de t :

– Si t est un atome, une paire, ou une encryption, on pose E ′βt = ∅. (Pas de contrainte dans
ce cas).

– Si t = te1
1 · · · ten

n , en reprenant les notations du lemme 5.7.2.1, on pose E ′βt =
⋃l

j=2 Eβ
Cj
∪⋃

j∈J

{eCj = 0}.

– Si t = Exp(u, M), on pose :

Si pβ(u)q 6= Exp(·, ·) alors : E ′βt = ∅
Si pβ(u)q = Exp(·, ·) alors : E ′βt = E ′βM ′′•M avec uβ = Exp(u′′, M ′′)

On remarque aisément que le système d’équations linéaires E ′βt est déterminé de manière unique
(modulo AC+, i.e. l’associativité et la commutativité de l’opérateur d’addition dans les expres-
sions linéaires). Cependant, ce système d’équations n’est pas suffisant pour décrire toutes les
contraintes liées à un message (ou un produit) t donné, puisqu’il ne donne que les contraintes
“en tête” du message. Nous définissons donc le système suivant, pour toute valuation β et tout
message ou produit t ouvert :

Eβ
t =

⋃

s∈STermes+(t)

E ′βs

De cette manière, on obtient un ensemble regroupant toutes les contraintes liées à t (i.e. le
système d’équations linéaires devant être satisfait pour que l’on puisse espérer, par la suite,
construire de nouvelles attaques à coefficients bornés à partir d’attaques existantes). Nous avons
défini ce système d’équations linéaires dans un but bien précis : montrer que (tβ, Eβ

t ) est un tuple
sur β et t, et que la taille de Eβ

t est bornée (polynomialement) par la taille de t. Dans ce but,
nous commençons par prouver le lemme suivant :

Lemme 5.7.4.1 Lemme technique.

Soit β une valuation, et soient M = te1
1 · .. · ten

n et M ′ = t′e
′
1

1 · .. · t′
e′
n′

n′ deux produits ouverts
tels que β(t′i) = pβ(t′i)q pour tout i.De plus, soit (tβi , Ei) un tuple pour β et ti, pour tout i. Alors
((M ′ ·M)β, E ′βM ′•M ∪

⋃
i Ei) est un tuple pour β et M ′ •M .

Preuve. Posons t = M ′ •M . De manière évidente, on a β |= E ′βt ∪
⋃

i Ei. De plus, on sait
que β(tβ) = pβ(t)q. Soit β′ une valuation telle que β′ |= E ′βt ∪

⋃
i Ei. On doit prouver que

pβ′(tβ)q = pβ′(t)q.
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Tout d’abord, montrons que pβ′(ti)q = pβ′(tβi )q et pβ′(t′j)q = pβ′(t′βj )q pour tous i et j. En effet,

comme β′ |= Ei, on a immédiatement pβ′(ti)q = pβ′(tβi )q. De plus, le lemme 5.7.3.1 implique que
t′βj = t′j . On a donc bien :

pβ′(t′j)q = pβ′(t′βj )q (1)

Soient C1, . . . , Cl les classes d’équivalence définies comme lors de la preuve du lemme 5.7.2.1.
On veut à présent montrer que :

pβ′(s)q = pβ′(s′)q pour tous k et s, s′ ∈ Ck (2)

En effet, on a plusieurs cas : Supposons en premier qu’il existe i et j tels que s = t′i et s′ = t′j .
Grâce au lemme 5.7.3.1, on a sβ = s et s′β = s′. Ainsi, par définition de E ′βt , on obtient
β′(s) = β′(s′) comme annoncé. Maintenant, supposons qu’il existe i et j tels que s = ti et
s′ = t′j . A nouveau, on a s′β = s′, et la définition de E ′βt nous fournit β′(s′) = β′(sβ). De plus,
comme β′ |= Ei, on a pβ′(s)q = pβ′(sβ)q, ce qui nous donne bien pβ′(s′)q = pβ′(s)q. On traite de la
même manière le cas s = ti et s′ = tj , ce qui finit de montrer la propriété annoncée.

On peut alors démontrer le lemme assez simplement. En effet, par définition de E ′βt , on sait
que β′(eCj ) = 0 pour tout j ∈ J . Ainsi, en utilisant les deux propriétés (1) et (2) ci-dessus, on
obtient pβ′(tβ)q = pβ′(t)q. ¤

Nous pouvons à présent montrer que non seulement (tβ, Eβ
t ) est un tuple sur β et t, mais en

plus la taille du système d’équations linéaires Eβ
t est bornée polynomialement par la taille de t.

Formellement :

Proposition 5.7.4.2 Validité de Eβ
t et borne sur sa taille.

Pour toute valuation β et tout message ou produit ouvert t, on a :
1) (tβ, Eβ

t ) est un tuple sur β et t.
2) La taille de E ′βt est bornée polynomialement par ‖t‖+.

3) La taille de (tβ, Eβ
t ), i.e.

∥∥tβ
∥∥+ +

∥∥∥Eβ
t

∥∥∥
+
, est bornée polynomialement par ‖t‖+.

Preuve. Nous allons montrer ces trois points les uns après les autres.

Point 1 : Nous allons le prouver par induction structurelle sur t, en suivant la construction
développée à la proposition 5.7.2.1. Tout d’abord, le cas t ∈ Atomes est évident. Ensuite,
examinons la nature de t :

– Si t = 〈t1, t2〉, alors Eβ
t = E ′βt ∪

⋃
s∈STermes+(t1) E ′βs ∪

⋃
s∈STermes+(t2) E ′βs . Par définition, on

a Eβ
t = Eβ

t1
∪ Eβ

t2
(puisque le système E ′β.. est déterminé de manière unique). On en conclut

alors, comme dans la preuve du lemme 5.7.2.1, que (tβ, Eβ
t ) est un tuple sur β et t. On

traite le cas où t est une encryption (symétrique ou asymétrique) de la même manière.

– Si t = te1
1 · .. · ten

n , en utilisant les notations de la preuve du lemme 5.7.2.1, on a grâce à
la définition de E ′βt (et puisque E ′βt est déterminé de manière unique), que Eβ

t =
⋃

i Eβ
ti
∪⋃l

j=2 Eβ
Cj
∪ ⋃

j∈J

{eCj = 0}. A nouveau comme dans la preuve du lemme 5.7.2.1, on en déduit

que (tβ, Eβ
t ) est un tuple sur β et t.
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– Si t = Exp(u, M) et pβ(u)q 6= Exp(·, ·), alors par définition de Eβ
t (et toujours puisque

E ′βt est déterminé de manière unique), on a Eβ
t = Eβ

u ∪ Eβ
M . Comme dans la preuve du

lemme 5.7.2.1, on en déduit que (tβ, Eβ
t ) est un tuple sur β et t.

– Enfin, si t = Exp(u, M) et pβ(u)q 6= Exp(·, ·), avec uβ = Exp(u′′, M ′′) et M = te1
1 · · · ten

n ,
alors le lemme 5.7.4.1 implique que ((M ′′ ·M)β, E ′βM ′′•M∪

⋃
i Eβ

ti
) est un tuple sur β M ′′•M .

Par définition de Eβ
t , on a alors que Eβ

u ∪
⋃

i Eβ
ti
∪ E ′βM ′′•M ⊆ Eβ

t . Ainsi, comme dans la
preuve du lemme 5.7.2.1, on en déduit que (tβ, Eβ

t ) est un tuple sur β et t.

Point 2 : Si t est un atome, une paire, ou une encryption, la propriété est évidente. Si t est un
produit, alors grâce au lemme 5.7.1.4 et à la proposition 5.7.3.6, on obtient que la taille de E ′βt
peut être bornée par un polynôme en ‖t‖+. Si t = Exp(·, ·), alors on obtient le polynôme désiré
grâce à la proposition 5.7.3.6 et au cas où t est un produit.

Point 3 : Si p est le polynôme bornant la taille de E ′βt , alors p(‖t‖+)×‖t‖+ borne la taille de Eβ
t .

De plus, grâce au lemme 5.7.3.6 on sait que la taille de tβ peut être bornée par un polynôme en
‖t‖+. ¤

Nous avons donc pu borner la taille des systèmes d’équations linéaires formant un tuple, comme
annoncé au début de la section. De plus, on peut pousser ce résultat un petit peu plus loin,
en bornant la taille d’un système d’équations linéaires basé sur une relation t ≈β t′ donnée. En
effet, il nous suffit de rassembler les lemmes 5.7.1.4 et 5.7.1.7, et la proposition 5.7.4.2 pour avoir
la proposition suivante :

Proposition 5.7.4.3 Existence d’un système d’équations linéaires borné basé sur une relation
t ≈β t′.

Soit β une valuation, et soient t et t′ deux messages ou produits ouverts tels que t ≈β t′.
Alors il existe un système d’équations linéaires basé sur t ≈β t′ de taille bornée par un polynôme
en ‖t, t′‖+.

Pour toute la suite, nous noterons E t≈βt′

t,t′ l’un de ces systèmes d’équations linéaires basé sur
t ≈β t′ et de taille bornée.

5.7.5 Borner les coefficients de certaines attaques.

Dans cette sous section, nous allons nous appuyer sur l’existence de tuples sur β et t de
taille bornée par ‖t‖+ et de systèmes d’équations linéaires basés sur t ≈β t′ de taille bornée par
‖t, t′‖+, pour construire des attaques à coefficients (entiers) bornés polynomialement par la taille
du protocole. Nous montrerons ainsi que les règles le l’intrus DH admettent effectivement des
attaques à coefficients polynomiaux, ce qui nous permettra, dans la section suivante, de donner
un algorithme NP pour le problème de l’insécurité face à cet intrus. Pour cela, nous commence-
rons par borner les coefficients entiers présents dans une seule application d’une règle d’intrus
(lemme 5.7.5.2), puis nous itérerons ce résultat pour borner les coefficients entiers présents dans
une dérivation (proposition 5.7.5.3). Ceci nous permettra enfin de montrer l’existence d’attaques
à coefficients bornes (théorème 5.7.5.4) dès lors, bien sûr, que le protocole admet au moins une
attaque (non bornée).

Cependant, pour faciliter les preuves, nous avons tout d’abord besoin d’un petit lemme
technique.

Lemme 5.7.5.1 Lemme technique.
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Soit β une valuation, et soient t0, .., tn des messages ou produits ouverts tels que pour tout
i, β(ti) = pβ(ti)q. De plus, soient z1, .., zn ∈ Z des variables entières n’apparaissant pas dans les
{ti}i=1..n. Enfin, posons t = Exp(t0, tz1

1 · .. · tzn
n ). Alors la taille de chaque expression linéaire

apparaissant dans t est bornée par max{|e|dag | e ∈ Lexp(t0, .., tn)}+ n.

Preuve. Remarquons tout d’abord que grâce au lemme 5.7.3.1, on a tβi = ti pour tout i ∈
{0, .., n}. Posons M = tz1

1 · · · tzn
n . On distingue alors plusieurs cas :

- Si β(t0) = pβ(t0)q 6= Exp(·, ·), alors la borne est assez évidente.
- Si β(t0) = pβ(t0)q = Exp(u′, M ′), alors nécessairement t0 = Exp(u′′, M ′′) avec β(u′′) =

u′ et β(M ′′) = M ′. Si de plus, t = u′′, alors on obtient la borne directement. Sinon, on a

t = Exp(u′′, (M ′′ • M)β) et (M ′′ • M)β 6= 1. Notons M ′′ = t′′e
′′
1

1 · · · t′′
e′′
n′′

n′′ . on sait déjà que
pβ(t′′i )q = β(t′′i ) pour chaque i, et que β(t′′i ) 6= β(t′′j ) pour tous iet j tels que i 6= j. Soient
C1, .., Cl les classes d’équivalence définies comme lors de la preuve de la proposition 5.7.2.1. On
a alors t = Πj 6∈J∪{1}(s

β
Cj

)eCj . Ainsi, comme pβ(t′′i )q = β(t′′i ), et donc comme t′′βi = t′′i et tβi = ti,

on sait que pour tout j, il existe i tel que soit sβ
Cj

= t′′i soit sβ
Cj

= ti. De plus, il existe au plus
un t′′i dans chaque classe Cj . En conséquence, la taille de eCj est nécessairement bornée comme
annoncé dans le lemme. Enfin, comme tous les sous termes de t sont aussi sous terme d’un ti,
la taille des expressions linéaires présentes dans t est bien bornée comme annoncé. ¤

Dans les preuves suivantes, nous aurons besoin de considérer des extensions de valuations. On
dit qu’une valuation β′ : Z ′ → ZZ est une extension de la valuation β : Z → ZZ quand Z ⊆ Z ′

et β′(z) = β(z) pour tout z ∈ Z. De plus, comme β et β′ cöıncident sur Z, nous appellerons
souvent β une extension de β, par abus de notation.

Le lemme suivant va nous permettre de réduire la taille des coefficients entiers nécessaires à
l’application d’une règle d’intrus.

Lemme 5.7.5.2 Taille des coefficients nécessaires à l’application d’une règle d’intrus.
Soit β une valuation, soient t1, .., tn des messages ouverts tels que β(ti) = pβ(tiq pour tout i,

et soit s un message normalisé (non ouvert !). De plus, soit L ∈ LDY ∪ LDHd ∪ LDHc une règle
d’oracle telle que L = pβ(t1)q, .., pβ(t1)q → s. Alors il existe un message ouvert t, un système
d’équations linéaires E, et une extension β de β, tels que :

1. β(t) = s,

2. β |= E,
3. pβ′(t1)q, .., pβ′(t1)q→ s pour tout β′ tel que β′ |= E,
4. max{|e|dag | e ∈ Lexp(t)} ≤ max{|e|dag | e ∈ Lexp(t1, .., tn)}+ n,

5. et la taille de E est bornée par un polynôme en ‖t1, .., tn‖+.

Preuve. Nous allons examiner les différentes types de règles.
- Si L ∈ Lp1, on a nécessairement n = 1, pβ(t1)q = 〈a, b〉, s = a, t1 = 〈a′, b′〉 avec a, b deux

messages normalisés, a′, b′ deux messages ouverts, et β(a′) = a et β(b′) = b. On peut alors poser
t = a′, E = ∅, et β non étendue, ce qui vérifie naturellement les points 1 à 5. De la même
manière, on construit t, E , et on étend β pour satisfaire ces cinq points quand L ∈ Lp2, L ∈ Lad,
ou L ∈ Lc.

- Si L ∈ Lsd, on a nécessairement n = 2, pβ(t1)q = {a}sb et pβ(t2)q = b avec a et b deux
messages normalisés. Ainsi, on a t1 = {a′}sb′ et t2 = b′′ avec a′, b′ et b′′ trois messages ouverts tels
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que β(a′) = a et β(b′) = β(b′′) = b. On peut alors poser t = a′, E = E=β

b′,b′′ , et β n’est pas étendue.
Grâce à lemme 5.7.1.4, on se rend alors aisément compte que les points 1 à 5 sont vérifiés.

- Si L ∈ LDHd∪LDHc, on a nécessairement s = pExp(β(t1), β(t2)a2 · .. · β(tn)anq avec ai ∈ ZZ

pour tout i. Posons t = Exp(t1, tz2
2 · .. · tzn

n )β, avec zi de nouvelles variables entières, et E = Eβ
t .

De plus, on étend β de façon à avoir β(zi) = ai pour tout i. Alors grâce au lemme 5.7.2.1,
on obtient s = pβ(Exp(t1, tz2

2 · .. · tzn
n ))q = β(t), β |= E , et pβ′(t)q = pβ′(Exp(t1, tz2

2 · .. · tzn
n ))q =

pExp(pβ′(t1)q, pβ′(t2)qβ′(z2) · .. · pβ′(t2)qβ′(z2))q pour toute valuation β′ telle que β′ |= E , ce qui
prouve les points 1 à 3. De plus, le lemme 5.7.5.1 prouve le point 4, et la proposition 5.7.4.2
prouve le point 5. ¤

Nous allons maintenant étendre ce lemme au dérivations tout entières, de manière à suivre
les messages créés par l’intrus lors d’une attaque. En effet, étant donnée une dérivation (bien
formée) de β(E) vers β(t), nous allons construire un système d’équations représentant toutes
les contraintes devant être satisfaites par une valuation β′ pour que β′(t) soit toujours dérivable
par l’intrus à partir de β′(E). Ce système d’équations devra être de taille (polynomialement)
bornée, car ainsi il admettra au moins une solution de taille (polynomialement) bornée.

Proposition 5.7.5.3 Taille des coefficients dans une dérivation.
Soient t, t1, .., tn des messages ouverts tels pβ(t)q ∈ forge(pβ(t1)q, .., pβ(tn)q), avec β une

valuation. Alors il existe une extension de β et un système d’équations linéaires E tels que :

1. β |= E,
2. pβ′(t)q ∈ forge(pβ′(t1)q, .., pβ′(tn)q) pour toute valuation β′ telle que β′ |= E,
3. et la taille de E est bornée par un polynôme en ‖t, t1, .., tn‖+.

Preuve. Soient β, t, et t1, .., tn définis comme ci-dessus. Posons E = {pβ(t1)q, . . . , pβ(tn)q}, et
soit :

D = E →L1 E, s1 →L2 ... →Ll
E, s1, .., sl

une dérivation bien formée partant de E et de but pβ(t)q. Nous savons déjà que la longueur
de D (i.e. l) est bornée par un polynôme en

∣∣pβ(t)q, pβ(t1)q, . . . , pβ(tn)q
∣∣
dag

. De plus, grâce au
lemme 5.7.3.2 (point 2), on peut borner

∣∣pβ(t)q, pβ(t1)q, . . . , pβ(tn)q
∣∣
dag

par un polynôme en

|t, t1, . . . , tn|dag, et donc également par un polynôme en ‖t, t1, . . . , tn‖+. Par construction, on
a sl = pβ(t)q et pour tout i, si est un message normalisé. De plus, comme D est une dérivation
bien formée, on a si ∈ STermes(pβ(t)q, pβ(t1)q, .., pβ(tn)q) pour tout i.

Soit (tβ, Eβ
t ) un tuple sur β et t, et soit tβi un message générique basé sur (β, ti), pour tout

i. On a β(tβi ) = pβ(ti)q pour tout i, et donc E = {β(tβ1 ), .., β(tβn)}. Ainsi, on peut appliquer le
lemme 5.7.5.2 à la première règle de D. On obtient un message ouvert r1, un système d’équations
linéaires E1, et une extension de β tels que β(r1) = s1, β |= E1, et :

pβ′(tβ1 )q, .., pβ′(tβn)q →L1
pβ′(tβ1 )q, .., pβ′(tβn)q, pβ′(r1)q pour tout β′ |= E1

Il est important de remarquer que β(tβi ) = pβ(tβi )q pour tout i, et que β(r1) = pβ(r1)q = s1.
On peut ainsi appliquer le lemme 5.7.5.2 inductivement sur toutes les règles de D. Pour tout
j ∈ {1, .., l}, on obtient alors s′j , Ej , et une extension de β tels que β(rj) = sj , β |= Ej , et

E′, pβ′(r1)q, . . . , pβ′(rj−1)q →Lj E′, pβ′(r1)q, . . . , pβ′(rj)q pour tout β′ |= Ej
avec E′ = pβ′(tβ1 )q, . . . , pβ′(tβn)q
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En conséquence, on a :

β |= ⋃l
j=1 Ej

et pβ′(rl)q ∈ forge(pβ′(tβ1 )q, .., pβ′(tβn)q) pour tout β′ |= ⋃l
j=1 Ej

Nous allons maintenant construire E vérifiant les deux premiers points du lemme. Nous
vérifierons ensuite qu’il est bien de taille bornée. Pour tout β′ tel que β′ |= ⋃n

i=1 Eβ
ti
, on a

pβ′(ti)q = pβ′(tβi )q. De plus, on sait que β(tβ) = pβ(t)q = sl = β(rl). Ainsi, tβ =β rl. On peut
alors appliquer le lemme 5.7.1.4 : soit E=β

tβ ,rl
le système d’équations linéaires basé sur tβ =β rl

déterminé (de manière unique) par ce lemme. A présent, pour toute valuation β′ telle que
β′ |= Eβ

t ∪ E=β

tβ ,rl
, on obtient pβ′(t)q = pβ′(tβ)q = pβ′(rl)q. On pose donc :

E =
n⋃

i=1

Eβ
ti
∪ Eβ

t ∪
l⋃

j=1

Ej ∪ E=β

tβ ,rl
.

On a naturellement β |= E et pβ′(t)q ∈ forge(pβ′(t1)q, .., pβ′(tn)q) pour toute valuation β′ telle
que β′ |= E .

Il ne nous reste donc plus qu’à montrer que la taille du système d’équations linéaires E est
bornée par un polynôme en ‖t1, . . . , tn, t‖+. Grâce au lemme 5.7.5.2, on sait déjà chaque Ej
est de taille bornée par un polynôme en ‖t1, . . . , tn, r1, . . . , rj−1‖+. De plus, on a β(rj) = sj ∈
STermes(pβ(t1)q, . . . , pβ(tn)q, pβ(t)q). Ainsi, le lemme 5.7.3.2 nous permet de borner polynomia-
lement |rj |dag en fonction de |t1, . . . , tn, t|dag. On obtient donc que pour tout j, |rj |+dag est borné
par un polynôme en |t1, . . . , tn, t|dag, puisque |..|+dag ≤ 2.|..|dag. Grâce au lemme 5.7.5.2, on en
déduit que max{|e|dag | e ∈ Lexp(rj)} ≤ max{|e|dag | e ∈ Lexp(t

β
1 , .., tβn)}+ n× (j − 1). De plus,

on a j ≤ l et on sait déjà que l est borné par un polynôme en ‖t1, . . . , tn, t‖+. En outre, grâce
au lemme 5.7.3.5 il existe i tel que :

max{|e|dag | e ∈ Lexp(t
β
1 , .., tβn)} ≤

∣∣∣tβi
∣∣∣
exp
≤ ‖ti‖+3

Ainsi, il existe un polynôme p tel que ‖rj‖+ soit borné par p(‖t1, . . . , tn, t‖+). En conséquence,
‖t1, . . . , tn, t, r1, . . . , rj‖+ est borné par p(‖t1, . . . , tn, t‖+) × (p′(‖t1, . . . , tn, t‖+) + 1) avec p′ le
polynôme bornant l en fonction de ‖t1, . . . , tn, t‖+. Grâce au lemme 5.7.5.2, ceci implique que
Ej est de taille bornée polynomialement par ‖t1, . . . , tn, t‖+. On peut alors utiliser la proposi-
tion 5.7.4.2 et le lemme 5.7.1.4 pour en déduire que la taille de E est bornée par un polynôme
en ‖t1, . . . , tn, t‖+. ¤

Il ne nous reste plus qu’à utiliser la proposition 5.7.5.3 précédente et le théorème 5.6.0.8 pour
prouver le théorème suivant, but de cette section et des sections précédentes : tout protocole non
sûr face à l’intrus DH admet au moins une attaque de taille (totale, i.e. DAG + coefs) bornée
par un polynôme en la taille du protocole (face à l’intrus DH).

Théorème 5.7.5.4 Attaques minimales à coefficients bornés.
Pour tout protocole P = ({Rι ⇒ Sι, ι ∈ I} , <I , S0) admettant au moins une attaque face à

l’intrus DH, il existe une attaque (π, σ) sur P avec ‖σ‖+ borné par un polynôme p en ‖P‖, face
à ce même intrus.
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Preuve. Soit (π, σ) une attaque minimale sur P . De plus, soit σZ la substitution issue de σ où
l’on a remplacé tous les coefficients entiers par de nouvelles variables entières (une variable par
position dans σ), et soit β la valuation attribuant à chaque variable le coefficient entier d’origine
de σ. On a donc, par construction, σ(x) = β(σZ(x)) pour tout x ∈ V ar(P ). On remarque que
grâce au théorème 5.6.0.8,

∣∣σZ
∣∣
dag

= |σ|dag est bornée par un polynôme en |P |dag. De plus,

comme tous les coefficients produits de σZ sont des variables, on a
∣∣σZ

∣∣
exp
≤ ∣∣σZ

∣∣
dag

2. Ainsi,∥∥σZ
∥∥+ est bornée par un polynôme en ‖P‖+.
Soit n = #π le nombre de pas de cette attaque, et soient Ri ⇒ Si, i ∈ {1, .., n} les pas de

cette attaque, en voyant π comme une bijection de J ⊆ I sur {1, .., n}. On suppose sans perte de
généralité que S0 est un seul message au lieu d’un ensemble de messages. Ce n’est pas restrictif,
car on peut au pire représenter S0 = {a1, .., ap} par 〈a1, 〈..., an〉〉. Pour respecter l’harmonie de
ces définitions, on pose Rn+1 = Secret. Comme (π, σ) est une attaque, on a :

Pour tout i ∈ {1, .., n + 1}, pβ(Riσ
Z)q ∈ forge(pβ(S0σ

Z)q, .., pβ(Si−1σ
Z)q

On peut alors appliquer la proposition 5.7.5.3 pour chaque i ∈ {1, .., n + 1}, en prenant soin
de définir à chaque fois des extensions indépendantes de β, i.e. en choisissant à chaque i de
nouvelles variables non choisies aux autres i′ 6= i. On obtient ainsi une extension de β et un
système d’équations linéaires Ei tels que :

– β |= Ei,
– pβ′(Riσ

Z)q ∈ forge(pβ′(S0σ
Z)q, .., pβ′(Si−1σ

Z)q pour toute valuation β′ telle que β′ |= Ei,
– et la taille de Ei est bornée par un polynôme en

∥∥S0σ
Z , . . . , Skσ

Z , R1σ
Z , . . . , Rk+1σ

Z
∥∥+,

elle-même bornée par un polynôme en ‖P‖+.
En rassemblant tout ceci, on obtient que β |= E avec E =

⋃
i∈{1,..,n} Ei, et donc E admet au moins

une solution. On obtient également que pour toute valuation β′ telle que β′ |= E , (π, β′(σZ)) est
une attaque sur P . Or un tel système d’équations linéaires solvable admet nécessairement au
moins une solution dont la représentation binaire peut être bornée par un polynôme en la taille
du système (voir [13]). On sait donc qu’il existe β′, solution de E i.e. β′ |= E et (π, β′(σZ)) est une
attaque sur P , dont la représentation (binaire) est bornée par ‖P‖+. En posant la substitution
σ′ = β′(σZ), on sait que (π, σ′) est une attaque sur P . De plus, σ et σ′ ne diffèrent que par leurs
coefficients entiers (des produits), ce qui nous donne (avec la borne sur la taille de β′) une borne
polynomiale sur |σ′|exp en fonction de ‖P‖+, et donc une borne polynomiale sur ‖P‖. Il nous
reste à remarquer que |σ′|dag = |σ|dag, ce qui termine de prouver le théorème : ‖σ′‖+ est bornée
par un polynôme en ‖P‖. ¤

5.8 Algorithme NP pour le problème de l’insécurité

Nous avons maintenant à notre disposition deux types de bornes : d’une part, il existe (à
partir du moment où le protocole n’est pas sûr) au moins une attaque (π, σ) où tous les messages
transmis sont bornés linéairement par la taille de la spécification de protocole, et d’autre part
dans une attaque il existe au moins une dérivation permettant de créer le message Riσ à partir de
S0σ, .., Si−1σ qui soit linéairement bornée par la taille de Riσ, S0σ, .., Si−1σ et donc par la taille
de la spécification de protocole. Il nous suffit donc de décrire un algorithme (NP) cherchant une
attaque vérifiant ces bornes. Ainsi, si le protocole est n’est pas sûr on trouvera nécessairement
une attaque, et s’il est sûr on pourra certifier qu’il n’existe pas d’attaque. Le détail de l’algorithme
est donné dans la Figure 5.4.
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1. Choisir un ordre d’exécution π sur P .

2.
Choisir une substitution close σ telle que pour tout x ∈ V ar,

- |σ(x)|dag ≤ 8. ‖P‖+ 1 (c.f. thm. 5.6.0.8) et
- |σ|exp ≤ p(‖P‖) (avec p obtenu au théorème 5.7.5.4)

5. Vérifier que pour tout i ∈ {1, ..,#π}, pRiσq ∈ forgeDH(pS0σ, .., Si−1σq) et
Secret ∈ forgeDH(pS0σ, .., S#πσq)).

6. Si toutes ces vérifications sont réussies, alors répondre VRAI.

Fig. 5.4: Algorithme NP pour l’insécurité de protocoles avec oracle (exponentielle).

Nous savons (par construction et grâce aux bornes données aux sections précédentes) que
dans le cas de l’intrus DH, cet algorithme est correct et complet. En outre, toujours pour cet
intrus, il est NP. En effet :

– L’ordre d’exécution π peut être choisi en temps polynomial, car ce n’est qu’une fonction
injective partielle de J ⊂ I dans {1, .., #J } avec #I ≤ n, et n = ‖P‖.

– Une représentation DAG de la substitution σ peut être choisie en temps polynomial en n,
puisque pour tout x ∈ V ar, |σ(x)|dag ≤ 8.n + 1.

De plus, on a besoin de savoir que le problème d’appartenance à Derive(DH) = { (t, E) | t ∈
forgeDH(E) } est polynomial. En effet :

Proposition 5.8.0.5 Le problème Derive(DH) est polynomial.
Pour tout ensemble de messages E et tout message t, on peut décider si t ∈ forgeDH(E) en

temps polynomial en |E, t|dag.

Preuve. Il nous suffit de réutiliser la preuve correspondante pour les intrus xor ou préfixe,
i.e. la preuve de la proposition 4.3.0.3. En effet, cette preuve ne nécessite que l’existence de
dérivation bien formée de taille bornée (ici par 10.n + 1, c.f. corollaire 5.6.0.9) et la possibilité
de décider (en temps polynomial) si F →DH F, u pour F un ensemble messages normalisés et u
un message normalisé (c’est l’appartenance à Application(DH), c.f. sous section 5.4.3). Comme
l’intrus DH définit un ensemble de règles d’oracle, on a l’existence de dérivations bien formées. ¤

Ainsi, on a bien un algorithme NP pour décider de l’insécurité de protocoles cryptographiques
face à l’intrus de DH. De plus, en examinant cet algorithme on se rend compte que l’on n’a besoin
“que” de deux propriétés de d’intrus pour qu’il fonctionne avec n’importe quel ensemble de règles
d’oracle. En effet, on doit d’une part assurer qu’il existe un polynôme p (utilisé au point 1 de
l’algorithme) bornant les coefficients entiers nécessaires à la création d’une attaque, et d’autre
part on doit être capable de vérifier en temps polynomial qu’une règle d’intrus (ou d’oracle)
donnée peut être appliquée à un ensemble de messages donnés. Modulo ces deux propriétés
assez fortes, on peut utiliser cet algorithme sur n’importe quel ensemble de règles d’oracle, et il
sera toujours NP. Une propriété plus faible sur la vérification des applications de règles d’oracle
donnerait certes un algorithme valable, mais d’une complexité supérieure. En résumé, on a :
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Théorème 5.8.0.6 L’insécurité modulo des règles d’oracle est NP.
Soit un intrus disposant de règles d’oracle L (selon la définition 5.2.0.7), basé sur les

opérateurs standards, le produit, et l’exponentielle, et tel que :
– Application(L) est décidable en temps polynomial en |E, t|dag.
– Pour toute attaque minimale (π, σ) sur un protocole P , il existe une attaque (π, σ′) telle

que |σ′|exp (resp. |σ′|dag) soit bornée polynomialement par ‖P‖ (resp. |σ|dag).
Alors le problème de l’insécurité de protocoles cryptographiques, basé sur ces mêmes opérateurs
et face à cet intrus, est NP.

De plus, pour l’intrus DH on a déjà montré que ces conditions sont remplies. Ainsi :

Corollaire 5.8.0.7 L’insécurité modulo DH est NP-complète.
Le problème de l’insécurité de protocoles cryptographiques (basé sur les opérateurs standards,

produit, et exponentielle) face à l’intrus DH est NP-complet.

En effet, les codages de problèmes 3-SAT du chapitre 3 sont toujours valables.

En outre, on peut remarquer que la notion de dérivation bien formée utilisée ici permet de
résoudre assez simplement un problème plus simple que celui de l’insécurité : le problème de
dérivation, i.e. décider si t ∈ forge(E) étant donnés E et t. En effet, supposons que E et t
soient normalisés (s’ils ne le sont pas, on peut les normaliser en temps ‖E, t‖. On sait que si
t ∈ forge(E), alors il existe une dérivation bien formée partant de E et de but t. De plus, une
telle dérivation n’utilise que des termes intermédiaires sous termes de E ou t. Ainsi, même si
forge(E) est infini, on peut construire la clôture (en un pas) de E par la relation Â suivante :
E Â E, a ssi a est un sous terme de E ou t, et il existe une règle L telle que E → E, a. En
effet, on n’a qu’un nombre polynomial en |E, t|dag de termes a à tester (puisque a est sous terme
de E ou t), et grâce à la proposition 5.4.3.1 on peut décider s’il existe une telle règle L en
temps polynomial en ‖E, t‖. Ainsi, on calcule Ē =

⋃
EÂE′ E

′ en temps polynomial en ‖E, t‖.
Comme les dérivations bien formées sont de longueur bornée par |E, t|dag, on calculer l’ensemble
E′ des messages normalisés accessibles à partir de E par une dérivation bien formée en temps
polynomial en ‖E, t‖. Ceci résout le problème de dérivation, puisqu’il ne nous reste plus qu’à
tester si t ∈ E ∪ E′. On a donc la proposition suivante :

Proposition 5.8.0.8 Le problème de dérivation (décider si t ∈ forge(E)) est polynomial en
‖E, t‖.

5.9 Conclusion

Nous avons présenté ici un ensemble de bornes sur les tailles de certaines attaques de manière
à construire un algorithme NP résolvant le problème de l’insécurité face à l’intrus DH. La struc-
ture de preuve suit toujours l’idée relativement générale initiée pour l’intrus DY (caractériser
les pré termes des substitutions pour en borner la taille DAG). Cependant, elle est devenue
notablement plus complexe que pour les intrus DY ou xor en raison notamment des propriétés
particulières de l’opérateur produit et des règles d’intrus adaptées à cet opérateur et à l’expo-
nentielle. En effet, d’une part à cause de la présence de coefficients entiers, la normalisation peut
énormément changer la structure des messages. Et d’autre part, l’intrus peut choisir n’importe
quels coefficients entiers à la création d’une exponentielle, mais l’attaque qu’il construit doit
satisfaire un ensemble de contraintes sur les coefficients choisis. Ce sont ces contraintes que l’on
a représenté (et géré) par un ensemble d’équations linéaires. Malgré tout cela, on a encore une



140 Chapitre 5. Insécurité avec exponentielle (Diffie-Hellman)

fois des bornes polynomiales sur les tailles des attaques à considérer (modulo une représentation
binaires des coefficients entiers, i.e. les coefficients eux-mêmes peuvent être exponentiels), d’où
l’algorithme NP.
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Insécurité avec commutation de clefs

Sommaire

6.1 Sessions infinies : Protocoles Ping-Pong . . . . . . . . . . . . . . . . . 141
6.1.1 Syntaxe . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 142
6.1.2 Notion d’attaque . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 143
6.1.3 Exemple . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 143
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Dans ce chapitre, nous allons ajouter des propriétés de commutation de clefs à certains types
de protocoles cryptographiques. Ceci permet par exemple de représenter une encryption RSA
utilisant un module commun, ou toute autre type d’encryption vérifiant cette propriété, que ce
soit voulu ou non.

Nous commencerons par regarder le cas des protocoles Ping-Pong (avec sessions infinies) en
donnant un résultat de NP-complétude du problème de l’insécurité dans ces protocoles face à la
commutation de clefs. Pour mémoire, sans commutation de clefs ce problème est connu pour être
polynomial. Ensuite, nous expliquerons comment modifier les preuves du chapitre 5 précédent
pour obtenir une procédure de décision en temps NP de ce problème (avec commutation de clefs)
dans le modèle de protocoles par rôles.

La différence principale entre l’intrus EC que l’on veut étudier ici, et l’intrus DH du chapitre
précédent, est que dans notre cas (encryption publique/privée) l’intrus ne doit pas être capable
de calculer l’inverse d’un exposant. Typiquement, étant donnée une clef publique concrète (n, e)
et un message encrypté c = me mod n, l’intrus ne peut pas calculer la clef privée (concrète) d
permettant de calculer m = cd mod n.

6.1 Sessions infinies : Protocoles Ping-Pong

Mais qu’est-ce qu’un protocole Ping-Pong ? Le modèle de protocole Ping-Pong, présenté ini-
tialement par Dolev-Yao en 1983, modélise deux principaux (honnêtes) se renvoyant un message

141
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en appliquant à chaque fois différents opérateurs d’encryption ou de décryptage. Il existe plu-
sieurs versions de ces protocoles. Nous nous appuierons sur la version de D. Dolev, S. Even,
et R.M. Karp (c.f. [42]), car elle est un peu plus générale que les deux versions d’origine de
Dolev-Yao. Pour lier cette définition de protocoles Ping-Pong au modèle de protocoles par rôles
que nous utilisons ici, nous pouvons dire qu’un protocole est un protocole Ping-Pong quand :

– il n’utilise aucun couple 〈.., ..〉 (ni aucun opérateur “spécial” xor, exponentielle, ou produit,
ou encryption commutative, du moins dans la définition d’origine) ;

– toutes les clefs d’encryption sont atomiques et connues lors de la spécification du protocole.
On ne peut donc pas utiliser de variable en position clef.

– les principaux n’effectuent aucune vérification sur le message reçu. Ils se contentent d’ajou-
ter des opérateurs d’encryption et de décryptage (en fait, de l’encryption à clef inverse) et
de renvoyer le résultat même s’il n’a aucun sens.

Le modèle de protocole Ping-Pong utilise ainsi un ensemble d’opérateurs EX(..) (encryption
avec la clef publique du principal X) et DX(..) (décryptage avec la clef privée du principal
X). Dans notre modèle, nous pouvons modéliser ceci avec {..}pKX

et {..}pKX
∗ . Néanmoins, les

protocoles Ping-Pong utilisent implicitement la simplification des opérateurs EX et DX , ce
que nous n’avons pas directement dans le modèle par rôles : pour tout message M et tout
principal X, EX(DX(M)) = DX(EX(M)) = M . En outre, pour tenter de compenser la perte
de l’opérateur 〈.., ..〉, deux nouveaux types d’opérateurs sont introduits. Il s’agit de iX et dX ,
pour tout principal X. Informellement, iX(M) représente l’ajout de l’atome X à la fin du
message M . On peut modéliser ceci par 〈M, X〉, en remarquant que X est un atome fixé par
la spécification du protocole (on ne peut pas concaténer deux messages). Inversement, dX(M)
représente l’élimination de l’atome X présent à la fin du message M (et la vérification qu’il y
est). On a donc dX(iX(M)) = M , pour tout message M et principal X, mais iX(dX(..)) ne se
simplifie pas. Par extension, on dispose d’un opérateur d générique, éliminant n’importe quel
atome : pour tout message M et principal X, d(iX(M)) = M .

6.1.1 Syntaxe

Nous avons vu assez informellement que les protocoles Ping-Pong sont structurellement plus
simples que les protocoles du modèle par rôles. Il sont d’ailleurs également plus simples à vérifier
(procédure de décision en temps polynomial). Cependant, ils utilisent un nombre infini de ses-
sions, ce qui nous interdit de les spécifier directement comme restriction du modèle par rôles.

Nous allons définir un nouveau modèle de protocole, dit modèle Ping-Pong. L’idée générale
suit le modèle donné par [42], et utilise les notions classiques d’alphabet et de mot.

Définition 6.1.1.1 Protocole Ping-Pong.
Soit A = {E1, D1, .., En, Dn, i1, d1, .., ik, dk, d} un alphabet avec n, k ∈ IN∗ quelconques. Alors

un protocole Ping-Pong est un ensemble fini {αi | i ∈ {0, .., p}} ⊆ A+, i.e. un ensemble de p + 1
mots non vides sur A, avec p ∈ IN .

Exit donc les notions de principal, de secret, de variable et de message que l’on a utilisé jusqu’à
présent. Nous ne définissons aucun principal, et en fait aucun rôle, car un protocole Ping-
Pong peut être attaqué avec n’importe quel ordre sur ses “pas de protocole” αi. Un protocole
Ping-Pong peut être vu comme un protocole disposant de p principaux exécutant chacun un
seul pas. Un “pas de protocole” αi, pour i ∈ {1, ..p}, peut être vu (intuitivement) comme
un pas xi ⇒ αi(x), en remplaçant les opérateurs Ej , Dj , ik, dk par leurs équivalents {..}pKj

,
{..}pKj

∗ , 〈.., Ak〉 et un opérateur de décomposition de couple respectivement. Modulo quelques



6.1. Sessions infinies : Protocoles Ping-Pong 143

réécritures de ce pas, on peut se passer de l’opérateur de décomposition de couple (par exemple,
xi −→ d2(xi) peut être vu comme 〈x′i, A2〉 ⇒ x′i). Le mot α0 a ici un rôle particulier. Il représente
d’une certaine manière les connaissances initiales de l’intrus (ou le service au ping-pong). Du
point de vue du modèle par rôles, ce serait avoir α0(Secret) dans les connaissances initiales de
l’intrus. Le but de l’intrus est donc d’empiler suffisamment de mots αi sur α0(Secret) pour que
cela se simplifie entièrement et donne Secret.

6.1.2 Notion d’attaque

Pour que l’intrus puisse calculer Secret à partir de α0(Secret) en utilisant autant de pas αi

que nécessaire, nous devons considérer les mots sur A modulo une équivalence ≡ permettant la
simplification des encryptions/décryptages Ei/Di et des ik/dk. On note ε le mot vide.

Définition 6.1.2.1 Équivalence de mots sur A.
Soit A = {E1, D1, .., En, Dn, i1, d1, .., ik, dk, d} un alphabet. On pose ≡ la plus petite relation

symétrique, réflexive et transitive sur les mots de A telle que
– pour tout i ∈ {1, .., n} ou j ∈ {1, .., k}, EiDi ≡ DiEi ≡ djij ≡ dij ≡ ε, et
– pour tous mots β1, β2, γ et γ′ sur A, si γ ≡ γ′ alors β1γβ2 ≡ β1γ

′β2.

On peut à présent spécifier formellement ce qu’est une attaque sur un protocole Ping-Pong :

Définition 6.1.2.2 Attaque sur un protocole Ping-Pong.
Une attaque sur un protocole Ping-Pong {αi |i ∈ {0, .., p} } est une liste d’indices {Ii}i∈{1..n},

avec Ii ∈ {1, .., p} pour tout i, telle que αI1αI2 ...αInα0 ≡ ε.

Ainsi, le but de l’intrus est bien de trouver une combinaison de mots αi permettant de “simplifier”
α0, et donc de découvrir Secret si l’on voit α0 comme la connaissance initiale α0(Secret).

6.1.3 Exemple

Nous aurons à la section suivante un exemple d’utilisation des protocoles Ping-Pong avec
commutation de l’encryption (codage du problème Integer Programming). En attendant, nous
allons simplement illustrer les définitions précédentes de protocole Ping-Pong et d’attaque avec
un exemple assez simple et sa correspondance dans le modèle par rôles. Considérons le protocole
suivant, dans le modèle par rôles et avec quatre principaux A, B, C et D, et la connaissance
initiale S0 :

S0 =
{〈{

{Secret}pK1

}p

K2

, A2

〉}p

K3

A : {〈x, A2〉}pK3
−→ x

B : y −→
〈
{y}pK2

∗ , A1

〉

C : 〈z, A1〉 −→
{
{z}pK1

∗

}p

K2

D : 〈x′, y′〉 −→ x′

Ce protocole se traduit assez facilement en un protocole Ping-Pong. Il suffit d’identifier les
opérateurs E1, E2 et E3 pour les clefs K1, K2 et K3, les opérateurs D1, D2 et D3 pour les clefs
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K1
∗, K2

∗ et K3
∗, et les opérateurs i1, d1, i2, et d2 pour les atomes A1 et A2. On obtient :

α0 = E3 i2 E2 E1

α1 = d2 D3

α2 = i1 D2

α3 = E2 D1 d1

α4 = d

Ce protocole admet naturellement une attaque selon la définition précédente. En effet, on a :

α4 α2 α3 α2 α1 α0 = d E2 D1 d1 i1 D2 d2 D3 E3 i2 E2 E1 ≡ ε

6.1.4 Résultat connu : l’insécurité des Ping-Pong est polynomiale.

La complexité du problème de l’insécurité de protocoles Ping-Pong a été étudiée dès l’intro-
duction de la modèle restreint de protocoles par D. Dolev et A.C. Yao en 1982-83. Ceux-ci ont
donné une procédure de décision en temps polynomial dans [43] pour un modèle de protocoles
Ping-Pong plus restreint que celui présenté ici, et avec un polynôme de degré relativement élevé.
Puis ce résultat a été étendu dans [42], montrant que le problème de l’insécurité de protocoles
Ping-Pong (tels qu’ils sont présentés ici) est décidable en temps O(n3), avec n la taille du proto-
cole. Cette borne polynomiale est nettement meilleure que celle du premier papier ([43]). L’idée
de la preuve est de construire un automate reconnaissant tous les mots αI1 ..αInα0, pour toute
liste l’indices {Ii}i∈{1,..,n}, puis de le modifier pour qu’il reconnaisse tous les mots t obtenus à
partir de αI1 ..αInα0 en appliquant les simplifications EiDi −→ ε, DiEi −→ ε, djij −→ ε et
dij −→ ε. Cette construction se fait en temps polynomial. Il ne reste alors plus qu’à tester si cet
automate reconnâıt ε.

6.2 Extension des Ping-Pong avec commutation de clefs

Dans cette section, nous allons étendre la définition précédente d’attaques sur les protocoles
Ping-Pong pour permettre la commutation des opérateurs Ei et Di. Du point de vue du modèle
par rôles, cela revient à utiliser l’opérateur d’encryption commutative {..}pc

Ki
à la place de {..}pKi

.
Nous allons montrer que le problème de l’insécurité de protocoles Ping-Pong face à la commu-
tation des Ei, Di, est décidable en temps NP (en la taille du protocole). Ceci sera fait en deux
temps. Un codage du problème Integer Programming montrera tout d’abord que ce problème
est au moins NP difficile. Puis nous donnerons un algorithme de décision NP pour ce problème.

6.2.1 Présentation du modèle

Pour permettre la commutation des Ei et Di, il nous suffit de modifier l’équivalence de mots
≡ définie précédemment. On a la remplace par la suivante :

Définition 6.2.1.1 Équivalence de mots sur A.
Soit A = {E1, D1, .., En, Dn, i1, d1, .., ik, dk, d} un alphabet. On pose ≡ la plus petite relation

symétrique, réflexive et transitive sur les mots de A telle que
– pour tout i ∈ {1, .., n} ou j ∈ {1, .., k}, EiDi ≡ DiEi ≡ djij ≡ dij ≡ ε,
– pour tous i, j ∈ {1, .., n}, EiEj ≡ EjEi, DiDj ≡ DjDi, et EiDj ≡ DjEi.
– pour tous mots β1, β2, γ et γ′ sur A, si γ ≡ γ′ alors β1γβ2 ≡ β1γ

′β2.
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La définition d’attaque sur un protocole Ping-Pong quant à elle ne change pas, excepté qu’elle
utilise maintenant la définition précédente d’équivalence ≡ sur les mots de A. Le symbole ≡
désigne à partir de maintenant exclusivement cette (nouvelle) notion d’équivalence. En résumé,
le problème que l’on souhaite résoudre est le suivant :

Problème : Insécurité des Protocoles Ping-Pong avec Commutation (IPPC).
Soit A = {E1, D1, .., En, Dn, i1, d1, .., ik, dk, d} un alphabet.

Données : un ensemble fini {αi | i ∈ {0, .., p}} de mots sur A.
Question : Existe-t-il une liste d’indices I = {Ii ∈ {1, .., p}}i∈{1,..,m} tels que αI1 ..αImα0 ≡ ε.

Suivant la notation habituelle des mots, on note A∗ l’ensemble des mots sur l’alphabet A. Cette
formulation du problème de l’insécurité avec commutation est très proche de la formulation sans
commutation. Cependant, les propriétés de commutation des opérateurs Ex et Dx permettent
de représenter les instances de ce problème de manière beaucoup plus compacte que dans le cas
sans commutation. Pour formaliser ceci, nous avons besoin de quelques notations. Étant donné
δ ∈ {E1, D1, .., En, Dn}∗ et un entier k ∈ IN , on note :

δ(k) = δ...δ k fois

De plus, pour tout mot δ ∈ A∗, on remarque qu’il existe v0, .., vk ∈ (ED)∗ et w1, .., wk−1 ∈ ID,
avec k ∈ IN , ED = {E1, D1, .., En, Dn} et ID = {i1, d1, .., ik, dk, d}, tels que δ = v0w1v1..wk−1vk.

En outre, pour tout i ∈ {0, .., k}, on a vi ≡ E
(ai

1)
1 D

(bi
1)

1 ...E
(ai

n)
n D

(bi
n)

n avec ai
j , b

i
j ∈ IN . On peut

alors définit la taille d’une représentation de δ :

‖δ‖ =
∑

i∈{1,..,k−1}
#wi +

∑

i∈{0,..,k}

∑

j∈{1,..,n}
ln(abs

(
ai

j − bi
j

)
+ 1)

Avec ‖wi‖ le nombre de lettres du mot wi, ln la partie entière du logarithme en base deux, et
abs la valeur absolue. Avec cette notion de taille, on exprime le fait que chaque bloc commutatif
vi ∈ (ED)∗ peut être simplement représenté par le nombre d’occurrences de chaque lettre Ej

ou Dj écrit en base deux. Par opposition, les opérateurs de ID ne commutent pas et doivent
donc être énumérés un par un. Par exemple, le mot i1i1E1E1E1E1D2D2d1 sera vu comme
i1i1E

(4)
1 D

(2)
2 d1 et aura donc une taille de 2+ln(4)+ln(2)+1 = 6. Par comparaison, ce même mot

sans commutation aurait une taille de 9. Dans le pire des cas, i.e. pour δ = E1D1E1D1...E1D1,
on remarque que la taille de δ est 2. ln(n) au lieu de 2.n s’il n’y avait pas de commutation. On
peut à présent définir la taille d’une instance d’IPPC :

Définition 6.2.1.2 Taille d’une instance d’IPPC.
La taille d’une instance {αi | i ∈ {0, .., p}} d’IPPC sur un alphabet A est

∑
i=0..p ‖αi‖.

6.2.2 L’insécurité est NP-difficile.

Pour montrer que le problème IPPC est NP-difficile, nous allons réduire à celui-ci une version
un peu spéciale du problème de programmation entière (Integer Programming), i.e. :

Problème : Problème de Programmation Entière (PPE)
Données : Un ensemble {((ai

1, b
i
1), .., (a

i
N , bi

N )) ∈ (
IN2

)N | i ∈ {0, .., p}}, avec N ∈ IN∗ et
p ∈ IN . On peut aussi le voir comme N instances de la version simple de PCP.

Question : Existe-t-il une liste d’indices {Ii ∈ {1, .., p}}i∈{1,..,m} telle que pour tout j ∈
{1, .., N}, a0

j − b0
j +

∑
i∈{1,..,m}(a

i
j − bi

j) = 0
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Les entiers sont naturellement représentés en base deux. On peut reconnâıtre assez facilement
le problème bien connu Integer Programming (version simple, connu pour être NP-complet)
dans le problème PPE ci-dessus. Voir par exemple [48] pour la complexité du problème Integer
Programming. Ainsi :

Proposition 6.2.2.1 PPE est NP-complet.

Preuve. Reprenons les notations du problème PPE. Il existe une solution I à PPE :
– ssi pour tout j ∈ {1, .., N}, a0

j − b0
j +

∑
i∈{1,..,m}(a

i
j − bi

j) = 0
– ssi il existe (x1, .., xN ) ∈ INN tel que pour tout j ∈ {1, .., N}, ∑

i∈{1,..,p} xi.(ai
j − bi

j) =
b0
j − a0

j . En effet, xi est simplement le nombre d’occurrences de l’indice Ii dans la solution
I. On se contente donc d’une somme de 1 à p avec coefficients.

– ssi il existe un vecteur X ∈ INN tel que M.X = B, avec Bj = b0
j − a0

j pour tout j ∈
{1, .., N}, et Mi,j = ai

j − bi
j pour tous i ∈ {1, .., p} et j ∈ {1, .., N}. On reconnâıt ici

naturellement le problème classique Integer Programming, version simple.
Enfin, la traduction de PPE vers Integer Programming (ou inversement) est naturellement
linéaire, ce qui prouve la proposition. ¤

On remarque que le problème PPE reste NP-complet même si l’on impose à la liste d’indices
{Ii ∈ {1, .., p}}i∈{1,..,m} de contenir au moins une fois chaque i ∈ {1, .., p}. Il ne nous reste
maintenant plus qu’à réduire (en temps polynomial) le problème PPE à IPPC, pour prouver
que IPPC est NP-difficile.

Proposition 6.2.2.2 On peut réduire PPE à IPPC en temps linéaire.

Preuve. Reprenant les notations de ces deux problèmes, nous allons construire une instance
d’IPPC à partir de toute instance de PPE. Soit {((ai

1, b
i
1), .., (a

i
N , bi

N )) ∈ (
IN2

)N | i ∈ {0, .., p}}
une instance de PPE. On pose n = N , et :

∀i ∈ {0, .., p}, αi =
∏

j∈{1,..,N}
E

(ai
j)

j D
(bi

j)

j

De cette manière, chaque αi contient exactement ai
j fois Ej et bi

j fois Dj , pour tout j ∈ {1, .., N}
et i ∈ {1, .., p}. L’ordre dans les αj n’a pas d’importance, car les Ei et Di commutent. Montrons
que ces αi forment une instance d’IPPC ayant une solution ssi cette instance de PPE en a une.
En effet, cette instance de PPE a une solution

– ssi il existe {Ii ∈ {1, .., p}}i∈{1,..,m} t.q. ∀j ∈ {1, .., N}, a0
j − b0

j +
∑

i∈{1,..,m}(a
i
j − bi

j) = 0,

– ssi il existe {Ii ∈ {1, .., p}}i∈{1,..,m} tel que
∏

j∈{1,..,N} E
(a0

j+
P

i∈1..m ai
j)

j D
(b0j+

P
i∈1..m bi

j)

j ≡ ε,

– ssi il existe {Ii ∈ {1, .., p}}i∈{1,..,m} tel que
(∏

i∈{1..m} αi

)
α0 ≡ ε.

– ssi l’instance {αi | i ∈ {0, .., p}}, pour l’alphabet A = {E1, D1, .., EN , DN}, admet une
solution.

De plus, la construction de l’instance {αi | i ∈ {0, .., p}} et de l’alphabet A est naturellement
linéaire, ce qui prouve la proposition. ¤
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6.2.3 Problème annexe.

Pour résoudre le problème IPPC, nous avons tout d’abord besoin de définir et résoudre un
problème plus restreint. Il s’agit du problème suivant :

Problème : Problème de mot sur ED∗ (PMED)
Données : Un ensemble ∆ = {δ0, δ1, .., δp, δp+1} de mots sur (ED)∗, et une relation binaire

/ sur ∆.
Question : Existe-t-il une liste d’indices {Ik ∈ {1, .., p}}k∈{1,..,m} telle que δp+1δI1 ..δImδ0 ≡ ε

et δp+1 / δI1 / ... / δIm / δ0.

On utilise ici la même notion de taille que pour IPPC (restreinte à (ED)∗ évidement). Ce
problème est important dans la mesure où nous en aurons besoin pour construire une procédure
de décision pour IPPC. En particulier, on peut coder assez facilement une instance de PMED
dans IPPC. L’idée est d’utiliser les opérateurs ix et dx pour coder la relation /. Par exemple,
si α1 = i1,1δ1d2,1 et α2 = i1,2δ2d2,2 codent respectivement δ1 et δ2 dans une instance d’IPPC,
il suffit d’ajouter α′1,2 = i2,1d1,2 à cette instance pour coder δ1 / δ2. De cette manière, toute
solution de cette instance d’IPPC sera nécessairement de la forme :

δp+1... (i1,Ik
δIk

d2,Ik
)
(
i2,Ik

d1,Ik+1

) (
i1,Ik+1

δIk+1
d2,Ik+1

)
....δ0 ≡ ε

i.e. δ0δI1 ...δmδp ≡ ε et δp+1 / δI1 / ... / δIm / δ0. En outre, toute solution de PMED correspond à
une solution de cette instance d’IPPC de cette forme.

Le problème PMED semble très lié à notre formulation d’IPPC. Mais en fait il est équivalent
au problème suivant, de somme de vecteurs d’entiers sur un graphe :

Problème : PMED, seconde version (PMED2)
Données : Un graphe orienté G de transitions étiquetées sur ZZt, et un état s ∈ E.
Question : Existe-t-il un cycle (orienté) dans G, passant par s, d’étiquettes v1, .., vm telles

que
∑

i=1..m vi = (0, .., 0).

Il suffit de remarquer que tout mot δ ∈ ED∗ peut être représenté par un vecteur δ = (r1, .., rt) ∈
ZZt, avec δ = δ1..δt et δi = E

(ri)
i si ri ≥ 0, δi = D

(ri)
i sinon. De cette manière, un produit sur ED∗

est une somme sur ZZt. Pour toute instance ({δ0, δ1, .., δp, δp+1}, /) de PMED, il suffit alors de
considérer le graphe G = (E, T ), d’états E = {qi, q

′
i | i = 0..p+1}, et de transitions (qi, δi, q

′
i) ∈ T

pour tout i ∈ {0, .., p + 1} et (q′i, 1, qj) ∈ T pour tout δi / δj avec i 6= p + 1 et j 6= 0. En effet,
cette instance de PMED admet une solution ssi il existe un chemin dans G de s = q0 à q′p+1

étiqueté par v1, .., vm avec
∑

i=1..m vi = 0. Comme q0 n’a pas de précédesseur et q′p+1 n’a pas de
successeur, il suffit d’ajouter une transition (q′p+1, 1, q0) à T pour fermer la boucle. Ce codage
est linéaire. De plus, on peut naturellement effectuer le codage inverse de manière équivalente15.

On définit naturellement la taille du graphe G = (E, T ) étiqueté sur ZZt à l’aide de la taille
‖..‖ sur (ED)∗, grâce à la correspondance précédente entre (ED)∗ et ZZt :

‖G‖ = #E +
∑

(q,δ,q′)∈T

‖δ‖

Cette taille s’étend naturellement à l’ensemble des chemins de G :

∀c ∈ T , si c = q0 →δ1
..→δn

qn alors ‖c‖ =
∑

i∈1..n

‖δi‖

15En ajoutant au graphe G un nombre linéaire d’états pour séparer toutes les transitions de G par une transition
étiquetée par 1.
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avec la notation habituelle des chemins. On peut alors examiner la complexité du problème
PMED :

Proposition 6.2.3.1 Le problème PMED est décidable en temps NP.

Preuve. Nous allons utiliser la seconde formulation de ce problème (PMED2). Pour pouvoir
construire un algorithme NP de décision de PMED2, nous allons montrer que ce problème est
équivalent à l’existence d’une solution pour le problème Integer Programming16. ¤

Preuve. Soient G = (E, T ) un graphe étiqueté sur ZZk et s ∈ E, tels que le problème PMED2
sur G et s admette une solution C. Nous allons examiner les transitions utilisées par C. Pour
celà, notons T ′ = {t1, .., tp} l’ensemble des transitions de G apparaissant dans C, et E′ ⊆ E
l’ensemble des états de E traversés par C, i.e. :

∀(q, v, q′) ∈ T , q →v q′ ∈ C ssi q ∈ E′ et (q, v, q′) ∈ T ′

Par définition de C, nous avons les trois propriétés suivantes :

Etiquette nulle :
∑

i∈1..p ni.vi = (0, .., 0) ∈ ZZk

Equation des flots : ∀r ∈ E′,
∑r=qi

i∈1..p ni =
∑r=q′i

i∈1..p ni

Contributions positives : ∀i ∈ 1..p, ni > 0





(Eq1)

avec ∀i ∈ 1..p, ti = (qi, vi, q
′
i) et ni le nombre d’occurences de la transition ti dans C. La

première propriété vient de la définition d’une solution à PMED2. La seconde propriété vient
de la définition d’un cycle dans G : tout état r doit avoir autant de transitions entrantes que
sortantes dans C. Enfin, la troisième propriété est une tauthologie puisque T ′ ne contient que
les transitions de C.

L’ensemble d’équations (Eq1) est suffisant pour définir une solution de PMED2. En effet, tout
d’abord on sait déjà que si (G, s) admet une solution pour PMED2, alors il existe G′ = (E′, T ′)
sous graphe de G et (n1, .., np) ∈ INp satisfaisant Eq1, avec les notations précédentes. Ensuite,
étant donné un sous graphe G′ = (E′, T ′) de G, s’il existe (n1, .., np) ∈ INp satisfaisant l’équation
Eq1 avec G′, alors (G, s) admet une solution pour PMED2. Pour s’en rendre compte, il suffit
de constater que tout graphe G′ pondéré (par ni > 0) satisfaisant l’équation des flots (Eq1)
admet un cycle passant par tous les états (car ∀i, ni 6= 0) et respectant les poids ni : grâce à la
première propriété de (Eq1), ce cycle est solution de PMED2 sur (G, s).

Notre but est donc de donner une version matricielle de (Eq1). Pour celà, posons :

∀r ∈ E′, ∀i ∈ 1..p, αr
i =





1 si qi 6= r et q′i = r
−1 si qi = r et q′i 6= r

0 sinon.

avec pour tout i ∈ 1..p, ti = (qi, vi, q
′
i). Ainsi, αr

i = 1 si ti est une transitions entrante sur r,
αr

i = −1 si ti est une transition sortante de r, et αr
i = 0 si ti n’a rien à voir avec r ou si ti

est une boucle unitaire sur r. On ne compte pas les boucles unitaires, car elles respectent déjà
l’équation des flots17. Pour donner une version matricielle de l’équation des flots, on pose de
nouveaux vecteurs ui :

∀i ∈ 1..p, ui = (u1
i , u2

i , ..., uk+n
i )

avec ∀i, j, uj
i =

{
vj
i si j ≤ k

α
qj−k

i si j > k

16Prob : C’est ∃?X t.q. ∀i, Xi > 0 et M.X = 0. C’est Integer Programming ou un autre ?
17On pourait indéférement les compter comme entrantes et sortantes, i.e. 1 − 1 = 0 ce qui revient au même.
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avec E′ = {q1, .., qn}, n = #E′, et vi = (v1
i , .., v

k
i ) pour tout i ∈ 1..p. De cette manière, on a :

∀(n1, .., np) ∈
(
IN+

)p , (n1, .., np) sol. de Eq1 ssi
∑

i∈1..p

ni.ui = (0, .., 0)

En effet, pour les k premières coordonnées de {ui}, on a la première prop. de (Eq1), et pour les
coordonnées k + 1 à k + #E′ on vérifie que chaque état de E′ vérifie localement l’équation des
flots. Ainsi, il existe une solution à PMED2 sur G et s ssi

∃(n1, .., np) ∈
(
IN+

)p tel que
∑

i∈1..p

ni.ui = (0, .., 0) (Eq2)

On reconnait ici immédiatement une instance d’Integer Programming. En outre, on a p ≤ #T ,
n ≤ #E, et

∥∥∥{ui}i∈1..p

∥∥∥ ≤
∥∥∥{vi}i∈1..p

∥∥∥ + p.#E ≤ 2. ‖G‖2, i.e. cette instance est de taille bornée
polynomialement en la taille de G. Il nous suffit donc de tester l’existence d’une solution de cette
instance l’Integer Programming pour savoir si PMED2 adment une solution sur G et s. ¤

Un point important de la preuve précédente est qu’un algorithme NP de décision de PMED
ne peut pas se contenter de choisir un cycle dans G puis de vérifier qu’il est bien solution du
problème PMED2 correspondant sur G. Dans la section suivante, nous aurons besoin de séparer
l’objet choisi pour résoudre une instance de PMED de l’algorithme polynomial vérifiant que cet
objet est bien solution de PMED. Pour celà, on pose la définition suivante :

Définition 6.2.3.2 Solution potentielle de PMED18.
Soit (∆, /) une instance de PMED. On appelle solution potentielle de PMED sur (∆, /)

une représentation d’un entier p ≤ ‖G‖ et d’un vecteur (n1, .., np) ∈ (IN+)p t.q. ∀i, ln(ni) ≤
p(2. ‖G‖2), avec (G, s) l’instance de PMED2 représentant (∆, /).

Grâce à la preuve précédente, on sait que PMED2 admet une solution sur G, s ssi il existe de
tels entiers p et n1, .., np vérifiant Eq2. Etant donnés une instance de PMED et une solution
potentielle de PMED sur cette instance, on peut donc décider en temps déterministe polynomial
si cette solution potentielle satisfait Eq2 : il suffit de construite de graphe G et l’état s (temps
linéaire), de construire les vecteurs ui (i.e. Eq2, en temps polynomial), puis de vérifier que cette
solution potentielle est bien solution du système d’équations Eq2 ainsi construit (temps polyno-
mial). De cette manière, une solution potentielle de PMED est bien un objet de taille polyno-
miale choisi pour l’algorithme NP de décision de PMED, et non une liste d’indices “réellement”
solution de PMED, qui serait de taille exponentielle.

6.2.4 Algorithme.

Nous allons maintenant donner un algorithme (NP) permettant de décider si une instance
d’IPPC admet une solution ou pas. Pour cela, supposons choisie une telle instance {αi | i ∈
{0, .., p}}, sur l’alphabet A = {E1, D1, ..Et, Dt, i1, d1, .., it, dt, d} avec t ∈ IN∗ fixé. On considère
autant de couples (Ex, Dx) que de couples (ix, dx) pour simplifier les notations (la taille du
problème augmente au plus linéairement). On rappelle que l’on note ED = {E1, D1, ..Et, Dt},
i.e. uniquement les opérateurs d’encryption et de décryptage, et que ID = {i1, d1, .., it, dt, d}.
De plus, on remarque que tout mot w ∈ A∗ possède une représentation dans (ED∗.ID)∗ .ED∗,
que l’on notera w = (w1, w

′
1, .., wm), avec w = w1w

′
1...wm, pour tout i ∈ {1, ..m}, wi ∈ ED∗ et

pour tout i ∈ {1, ..,m− 1}, w′i ∈ ID.
18Quel est p(..) pour Integer Programming ?
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D2D3E 2 i1

E 2E 3

i1i2

D3D2

D1E 2D3

d1 d2

1O

Fig. 6.1: Exemple d’automate.

Nous allons commencer par construire un automate A (en fait un simple graphe orienté
étiqueté) sur l’alphabet ED∗ ∪ ID, représentant les différentes manières dont on peut agencer
les mots αi, a peu près de la même manière que [42]. La seule différence est que l’on n’utilise
qu’une seule transition pour chaque sous mot (maximal) de αi dans (ED)∗. Formellement, c’est
le plus petit automate (non déterministe) tel que :

– A possède un seul état initial Init et un seul état final Fin.

– Excepté Init et Fin, tous les états de A possèdent un unique prédécesseur et un unique
successeur.

– Il existe dans A un chemin de l’état Init vers l’état Fin, étiqueté par α0, et dont les
étiquettes des transitions suivent α0. De cette manière, on construit des chemins n’ayant
jamais successivement deux étiquettes dans ED∗.

– Pour tout i ∈ {1, .., p}, il existe un chemin de l’état Init vers l’état Init étiqueté par αi.

Notons S l’ensemble des états de A, et {βi}i∈{1,..,q} = {αi | i ∈ {1, .., p} et αi ∈ ED∗}. Pour tous

s1, s2 ∈ S, on note s1
δ−→ s2 quand il existe une arête dans A étiquetée par δ. Par extension,

on dit qu’un chemin s1
δ1−→ s2...

δn−→ sn dans A est étiqueté par δ1..δn. La figure 6.1 donne un
exemple d’automate pour α0 = E2i1D2D3, α1 = i1E2E3i2, α2 = d2D3D2d1, et α3 = D1E2D3.

Il est intéressant de remarquer que s’il existe i ∈ {1, .., p} tel que αi ≡ a dx b ix′ c, avec
a, c ∈ A∗, b ∈ ED∗, et b 6≡ ε ou x 6= x′, alors aucune solution d’IPPC ne peut utiliser αi. De
même avec αi ≡ a d b ix′ c. En effet, il n’y a dans b aucun opérateur ix′ , dx ou d permettant
d’éliminer dx ou ix′ . De plus, ce critère est facile à tester : il suffit d’enlever de αi tous les sous
mots δ tels que δ ≡ ε, puis de tester s’il existe un sous mot de la forme dx ix′ , d ix′ , dx b ix′

ou d b ix′ avec b ∈ (ED)∗ (on a b 6≡ ε et/ou x 6= x′ par construction). En conséquence, on
suppose à partir de maintenant que pour tout i ∈ {1, .., p}, αi ∈ (EDi)∗ED∗ (dED)∗, avec
(EDi)∗ = (ED∗ {i1, .., it})∗ et (dED)∗ = ({d, d1, .., dt}ED∗)∗, et que pour tout sous mot δ de
αi, on a δ 6≡ ε.

Notons {δi | i ∈ {1, .., p}} l’ensemble de mots de ED∗ tel que pour tout i ∈ {1, .., p}, αi =
aiδibi avec ai ∈ (EDi)∗ et bi ∈ (dED)∗. En outre, on a construit l’automate A de manière à
avoir une boucle sur Init pour chaque mot αi. On pose donc {ri, r

′
i | i ∈ {1, .., p}} un ensemble

d’états de A tels que pour tout i ∈ {1, .., p}, la boucle dans A représentant αi est Init
∈(EDi)∗−→ .. −→

ri
δi−→ r′i

∈(dED)∗−→ .. −→ Init. Remarque : si δi = ε, on a ri = r′i.
Nous allons utiliser le problème PMED pour construire une relation Â sur les états S de A

telle que pour tous s1, s2 ∈ S, s1 Â s2 ssi il existe un chemin dans A de s1 vers s2, et étiqueté par
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un mot δ ≡ ε. Une fois cette relation construite, il ne nous restera plus qu’à tester si Init Â Fin.
Commençons par donner une définition de Â plus constructive. Nous montrerons ensuite que
cette relation vérifie bien la propriété ci-dessus.

Définition 6.2.4.1 Définition de Â.
Posons Â=Â#S2, avec {Âi | i ∈ {0, .., #S2}} l’ensemble des (plus petites) relations binaires

sur S telles que :

1. Pour tous s
δ−→ s′ avec δ ≡ ε, on a s Â0 s′.

2. Clôture réflexive : Pour tout s ∈ S, on a s Â0 s.

3. Clôture transitive : Pour tous s1 Âk s2 Âk s3, on a s1 Âk+1 s3.

4. Si s1
δ−→ s2 Âk s3

δ′−→ s4 avec δ, δ′ ∈ ID et δδ′ ≡ 1, alors s1 Âk+1 s4.

5. Pour tous s, s′ ∈ S avec s
δ0∈ED∗−→ r′0 −→ .. −→ Init et Init −→ .. −→ rp+1

δp+1∈ED∗−→ s′ deux
chemins sans boucle (i.e. suffixe ou préfixe d’un αi), s’il existe une solution à l’instance
({δ0, δ1, .., δp, δp+1}, /) de PMED, avec δi / δj ssi r′i Âk rj, alors on a s Âk+1 s′.
De même pour s = r (i.e. δ0 = ε), ou s′ = r′ (i.e. δp+1 = ε), ou les deux.

6. Si s Âk s′, alors s Âk+1 s′.

Rq : les états ri et r′i, pour i ∈ {1, .., p}, ont été définis avec δi, mais les états r′0 e rp+1 sont
quelconques.

Dans cette définition, le point 1 est le point de départ de la construction de Â. Les points 2 et 3
forment une clôture réflexive et transitive tout à fait classique. Enfin, les points 4 et 5 sont le
coeur de la construction de Â. Le point 4 réalise une clôture par les opérateurs ID, et le point 5
identifie des chemins de A étiquetés dans ED∗ (modulo Â) réductibles sur ε. Enfin, le point 6
garanti simplement la croissance de {Â0, ..,Â#S2}.

Commençons par prouver que Â vérifie bien la propriété annoncée :

Proposition 6.2.4.2 Â est bien construit.
Pour tous s, s′ ∈ S, on a s Â s′ ssi il existe un chemin de s vers s′ étiqueté par δ ≡ ε.

Preuve. Tout d’abord, on constate que par construction, si s Â s′ alors il existe bien un tel
chemin dans A. En effet, si cette propriété est vraie pour Âk, alors elle est nécessairement vraie
pour Âk+1, par construction de Âk+1 : Pour les points 3 et 4, c’est évident. Pour le point 5, une
solution à PMED définit un chemin de s à s′ étiqueté par δ0γ1...δpγpδp+1, avec γk ≡ ε l’étiquette
d’un chemin de r′i à rj pour r′i Âk rj , et δ0..δp+1 ≡ ε. On a donc bien un chemin de s à s′ étiqueté
par δ ≡ ε.

Il nous faut donc montrer que ces points sont suffisants. Tout d’abord, on remarque que Â
est nécessairement clos par les points 3 à 5, i.e. Â#S2+1=Â#S2 . En effet, Â contient au plus
#S2 relations s Â s′ distinctes, et si Âi=Âi+1 alors Âi=Âi+k pour tout k (c’est l’égalité sur les
relations, i.e. Âi=Âj ssi ∀s, s′, (s Âi s′)⇔ (s Âi s′)).

Nous allons procéder par itération sur la longueur du plus petit chemin de s vers s′, étiqueté
par δ ≡ ε. On note s mn s′ quand il existe un chemin de s à s′ étiqueté par δ ≡ ε avec n est
la longueur du plus petit chemin de ce type. Nous allons itérer sur n en montrant que pour
tout m ≤ n, si s mm s′ alors s Â s′ (propriété Pn). Le point de départ de d’itération est P1 :
si s

δ−→ s′ avec δ ≡ ε, alors grâce au point 1, on a s Â s′, et si s = s′ alors on utilise le
point 2. Supposons à présent que la propriété Pn−1 est vérifiée, avec n ≥ 2, et que s1 mn sn.
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Posons C = s1
λ1−→ s2..

λn−1−→ sn l’un des plus petits chemins de s1 vers sn avec λ1..λn ≡ ε. On a
plusieurs cas :

- S’il existe i ∈ {1, .., n− 1} tel que λ1..λi ≡ ε et λi+1..λn ≡ ε, alors on a s1mi si et si+1mn−i sn.
Grâce à Pn−1, on obtient s1 Â si et si+1 Â sn, d’où s1 Â sn grâce au point 3.

- Sinon, on examine la nature de λ1 :
– Si λ1 ∈ ID, alors nécessairement λ1 ∈ {dx, d |x ∈ {1, .., t}} et λ1λn ≡ ε. En effet, si λ1 = ix

il n’existe aucun moyen de le simplifier. On a donc s2 mn−2 sn−1, d’où s2 Â sn−1 grâce à
Pn−1, et s1 Â sn grâce au point 4.

– Si λ1 ∈ ED∗, nous devons analyser plus finement la structure de ce chemin. Tout d’abord,
on peut identifier tous les sous mots h de λ1..λn de la forme dxγix ou dγix avec γ ≡ ε,
maximaux pour la relation de sous mot. Soit H l’ensemble de ces sous mots. Tout h ∈ H
correspond à un sous chemins de C d’un état si = qh à un état sj = q′h, i < j, avec simm sj

pour m < n. Grâce à Pn−1, on a qh Â q′h pour tout h ∈ H. De plus, tous les opérateurs d,
dx ou ix de λ1..λn sont dans un sous mot de cette forme (sinon, on aurait λ1..λi 6≡ ε). En
conséquence, il existe {s′1, s′′1, .., s′m, s′′m} ⊆ {s1, .., sn} tels que s1 = s′1, sn = s′′m, et :

(s1 =)

δ′1∈ED∗︷ ︸︸ ︷
s′1 −→ .. −→ s′′1Â

δ′2∈ED∗︷ ︸︸ ︷
s′2 −→ .. −→ s′′2Â ... Â

δ′m∈ED∗︷ ︸︸ ︷
s′m −→ .. −→ s′′m (= sn)

avec pour tout i, Ci =

δ′i∈ED∗︷ ︸︸ ︷
s′i −→ .. −→ s′′i est un chemin de s′i vers s′′i étiqueté par δ′i ∈ ED∗.

De plus, s′′i Â s′i+1 représente un sous chemin de C étiqueté par dxγix ou dγix, x ≡
ε quelconque. On suppose ici que s1 6= s′′1 et sn 6= s′m, mais les trois autres cas sont
équivalents si l’on prend δ′1 = ε et/ou δ′m = ε. On peut alors remarquer que pour tout
i ∈ {2, ..m − 1}, les états de Ci sont nécessairement dans R = {ri, r

′
i | i ∈ {1, .., p}}. En

effet, supposons que ce ne soit pas le cas, i.e. il existe i ∈ {2, .., m − 1} tel que s′i /∈ R et
s′′i ∈ R (Rq : si s′i ∈ R, alors s′′i ∈ R et inversement par définition de R). Soit Bk le chemin
d’étiquette αk d’Init vers Init et passant par s′i, avec k quelconque. On n’a alors que deux
cas, selon la position de s′i dans Bk par rapport à rk et r′k :

soit Bk = Init −→ .. −→ si −→ .. −→ rk −→ .. −→ Init (1)
soit Bk = Init −→ .. −→ r′k −→ .. −→ si −→ .. −→ Init (2)

Pour (1), il existe j ∈ {1, .., n}, i.e. une position dans le chemin C, tel que λj = ix et
λ1..λj−1 ≡ ε. Pour (2), il existe j ∈ {1, .., n} tel que λj = dx (ou d) et λj−1..λn ≡ ε. Dans
les deux cas, on a une contradiction avec λ1..λnλj = ix et λ1..λj−1 ≡ ε. En conséquence :

{δ′i | i ∈ {2, .., m− 1}} ⊆ {δi | i ∈ {1, .., p}}∗

De la même manière, δ′1 = δ0δ
′′
1 et δ′m = δ′′mδp+1 avec δ0 et δp+1 les étiquettes respectives

de la première et de la dernière transition de C, et avec δ′′1 , δ′′m ∈ {δi | i ∈ {1, .., p}}∗.
Posons r0 et rp+1 tels que s1

δ0−→ r′0 et rp+1
δp+1−→ sn. Il existe donc une solution à l’instance

({δ0, δ1, .., δp, δp+1}, /) de PMED, avec δi/δj ssi r′i Âk rj . Ceci montre que l’on peut utiliser
le point 5 sur s1 et sn, et donc que s1 Â sn.

Ainsi, dans tous les cas on a obtenu s1 Â sn, et la propriété Pn−1 implique donc Pn pour tout
n. Comme on a déjà prouvé P1, on en déduit immédiatement que pour tous s et s′, s’il existe
un chemin de s à s′ étiqueté par δ ≡ ε, alors s Â s′. Et comme on a déjà prouvé le sens inverse,
il y a bien équivalence entre s Â s′ et l’existence d’un chemin de s à s′ étiqueté par δ ≡ ε. ¤
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Soit une instance {αi | i ∈ {0, .., k}} d’IPPC à résoudre, de taille T .
De plus, soit A l’automate construit au début de cette section pour ce problème,
et soient δi, ri et r′i pour i ∈ {1, .., p} définis comme au début de cette section.

1.

Choisir une liste c1, .., cf d’éléments de S2 sans redondance.
Pour chaque couple (s, s′) ∈ S2, choisir :
- δs,s′ et δ′s,s′ deux étiquettes de transitions de A dans (ED)∗,
- /s,s′ une relation binaire sur ∆s,s′ = {δs,s′ , δ1, .., δp, δ

′
s,s′}, et

- Es,s′ une solution potentielle à l’instance (∆s,s′ , /s,s′) de PMED.

2.

Vérifier que pour tout k ∈ {1, .., f}, avec cf = (s, s′), on a :

- soit s = s′ ou s
δ−→ s′ avec δ ≡ ε.

- soit il existe ci = (s, s2) et cj = (s2, s
′) avec i < k et j < k.

- soit il existe ci = (s2, s3), i < k, tel que s′ δ−→ s2 et s3
γ−→ s′ avec δγ ≡ ε.

- soit il existe s
δs,s′−→ r′0 et rp+1

δ′
s,s′−→ s′, avec

- pour tous i, j, on a δi /s,s′ δj ssi il existe k′ < k t.q. ck′ = (r′i, rj),
- et Es,s′ est une solution à l’instance (∆s,s′ , /s,s′) de PMED.
Idem pour s = r′0 et/ou s′ = rp+1.

Si ∃i, ci = (Init, F in) alors répondre VRAI.

Fig. 6.2: Algorithme NP pour le problème IPPC.
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Nous pouvons à présent donner un algorithme de décision d’IPPC, en suivant la définition de
Â. Il s’agit de l’algorithme présenté à la figure 6.2. Dans cet algorithme, une solution potentielle
à une instance de PMED est une l’un des ensembles objets pouvant être choisi par l’algorithme
de décision de PMED de la sous section précédente.

La justification de cet algorithme est assez simple. D’une part, on constate aisément toute
liste c1, .., cf vérifiant le point 2 de l’algorithme 6.2 est une restriction de Â (i.e. pour tout
ck = (s, s′), on a s Â s′, ). D’autre part, on peut naturellement choisir une liste c1, .., cf complète
(i.e. pour tout s Â s′, il existe k ≤ f t.q. ck = (s, s′)) et respectant l’ordre induit par Â1, ..,Â#S2

(i.e. si s1 Âk s2, s3 6Âk s4, mais s3 Â s4, alors (s1, s2) = ck1 et (s2, s3) = ck2 avec k1 < k2), ainsi
que δs,s′ , δ′s,s′ , et /s,s′ pour chaque (s, s′) ∈ S2 selon la définition de Â. Par construction, c1, .., cf ,
δs,s′ , δs,s′ et /s,s′ pour chaque (s, s′) ∈ S2 vérifient le point 2 de l’algorithme. Celui-ci est donc
correct et complet. De manière équivalente, on pourrait calculer la clôture de Â1 par les points 3
à 6 de la définition de Â, mais l’appartenance à NP serait moins évidente. En effet, on choisit un
nombre polynomial d’objets de tailles polynomiales (en la taille de l’instance d’IPPC), puis on
effectue une vérification en temps polynomial. Et comme on sait déjà que IPPC est NP-difficile,
on obtient :

Théorème 6.2.4.3 Le problème IPPC est NP-complet.

6.3 Sessions bornées : Modèle par rôles étendu

Nous venons de voir que l’ajout de propriétés de commutation de clefs, même sur des proto-
coles aussi simples que les protocoles Ping-Pong, rend déjà le problème de l’insécurité décidable
mais au moins NP-difficile. C’est un point intéressant, car cela montre la difficulté inhérente à la
vérification de protocoles face à un opérateur d’encryption possédant cette propriété. D’un autre
côté, nous avons présenté plusieurs algorithmes NP pour résoudre le problème de l’insécurité de
protocoles face à des propriétés algébriques de certains opérateurs (xor, exponentielle). On peut
donc se demander si l’utilisation d’un opérateur d’encryption commutative garde le problème de
l’insécurité de protocoles “seulement” NP-complet ou s’il devient du coup plus difficile. C’est ce
que nous allons examiner dans cette section.

A la manière des chapitres précédents, nous ne considérerons ici que des protocoles utilisant
les opérateurs de Dolev-Yao habituels, plus les opérateurs produit et encryption commutative.
On exclut donc les opérateurs xor et exponentiation, mais nous réutilisons l’opérateur produit.
Cependant, même si nous utilisons dans cette section le même opérateur produit que pour
l’intrus DH, il correspond en pratique à un produit différent : ici, personne n’est capable de
calculer l’inverse m−1 d’un message m, alors que c’était possible avec l’opérateur produit sous
une exponentielle. En fait, nous avons fait en sorte, lors de la définition des opérateurs produit,
exponentielle, et encryption commutative, d’équiper l’opérateur produit avec les propriétés com-
munes aux intrus DH et EC, et de reporter les différences entre ces deux intrus d’une part dans
les règle d’intrus elles-mêmes, et d’autre part dans la normalisation de l’opérateur d’encryption
commutative. Nous rappelons cette seconde différence :
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Simplification de l’inverse

produit sous {t}pc

(ka·(k∗)b)•M1
= {t}ka−b•M1

si a ≥ b

l’encryption
{t}pc

(ka·(k∗)b)•M1
= {t}(k∗)b−a•M1

si b < a

Il s’agit des propriétés de normalisation permettant de rassembler les clefs et leurs inverses
dans un produit. Ceci est nécessaire, car on doit formellement séparer la connaissance d’une clef
k de la connaissance de son inverse k∗, puisque l’intrus ne peut pas inverser k à la création d’une
encryption {..}pc

.. . Néanmoins, on ne considère pas ici l’opérateur exponentielle. Ainsi, pour cette
section ces règles de normalisation peuvent être indifféremment remplacées par des version plus
simples et intuitives :

Simplification de l’inverse

(ka · (k∗)b) •M1 = ka−b •M1 si a ≥ b
opérateur produit

(ka · (k∗)b) •M1 = (k∗)b−a •M1 si b < a

De plus, les règles de l’intrus EC pour les opérateurs produit et encryption commutative
sont assez semblables à celles de l’intrus DH. En effet, la seule différence est que l’on impose aux
coefficients choisis par l’intrus d’être positifs :

Règles de décomposition

LECd(p{t0}pc

t
a1
1 ·..·tan

n

q) : t0, ..., tn → p{t0}pc

t
a1
1 ·..·tan

n

q si p{t0}pc

t
a1
1 ·..·tan

n

q 6= {..}pc
..

avec ∀i, ai ∈ IN
Règles de composition

LECc(p{t0}pc

t
a1
1 ·..·tan

n

q) : t0, ..., tn → p{t0}pc

t
a1
1 ·..·tan

n

q si p{t0}pc

t
a1
1 ·..·tan

n

q = {..}pc
..

avec ∀i, ai ∈ IN

On peut remarquer, si ce n’est pas déjà fait, que l’intrus EC est structurellement très proche
de l’intrus DH, mais si en pratique on a l’impression que ce sont des intrus assez différents. En
fait, l’intrus EC est suffisamment proche de l’intrus DH pour que nous n’ayons pas besoin de
refaire toutes les preuves dans ce cas. Au contraire, nous allons plutôt montrer comment adapter
très simplement les preuves du chapitre précédent pour décider (en temps NP) du problème de
l’insécurité de protocoles cryptographiques face à l’intrus EC.

En reprenant toutes les notations introduites au chapitre 5 pour l’intrus DH, nous allons
examiner (sans trop entrer dans les détails des preuves pour ne pas recopier simplement le cha-
pitre précédent) les trois grandes étapes du chapitre 5. Il s’agit tout d’abord de montrer que
l’intrus EC définit un ensemble de règles d’oracles dont on peut décider de l’applicabilité en
temps polynomial. Puis il s’agit de borner les tailles DAG des substitutions minimales. Enfin,
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il s’agit de montrer l’existence d’attaques minimales à coefficients produit de taille bornée (po-
lynomialement). Il n’y a fondamentalement pas de difficultés majeures à adapter ces preuves à
l’intrus EC.

Commençons par regarder les lemmes de remplacement de la section 5.3. Les lemmes 5.3.1.1
et 5.3.2.1 ne travaillent que sur des sous termes, sans prendre en compte des coefficients des
produits. Pour le lemme 5.3.3.1, on prend zi ∈ IN pour tout i. Ces coefficients ne sont utilisés
que pour expliciter les sous termes sur lesquels il s’appliquent (dans un produit), leur valeurs
n’interviennent donc pas dans la preuve. Les règles de normalisation supplémentaires n’ont ici
pas plus d’influence que la règle ap · aq → ap+q habituelle. Ces trois lemmes sont donc toujours
valables pour l’intrus EC. De plus :

Théorème 6.3.0.4 Les règles de l’intrus EC sont des règles d’oracle.

On suit ici la structure de la section 5.4. Ici encore, seules preuves où les coefficients des pro-
duits apparaissent n’en font pas intervenir les valeurs. De plus, les règles de normalisation
supplémentaires n’interviennent pas de manière significative. En particulier, les lemmes 5.4.1.1
et 5.4.1.2, et la proposition 5.4.1.3 qui en découle restent inchangés (Existence de dérivations
bien formées). Pour les mêmes raisons, on se contente au lemme 5.4.2.1 d’utiliser zi ∈ IN pour
tout i (au lieu de ZZ) : les valeurs elles-mêmes n’interviennent pas, de même que les règles de
normalisation supplémentaires. Enfin, le théorème 5.4.2.2 fonctionne aussi bien pour l’intrus EC
(il s’appuie essentiellement sur les propriétés précédentes). On a donc bien la propriété désirée :
l’intrus EC définit des règles d’oracle. Nous devons également vérifier que le problème de décider
si E →LEC

E, t est décidable en temps polynomial :

Proposition 6.3.0.5 Décision de l’applicabilité pour EC.
Le problème (d’appartenance à) Application(LEC) est décidable en temps (déterministe)

polynomial en |E, t|dag.

Preuve. Ici, le signe des coefficients entiers intervient de manière moins triviale qu’ailleurs.
Détaillons donc cette courte preuve. On doit donner un algorithme qui, étant donnés E et t nor-
malisés, décide de l’existence de t′, t1, ..tn ∈ E et a1, ..an ∈ IN tels que t = pExp(t′, ta1

1 · .. · tan
n )q.

Pour cela, on donne une caractérisation de ce problème : On a E →LDH
E, t ssi :

1. soit t 6= Exp(·, ·) et :

(a) t ∈ E, ou

(b) il existe M tel que Exp(t, M) ∈ E et pour tout m ∈M , m∗ ∈ E.

2. soit t = Exp(v, M) et :

(a) v ∈ E et Facteur(M) ⊆ E, ou

(b) il existe un produit M ′ = ma1
1 · .. ·man

n tel que

Exp(v, M ′) ∈ E et Facteur(p(m1
∗a1 · .. ·mn

∗an) •Mq) ⊆ E

Ainsi, l’intrus doit pouvoir construire la “différence” entre M et M ′.

Tous ces points sont simples à vérifier. En particulier, pour 2.(b) on peut examiner chaque
Exp(v, M ′) ∈ E en calculant les facteurs de la “différence” M et M ′. On en déduit donc un
algorithme de décision de E →Lo E, t en temps polynomial en |E, t|dag. ¤

On peut alors examiner la seconde grande étape du chapitre 5 :
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Théorème 6.3.0.6 Les attaques minimales sont bornées en taille DAG.
Pour toute attaque minimale (π, σ) sur un protocole P (bien formé), on a

|{σ(x) |x ∈ V ar}|dag ≤ 8.|P |dag + 1 avec |P |dag = |SP|dag.

Il s’agir ici des sections 5.5 et 5.6. Ces deux sections se concentrent sur les sous termes des
substitutions, et non pas aux coefficients entiers. De plus, ici aussi les règles de normalisation
supplémentaires se comportent comme ap · aq → ap+q. On se rend ainsi facilement compte que
toutes les preuves de ces deux section fonctionnent de la même façon pour l’intrus EC, ce qui
nous conduit au théorème précédent. Il nous reste la dernière étape du chapitre 5 :

Théorème 6.3.0.7 Attaques minimales à coefficients bornés.
Pour tout protocole P = ({Rι ⇒ Sι, ι ∈ I} , <I , S0) admettant au moins une attaque face à

l’intrus EC, il existe une attaque (π, σ) sur P avec ‖σ‖+ borné par un polynôme p en ‖P‖, face
à ce même intrus.

Ceci correspond à la section 5.7. Par nature, les coefficients interviennent nettement plus dans
cette section (on veut les borner). En contre partie, on ne change pas les sous termes des
messages formant l’attaque considérée, ce qui fait que les règles de normalisation supplémentaires
n’auront que peu d’importance. La première partie de cette section a pour but de construire
et borner des systèmes d’équations linéaires représentant les contraintes devant être vérifiées
par les coefficients entiers d’une attaque. L’idée était de borner la taille de tels systèmes pour
borner la taille de leurs solutions minimales, et ainsi prouver l’existence d’attaques à coefficients
bornés. Avec des coefficients positifs uniquement, il n’y a somme toute que peu de changements
à faire. D’une part, on ne doit considérer que des solutions positives aux systèmes d’équations
linéaires (Diophantiennes) que l’on considère, c’est à dire des valuations à valeur dans IN . Ceci
ne change pas l’existence de tels systèmes d’équations, et par nature toutes leurs solutions
positives correspondront bien à des messages à coefficients positifs. On fait de même pour les
tuple, qui seront ainsi de taille polynomialement bornée (comme pour DH). En fait, la différence
essentielle se situe au niveau des plus petites solutions de ces systèmes d’équations linéaires
(bornés) : on doit pouvoir les borner. Typiquement, décider si un système d’équations linéaires
admet au moins une solution (positive ou négative) est polynomial, alors que décider s’il admet
au moins une solution positive est NP (en la taille du système). Cependant, dans les deux cas
la taille de la solution minimale (la plus petite des représentations des solutions) est bornée
polynomialement par la taille du système d’équations linéaires. Cela nous suffit, car la première
partie de l’algorithme est déjà consacrée à choisir une attaque, et donc les coefficients qui la
composent. De cette manière, on obtient assez aisément une borne sur les tailles de certaines
attaques minimales pour l’intrus EC, comme annoncé plus haut.

Il ne nous reste donc plus qu’à adapter naturellement l’algorithme NP du chapitre 5 à l’intrus
EC : il nous suffit de choisir une attaque à coefficients positifs, avec les mêmes bornes que pour
l’intrus DH. Comme précédemment, cet algorithme est juste et complet, ce qui donne :

Théorème 6.3.0.8 L’insécurité modulo EC est NP-complète.
Le problème de l’insécurité de protocoles cryptographiques (basé sur les opérateurs standards,

produit, et encryption commutative) face à l’intrus EC est NP-complet.

En effet, les codages de problèmes 3-SAT du chapitre 3 sont toujours valables. De plus, ici encore
le problème de décider si t ∈ forgeLEC

(E) est décidable en temps polynomial en ‖E, t‖.
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6.4 Conclusion

Dans ce chapitre, nous avons présenté plusieurs résultats autour de l’ajout de propriétés
de commutation de clefs sur certains protocoles cryptographiques (Ping-Pong et modèle par
rôles). Nous avons présenté formellement la NP-complétude du problème de l’insécurité avec
commutation de clefs dans le cadre des protocoles Ping-Pong. Puis nous avons tenté de montrer
quelles modifications (mineures) permettent d’utiliser le résultat de complexité du modèle par
rôle face à l’intrus DH pour montrer que ce même problème est NP-complet face à l’intrus EC
(avec commutation de clefs). Ainsi, on peut dire que la commutation de clef est par elle-même
un problème assez difficile (elle rend la recherche d’attaques NP-complète), mais pas plus que
d’autres propriétés comme celles du xor. De plus, elle s’intègre plutôt bien à la méthode de preuve
développée jusqu’ici. En outre, on peut facilement généraliser ces résultats à la commutation
partielle de clefs, c’est à dire avoir plusieurs groupes de clefs, avec commutation de deux clefs
d’un même groupe, mais pas de commutation entre groupes différents. Il suffirait d’utiliser
plusieurs opérateurs d’encryption commutative : leur indépendance mutuelle permet d’utiliser
les mêmes preuves que pour un seul opérateur.
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Le but de ce chapitre est d’ajouter au modèle par rôles une approximation de sessions infinies.
Plus précisément, il s’agit de modéliser un nombre infini de sessions dont les messages transmis
sont de taille bornée, en plus du nombre fini de sessions à taille de messages non bornée déjà
présent dans le modèle par rôles. Nous allons donc combiner deux modèles très différents de
protocoles cryptographiques, à savoir le modèle de protocoles par rôles à nombres de sessions
bornées mais tailles de messages non bornés du chapitre 2, et le modèle de protocoles à nombre
de sessions non borné mais tailles de messages bornés de [45]. Pour cela, nous allons en fait
étendre les capacités de l’intrus du modèle par rôles de manière à modéliser n’importe quelle
session de protocole à messages borné. Comme l’intrus peut utiliser ses règles de déduction un
nombre non borné de fois, cela modélisera l’utilisation par l’intrus d’un nombre quelconque de
sessions du protocole à messages bornés.

Nous allons montrer que la sécurité de protocoles cryptographiques dans ce modèle “combiné”
est dans DEXPTIME. Comme ceci permet au moins de modéliser tous les protocoles à messages
bornés et nombre de sessions quelconques de [45], on obtiendra que le problème de l’insécurité de
protocoles dans ce modèle “combiné” est DEXPTIME-complet. Nous allons donner la structure
générale de ce résultat. Pour plus de détails sur les preuves, on se reportera au rapport technique
de [23].

7.1 Le modèle de protocole combiné.

Dans tout ce chapitre, nous n’utiliserons jamais les opérateurs xor, produit, exponentielle et
encryption commutative. Ainsi, tous les protocoles et toutes les attaques considérées ici seront
toujours définis sans ces opérateurs, et donc sans normalisation. De manière à expliciter les
protocoles cryptographiques étudiés dans ce chapitre, nous commençons par définir formellement
le modèle “combiné” de protocoles. Il s’agit d’une extension du modèle de protocoles par rôles de
la section 2.3.1 contenant deux ensembles de pas de protocoles, correspondant aux deux modèles
de protocoles décrits ci-dessus.

159
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Définition 7.1.0.9 Modèle de protocole combiné.
Un protocole combiné est un quadruplet (Fu, Fb, S, D) où Fu = ({Rι ⇒ Sι | ι ∈ Iu} , <u),

Fb = ({Rι ⇒ Sι | ι ∈ Ib} , <b), S est un ensemble fini de messages avec Init ∈ S, D ∈ IN , et
pour tout ι ∈ Iu (resp. Ib) :

Pour tout x ∈ V ar(Sι), il existe ι′ ≤u ι (resp. ≤b ) tel que x ∈ V ar(Rι′)

avec ≤u la clôture réflexive de <u (i.e. ι ≤u ι′ ssi ι <u ι′ ou ι = ι′), resp. ≤b et <b.

Comme dans les chapitres précédents, Atomes et V ariables représentent les ensembles d’atomes
et de variables apparaissant dans P . La taille DAG d’un protocole est étendue aux protocoles
combinés de manière naturelle : si P = (Fu, Fb, S, D), alors |P |dag est le nombre de sous termes
distincts de Fu, Fb et S plus D. Typiquement, l’entier D est la borne sur la taille des messages
des pas de protocole pouvant être itérés un nombre non borné de fois. On remarque que la taille
DAG de l’ensemble des messages de taille DAG inférieure à D est exponentielle en D, et donc
en |P |dag.

L’idée derrière cette définition de protocole combiné est la suivante. Dans une attaque sur P ,
l’intrus peut utiliser les pas de protocoles de Fu au plus une fois. Cependant, les pas de protocole
de Fb peuvent être utilisés aussi souvent que nécessaire (i.e. un nombre non borné de sessions
pour Fb). Comme la sécurité de protocoles cryptographiques à nombre de sessions non borné
est indécidable (dans le cas général), on restreint les valeurs des variables apparaissant dans Fb

aux messages de taille DAG inférieure à D. En revanche, on n’impose aucune restriction sur les
variables de Fu. En conséquence, les pas de protocole de Fu sont appelés non bornés, et ceux de
Fb sont appelés bornés.

Nous pouvons à présent définir formellement les attaques dans le modèle de protocole com-
biné. Celles-ci ne sont pas fondamentalement différentes des attaques dans le modèle par rôle,
mais elles permettent un nombre quelconque d’itération des pas de Fb. Pour cela, on appelle
instance de Fb pour D, un couple ({Rι ⇒ Sι | ι ∈ I ′b} , <b) identique à Fb mais où l’on a instancié
toutes les variables par des messages de taille DAG inférieure à D et remplacé tous les indices de
pas de protocole Ib par de nouveaux indices I ′b. Ceci nous permet d’utiliser différentes instances
de Fb : on note FD

b l’union de toutes les instances de Fb pour D. Formellement, si {(Ei, <i)}
est l’ensemble des instances de Fb pour D, alors FD

b = (
⋃

i Ei, <) avec ι < ι′ ssi ι <u ι′ ou ∃i,
ι <i ι′. Nous pouvons alors définir les attaques sur les protocoles combinés comme des attaques
sur un nombre non borné d’instances de Fb pour D (au sens du modèle par rôles) :

Définition 7.1.0.10 Attaque sur un protocole combiné.
Soit P = ((Eu, <u) , Fb, S, D) un protocole combiné. Notons FD

b = (Eb, <′
b). Une attaque

(π, σ) sur P est une attaque sur le protocole (par rôles) P ′ = (Eu ∪ Eb, <, S) avec ι < ι′ ssi
ι <u ι′ ou ι <′

b ι′, et face à l’intrus LDY .

avec LDY les règles de l’intrus de Dolev-Yao, cf. chapitre 2. On remarque immédiatement que
dans cette définition d’attaque, l’intrus ne peut pas utiliser deux fois le même pas de FD

b . Ceci
n’est pas une restriction, car les pas de protocole de FD

b sont clos : une seconde exécution d’un
pas de FD

b ne peut donner à l’intrus qu’un message déjà reçu à la première exécution de ce pas.
Le problème à résoudre est donc le suivant :

Insecure := {P protocole fusionné | Il existe une attaque sur P }

Une procédure de décision näıve pour ce problème consiste simplement à tester la sécurité du
protocole P ′ issu de la définition d’attaque. Cependant, ce protocole a naturellement une taille
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exponentielle en |P |dag, ce qui donnerait un algorithme en temps NEXP, non optimal. Au lieu
de cela, on veut un algorithme en temps DEXPTIME, ce qui prouvera le théorème suivant :

Théorème 7.1.0.11 Le problème Insecure est DEXPTIME-complet.

7.2 Règles d’oracle.

Pour résoudre ce problème, nous allons étendre les capacités de l’intrus du modèle par rôle
de manière à modéliser l’ensemble des pas de protocole FD

b . Pour cela, nous utilisons à nouveau
une notion de règles d’oracle, c’est à dire un ensemble de règles d’intrus possédant des propriétés
adaptées à ce problème. Même si la démarche est la même que pour les intrus XOR et DH, la
définition de règle d’oracle est ici très différente. En effet, au lieu de caractériser la manière dont
ces règles créent de nouveaux messages, nous allons en borner la taille.

Définition 7.2.0.12 Règles d’oracle.
Soit un intrus L disposant des règles d’intrus Lc ∪ Ld ∪ Lo avec Lc ∪ Ld, et Lo disjoints, et

soit P un protocole combiné. Alors L est un oracle (ou dispose de règles d’oracle) ssi il existe
un polynôme p(..) tel que :

1. Pour tous E et t, si t ∈ forgeL(E) alors il existe une dérivation bien formée (construite
sur L) partant de E et de but t.

2. Pour tous E, a et t, si E →Lo E, t et E, t →Ld(t) E, t, a, alors il existe une dérivation D
partant de E et de but a telle que Ld(t) /∈ D.

3. Pour toute règle F → t ∈ Lo, on a |t|dag ≤ p(|P |dag) et pour tout t′ ∈ F , |t′|dag ≤ p(|P |dag).

La première condition, déjà utilisée pour le xor, nous permet de borner la longueur et la nature
des dérivations dont on a besoin pour prouver la validité d’une attaque. Les condition 2 et 3
quant à elles vont nous permettre d’effectuer des remplacements d’un terme par un autre plus
petit.

7.3 Structure de la preuve

Cette définition d’oracle va nous permettre d’étudier la complexité du problème suivant à la
place d’Insecure, pour un oracle L bien choisi :

Insecure(L) := {P dans le modèle par rôle | Il existe une attaque sur P face à L }
L’idée est de construire, pour tout protocole combiné P , un oracle L et un protocole P ′ dans
le modèle par rôles tels que |P ′|dag ≤ |P |dag et P admet une attaque ssi P ′ admet une attaque
face à L. Il nous suffira alors de montrer que pour cet oracle L, le problème Insecure(L) est
DEXPTIME.

Commençons par borner la taille des substitutions des attaques minimales, pour n’importe
quel oracle. Pour cela, on montre un lemme équivalent à 3.4.1.2 mais adapté à notre définition
d’oracle :

Lemme 7.3.0.13 Caractérisation des pré termes de substitutions.
Pour tout protocole P , pour tout oracle L de polynôme associé p(..), pour toute attaque

minimale (π, σ) de P face à L, et pour toute variable x ∈ V ar, on a :

|σ(x)|dag ≤ p(|P |dag) ou il existe t vσ σ(x) t.q. t ∈ SP
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Ceci nous permet de borner les tailles des substitutions d’attaques minimales :

Théorème 7.3.0.14 Borne sur la taille des substitutions.
Pour tout protocole P (dans le modèle par rôles) et pour tout oracle L, avec p(..) le polynôme

associé, si (π, σ) est une attaque minimale sur P face à L, alors :

|{σ(x) | x ∈ V ar(P ) }|dag ≤ 3 · p(|P |dag)

Nous obtenons donc une borne polynomiale sur la taille des substitutions des attaques minimales.
Ceci nous permet naturellement d’utiliser le même algorithme qu’au chapitre 3, avec 3 ·p(|P |dag)
comme borne sur |σ|dag. On en fait simplement une version déterministe : pour chaque ordre
π et chaque substitution σ (taille polynomiale en |P |dag), on teste si l’intrus peut construire
tous les messages qu’il doit envoyer. Cependant, à la différence des chapitres précédents, l’oracle
que nous utiliserons ne permet pas d’effectuer ces tests en temps polynomial mais nécessite un
temps exponentiel en |P |dag. On obtient donc un nombre exponentiel (en |P |dag) de tests, chacun
réalisé en temps exponentiel (en |P |dag), d’où un algorithme exponentiel (en |P |dag) :

Théorème 7.3.0.15 Complexité d’Insecure(L).
Soit L un oracle. S’il existe une procédure pour décider si E →L t en temps exponentiel en

|E, t|dag, alors il existe un algorithme de décision DEXPTIME pour Insecure(L).

Il nous reste à définir un ensemble de règles d’oracle L permettant d’utiliser ce théorème pour
décider Insecure. On remarque que l’algorithme pour Insecure(L) n’utilise pas de représentation
de L (i.e. la taille des règles de L n’a pas d’importance, de même que la manière dont on les
construit). A la place, on doit fournir un algorithme permettant de décider si E →L t, pour un
ensemble de messages E et un message t quelconques. Nous allons construire l’oracle L en deux
temps. Tout d’abord, on remplace chaque pas de protocole Rι ⇒ Sι de FD

b = (Eb, <′
b) par une

règle d’intrus Rι1 , .., Rιn , Rι → Sι, avec {ιi}i=1..n l’ensemble des prédécesseurs de ι, i.e. ιi <+
b ι

avec <+
b la clôture transitive de <b. Ceci donne un ensemble de règles d’intrus, que l’on nomme

Lagg (pour règles agrégées). Malheureusement, cet ensemble de règles ne forme pas un oracle
(techniquement, il manque certaines règles). Nous devons donc le compléter :

Définition 7.3.0.16 Règles d’intrus adaptées à un protocole combiné.
Soit un protocole combiné P . On pose LP l’ensemble des règles d’intrus de la forme E → t

telles que :
– t ∈ forgeLDY ∪Lagg(E),
– pour tout u ∈ E, |u|dag ≤ |P |dag

2, et
– il existe Rι1 , .., Rιn , Rι → Sι ∈ Lagg telle que t ∈ STermes(Sι).

On remarque immédiatement que Lagg ⊆ LP , puisque pour tout ι on a |Rι|dag ≤ |P |dag ≤ |P |dag
2.

On peut alors montrer que LP représente toutes les instances de FD
b et que l’on peut l’utiliser

pour le théorème 7.3.0.15 :

Théorème 7.3.0.17 LP est bien construit.
Soit un protocole combiné P = (Fu, Fb, S, D), avec Fu = (Eu, <u). Alors :
– LP est un ensemble de règles d’oracle.
– P admet une attaque ssi P ′ = (Eu, <u S) admet une attaque face à l’intrus LP .
– Pour tous E et t, on peut décider si E → t ∈ LP en temps exponentiel en |E, t|dag.

On peut donc utiliser les règles LP pour décider en temps exponentiel si P admet une attaque,
d’où le théorème 7.1.0.11.
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En 2001, le projet Européen AVISS (c.f. [7]) a été créé dans le but de fournir des outils et
des méthodes adaptées à la recherche exhaustive, en pratique, d’attaques dans les protocoles
cryptographiques. Dans ce but, le projet AVISS s’est appuyé sur la formalisation du problème
de décision et sur les méthodes développées pour l’outil CASRUL, c.f. [26, 25, 27, 19], lui-même
intégré au projet. Les méthodes ainsi développées permettent d’avoir une procédure de semi-
décision du problème de l’insécurité sans aucune contrainte sur la spécification de protocoles :
l’outil recherche les attaques en énumérant tous les ordonnancements possibles de pas de proto-
coles. Dans le cas d’un nombre non borné de sessions, on rappelle que le problème de sécurité
est indécidable. Néanmoins, si l’on borne à priori le nombre de sessions à considérer, on obtient
naturellement une procédure correcte et complète.

Les méthodes développées pour le projet AVISS procèdent en deux étapes. La première étape
consiste en la traduction de la spécification du protocole donnée par l’utilisateur, et écrite dans
le modèle Alice-Bob, en une spécification plus facilement utilisable, sous forme de règles de
réécriture, et dont l’idée rejoint celle du modèle par rôles. Cette première traduction n’est pas
triviale. En effet, on a vu que le modèle Alice-Bob de protocoles cryptographiques comporte
de nombreuses lacunes. En particulier, il n’est pas suffisamment précis sur la manière dont les
principaux interprètent les messages qu’ils reçoivent. Cette première étape a donc pour objectif
de calculer les connaissances effectives des principaux lors d’une exécution du protocole, et d’en
déduire une représentation du protocole par règles de réécriture, appelée Format Intermédiaire
(ou IF en anglais). Cette description du protocole inclus d’une part la spécification elle-même du
protocole, équivalente au modèle par rôles avec contrainte, et d’autre part un ensemble de règles
de réécriture décrivant les actions possibles de l’intrus (pour trouver une attaque, ce qui donne
un algorithme de semi-décision). La seconde étape de la vérification consiste alors à utiliser l’un
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OFMC

(On the Fly Model Checker)

Datac

(CL−based Model checker) (SAT−based Model Checker)

SATMC

Syntaxe HLPSL
(equiv. modèle Alice−Bob)

(équiv modèle par rôles

Format Intermédiaire

avec contraintes )

HLPSL −> IF

Atsé

(implémentation directe)

Fig. 8.1: Projet AVISS et Outil Atsé.

des outils du projet (OFMC, DaTac, ou SATMC) pour déterminer si l’ensemble de règles de
réécriture obtenu conduit à une attaque ou pas.

L’outil Atsé implémente directement (et optimise) la méthode exhaustive de recherche d’at-
taques à nombre de sessions borné décrite par le format intermédiaire. A la différence des al-
gorithmes NP des chapitres précédents, nous utilisons ici une représentation symbolique des
différents états du protocole (connaissances des principaux et de l’intrus). Cependant, il sera
intéressant de remarquer que les représentations symboliques des états du protocole que nous
utiliserons seront d’une taille comparable aux attaques minimales des algorithmes NP précédents.
Par exemple, nous utiliserons une version symbolique des dérivations bien formées (dérivations
construites sur des sous termes des connaissances ou du but, modulo les variables). Le problème,
c’est que nous aurons dans le pire des cas un nombre exponentiel de ces représentations. Mais
heureusement cette situation ne se produit que rarement sur des protocoles concrets. En résumé,
la structure d’AVISS et la place d’Atsé sont décrits à la Figure 8.1.

8.1 L’algorithme.

8.1.1 Les connaissances de l’intrus.

Le coeur de l’outil repose sur la gestion des connaissances de l’intrus. En effet, nous la
représenterons par deux types de données. Il s’agira d’une part bien évidement des termes (pas
nécessairement clos) reçus par l’intrus de la part des principaux. Mais il s’agira également des
termes que l’intrus est supposé avoir envoyé, i.e. des termes attendus par tel ou tel principal à
un moment donné de l’exécution du protocole. Ces derniers termes sont considérés comme des
hypothèses dépendant des connaissances de l’intrus au moment de l’exécution du protocole où
il les a construites.

Pour simplifier la présentation de l’algorithme, nous ne considérerons toujours qu’une seule
d’exécution d’un protocole donné. Cependant, en général il faudra considérer toutes les traces
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d’exécutions possibles.
Commençons par définir les termes et les substitutions utilisées dans ce chapitre :

Terme := V ar |Atomes
| 〈Terme, Terme〉 | {Terme}sTerme | {Terme}pTerme | Terme∗

Substitution := [] | [V ar ← Terme].Substitution

On remarque tout d’abord que le langage des termes est étendu pour permettre l’inversion
t∗ de tout terme t. Par exemple, nous pouvons écrire x∗ pour x ∈ V ar, si x désigne une clef
publique/privée. En contre partie, nous autoriserons l’utilisation de n’importe quelle clef non
atomique dans l’encryption asymétrique, puisque l’on peut en dénoter l’inverse (même s’il n’est
pas calculable). Pour faciliter l’écriture de l’inverse d’un terme, on notera :

Dans tout ce chapitre : (t∗)∗ = t pour tout terme t.

On remarque de plus que les substitutions utilisées peuvent être non closes. Elles représentent
en fait les choix de valeurs de variables réalisés par l’intrus. Comme dans le modèle par rôles, une
variable représente une connaissance acquise par un principal, i.e. un sous terme d’un message
envoyé (et construit) par l’intrus. On peut donc voir une substitution comme une contrainte sur
l’ensemble des connaissances possibles de principaux, et on définit l’ensemble des solutions de
cette contrainte :

Pour tout δ ∈ Substitutions, |[ δ ]| = {σ ∈ SC | ∀x ∈ V ar, xσ = (xδ)σ}

avec SC l’ensemble de toutes les substitutions closes. A présent, nous allons définir les différentes
contraintes sur les connaissances du l’intrus utilisées par l’algorithme. Commençons par un état
élémentaire des connaissances de l’intrus, appelé Etat :

Etat := Actions / W (LstTermes) / Connaissances
Actions := ε |H(Terme) / Actions |K(Terme) / Actions

Connaissances := ε |H(Terme) / Connaissances |D(Terme) / Connaissances
LstTermes := ensemble de termes (vu comme une liste non ordonnée).

Examinons cette définition en détail. Connaissances représente l’ensemble des connaissances
de l’intrus et les contraintes sur ces connaissances à un moment donné de l’exécution du pro-
tocole. Les connaissances de l’intrus, au sens du modèle par rôles, sont les éléments D(t). En
revanche, les éléments H(t) représentent des hypothèses sur l’ensemble des connaissances de
l’intrus. Par exemple, écrire H(x) / D(a) / D(b) signifie que l’intrus connâıt les atomes a et b, et
que la valeur σ(x) de x ∈ V ar doit vérifier σ(x) ∈ forge(a, b). Cette notation permet d’empiler
naturellement plusieurs contraintes : H(x) / D(a) / H(y) / D(b) impose que σ(x) ∈ forge(a, b)
et σ(y) ∈ forge(b). Dans cette définition, D(t) représente en fait une connaissance ayant déjà
été décomposée par l’intrus, ou n’ayant pas besoin de l’être. Cependant, l’intrus peut recevoir
des messages qu’il ne peut pas décomposer immédiatement. La liste de termes W (L) représente
ces termes connus de l’intrus mais pas encore décomposés. C’est une sorte de stockage tempo-
raire. Enfin, l’ensemble Actions représente la liste des actions futures de l’intrus, i.e. les futurs
envois et réception de message, notés H(t) pour un message envoyé par l’intrus et K(t) pour
une connaissance acquise par l’intrus (en réponse). Ce sera typiquement la liste des échanges de
messages Ri, Si d’une exécution du protocole suivie par l’intrus. D’un point de vue intuitif, un
état E = A / W (L) / C ∈ Etat représente un moment d’un exécution d’un protocole, avec C le
passé, L le présent et A l’avenir.
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L’élément ε ne sert qu’à noter un état, une liste d’actions, ou une liste de connaissances
vide. On l’omettra lorsqu’il n’y aura pas de confusion possible. De plus, on notera e ∈ A,
avec A ∈ Actions, A ∈ Connaissances, ou A ∈ Etat lorsque l’élément e = D(t), e = K(t)
ou e = H(t) apparâıt dans la liste A. Pour identifier les connaissances de l’intrus, on pose la
notation suivante :

∀E ∈ Etat, Ē = { t |K(t) ∈ E ou D(t) ∈ E }
∀C ∈ Connaissances, C̄ = { t |D(t) ∈ E }

C’est l’ensemble des connaissances (non hypothétiques) représentées par un état ou une connais-
sance. On peut alors définir une version plus restreinte de forge, adaptée à ces ensembles de
connaissances particuliers :

Définition 8.1.1.1 Messages créés à partir de connaissances ou d’actions.
Soient E = A / W (L) / C ∈ Etat et σ une substitution close. On note forgeσ(E) l’ensemble

des messages t tels qu’il existe une dérivation D partant de Ēσ, de but t, et telle que pour toute
règle d’intrus l ∈ Ld(t′) ∩D, on a t′ /∈ C̄σ ou t′ ∈ Lσ ∪ Āσ.

Ainsi, les éléments D(..) d’une connaissance permettent d’éviter certaines décompositions dans
les dérivations considérées (sauf en cas de conflit entre une connaissance D(t) et une connaissance
plus récente K(t)). On étend naturellement forgeσ à forgeσ(C), avec C ∈ Connaissances (i.e.
quand A et L sont vides). Il est intéressant de remarquer que les termes créés avec forgeσ(C),
pour C ∈ Connaissances, le sont uniquement avec des règles d’intrus de composition puisque
l’on ne peut décomposer aucun terme de C̄σ.

Comme pour les substitutions, nous pouvons à présent expliciter l’ensemble des solutions
aux contraintes définies dans un état, avec E ∈ Etat ou E ∈ Connaissances :

|[ ε ]| = SC
∀t ∈ Terme, |[ H(t) / E ]| = {σ ∈ SC | tσ ∈ forgeσ(E)} ∩ |[ E ]| (1)
∀t ∈ Terme, |[ K(t) / E ]| = |[ D(t) / E ]| = |[E ]|

∀L ∈ LstTermes, |[ W (L) / C ]| =
{

σ ∈ |[ C ]| | ∀ {u}
p
v∗ ∈ L ou {u}sv ∈ L

on a v /∈ forgeσ(W (L) / C)

}
(2)

Dans (1), on se rend bien compte de l’intérêt des hypothèses : elles génèrent des contraintes
sur les valeurs possibles des variables, décrites par un ensemble de propriétés de la forme tσ ∈
forgeσ(C). Dans (2), on élimine de |[ C ]| toutes les substitutions permettant de décomposer
un terme de L. Ainsi, les termes de L sont des termes que l’on n’a pas pu décomposer jusqu’à
présent (i.e. avec C) mais que l’on pourra peut être décomposer plus tard.

Nous avons donc défini Etat, un ensemble de connaissances et d’hypothèses décrivant un
état possible de l’intrus et du protocole. Cet état correspond à différents choix non déterministes
réalisés lors de la recherche d’attaques, comme la manière dont l’intrus construit un message
donné, la manière dont il décompose un texte chiffré par une clef non atomique, etc... Il nous
reste donc à rassembler les différents états de l’intrus pour représenter l’ensemble des états de
l’intrus et du protocole accessibles à partir de l’état initial, noté EIntrus :

EIntrus := ⊥ | (Etat, Substitution) ∨ EIntrus

Le symbole ∨ est la disjonction habituelle, et ⊥ représente “Faux”. Ainsi, EIntrus n’est rien
d’autre qu’une disjonction de contraintes élémentaires (Etat, Substitution). L’ensemble des so-
lutions de EIntrus est défini de la manière suivante :



8.1. L’algorithme. 167

Pour tout C ∈ Connaissances, pour toute substitution δ, pour tout E ∈ Etat, et pour toute
action (ou connaissance) A, on pose :

∀I ∈ EIntrus, |[ I ]| = ⋃
i∈{1,..,n} |[ Ei ]| ∩ |[ δi ]| avec I = (E1, δ1) ∨ .. ∨ (En, δn)

et |[⊥ ]| = ∅
Pour tout i, la substitution (non close) δi définit une contrainte sur les variables : toutes les
substitutions closes σ solutions de (Ei, δi) doivent être compatibles avec δi. Le but de l’outil
sera de décomposer les connaissances et hypothèses décrites par EIntrus, à l’aide de règles de
réécriture, pour décider si l’ensemble des solutions correspondantes est vide ou pas, i.e. s’il existe
au moins une substitution close satisfaisant les contraintes décrites. On saura alors s’il existe
une attaque ou si le protocole donné est sûr. En effet, on a par construction de |[..]| :

Proposition 8.1.1.2 Lien avec le modèle par rôles.
Soit P = ({Rι ⇒ Sι, I} , <I , S0) un protocole bien formé, et π un ordre d’exécution sur P

vu comme une bijection de J ⊂ I dans {1, .., n}. Pour toute substitution close σ, (π, σ) est une
attaque sur P ssi :

σ ∈ |[(K(Sn) / H(Rn) / .. / K(S1) / H(R1) / K(S0) / W (∅), [])]|
avec [] la substitution identité, i.e. pour tout x ∈ V ar, x[] = x.

On suppose donc, comme décrit au début de la section, qu’un protocole et un ordre d’exécution
ont été choisis. Le point de départ de l’algorithme, i.e. l’état initial, est naturellement de la
forme :

(K(Sn) / H(Rn) / .. / K(S1) / H(R1) / K(S0) / W (∅) / ε, [])

L’algorithme fonctionne par décomposition d’hypothèses et de connaissances. Il assure l’inva-
riance des quatre propriétés suivantes, pour une disjonction I = (E1, δ1)∨ ..∨(Ep, δp) ∈ EIntrus
avec Ei = Ai / W (Li) / Ci pour tout i :

A) Si Ai = e1 / .. / en et Ci = en+1 / .. / ep, alors pour toute variable x de Ei, il existe
j ∈ {1, .., p} tel que ej = H(t), x ∈ V ar(t), et x /∈ V ar(ej+1, .., ep)19.

B) |[Ai / K(t1) / ... / K(tn) / Ci]| ⊆ |[I]|, avec Li = {t1, .., tn}.

C) Li ⊆ C̄i et pour tout t ∈ Li, t est de la forme {..}s ou p
.. .

D) La substitution δi est idempotente, i.e. (xδi)δi = xδi pour tout x ∈ V ar.

La propriété A) assure que toutes les variables utilisées dans une connaissance D(..) ou K(..)
représentent des messages créés par l’intrus à un moment antérieur de l’exécution, c’est à dire
que pour chaque variable x utilisée par un principal, il existe une hypothèse H(x)/C avec x /∈ C.
La propriété B) sera utilisée pour tester facilement si |[I]| = ∅. La propriété C) donne simplement
la structure des listes Li : elles ne contiennent que des encryptions déjà présentes dans C̄i. Enfin,
la propriété D) évite simplement d’avoir des substitutions incohérentes. On constate aisément
que ces quatre propriétés A), B), C) et D) sont vérifiées par l’état initial de la propriété 8.1.1.2.
En particulier, la propriété A) nécessite que le protocole considéré soit bien formé.

Par ailleurs, le but des décompositions que nous allons décrire est d’atteindre une disjonction
de contraintes dite décomposée, et définie comme suit :

19avec bien sûr V ar(H(t)) = V ar(D(t)) = V ar(t) par définition, pour tout t.
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Définition 8.1.1.3 Contraintes décomposées.
Soit I = (E1, δ1)∨ ..∨ (Ep, δp) ∈ EIntrus, avec Ei = Ai /W (Li) /Ci pour tout i. On dit que

I est décomposé quand :

1. Pour tout i, si H(t) ∈ Ci alors t ∈ V ar et δi(t) = t.

2. Pour tout i, Ai = ε.

En effet, décider si une disjonction de contraintes décomposée vérifiant la propriété B) admet au
moins une solution est trivial. Si elle est réduite à ⊥, alors évidement il n’y a aucune solution.
Sinon, elle contient au moins un couple (W (L) / C, δ). Posons σ telle que pour tout x ∈ V ar,
xσ = (xδ)[y ← a | y ∈ V ar], avec a ∈ S0. C’est une instance possible de δ. On remarque alors
que toutes les contraintes sur les variables libres de δ sont de la forme xσ ∈ forgeσ(C), i.e.
a ∈ forgeσ(C) avec D(a) ∈ C nécessairement (point 1 ci-dessus). Ce sont les seules contraintes
de K(t1) / .. / K(tn) / C, et elles sont toutes satisfaites. On a donc au moins une solution dans
|[(K(t1) / .. / K(tn) / C, δ)]|, et donc dans |[(W (L) / C, δ)]| grâce à la propriété B).

8.1.2 Règles de décomposition d’hypothèses.

Nous allons tout d’abord décrire les règles de décomposition d’hypothèses, pour une connais-
sance ou un état de l’intrus. Pour cela, nous aurons besoin de calculer une solution à un problème
d’unification de deux termes. On définit donc :

Définition 8.1.2.1 Solutions d’un problème d’unification.
Soient deux termes t1 et t2, et soit δ une substitution. Posons V ar = {x1, .., xn}. Alors

on note δ′ = Unifδ(t1, t2) un unificateur principal de 〈t1, x1, .., xn〉 et 〈t2, x1δ, .., xnδ〉 tel que
(xiδ

′)δ′ = xiδ
′, pour tout i.

Les règles de réécritures sur les disjonctions de contraintes relatives à la décomposition d’hy-
pothèses sont décrites dans la Table 8.1 (A ∈ Actions, L ∈ LstTermes, et C ∈ Connaissances).
De manière à satisfaire à la propriété D), on suppose que l’unificateur principal δ′ = Unifδ(t1, t2)
est clos par lui-même, i.e. pour tout x ∈ V ar, xδ′ = (xδ′)δ′.

On vérifie assez simplement que l’ensemble des solutions reste inchangé par applications des
règles de décomposition d’hypothèses :

Proposition 8.1.2.2 Correction & Complétude.
Pour tous intrus I et I ′ tels que I vérifie les propriétés A) à D) et tels que I → I ′ par une

règle de la Table 8.1, on a |[I]| = |[I ′]|.

Preuve. Les règles 2 à 5 de la Table 8.1 ne sont que des décompositions conditionnées par la
nature de l’hypothèse. Elles suivent exactement les différents moyens dont dispose l’intrus pour
créer le terme en question, et vérifie donc naturellement la proposition. En particulier, le point 5
ne fait que réaliser une partition (peut-être avec recoupements) des différentes substitutions
closes : leur union reste inchangée.

Pour la règle 1, il nous suffit d’utiliser la propriété C) et le point (2) de la définition de |[..]|.
En effet, ces deux propriétés donnent respectivement L ⊆ C̄ et aucun terme de L ne peut être
décomposé à partir de L ∪ C̄ = C̄. En conséquence, on a nécessairement forgeσ(W (L) / C) =
forgeσ(C). ¤

Il nous reste alors à vérifier que les règles de décomposition d’hypothèses respectent les pro-
priétés A) à D) :
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1. (A / H(t) / W (L) / C, δ) → (A / W (L) / H(tδ) / C, δ)

2. Si H(t) ∈ C ou D(t) ∈ C,
H(t) / C → C

3. H(〈a, b〉) / C → H(a) / H(b) / C

4. Si D(a) /∈ C avec a ∈ Atomes,

(A / W (L) / C ′ / H(a) / C, δ) → ⊥

5a. Si D(t) /∈ C avec tδ = {a}sb ou tδ = {a}pb∗ ,

(A / W (L) / C ′ / H(t) / C, δ) → (A / W (L) / C ′ / H(a) / H(b) / C, δ)
∨ ∨

c∈C̄

(A / W (Lδc) / C ′δc / Cδc, δc)

5b. Sinon,
(A / W (L) / C ′ / H(t) / C, δ) → ∨ ∨

c∈C̄

(A / W (Lδc) / C ′δc / Cδc, δc)

avec δc = Unifδ(t, c)

Tab. 8.1: Décompositions d’hypothèses.
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ForgeWith(x, tref , δ, h) = ∅ si x ∈ V ar

ForgeWith(t, tref , δ, h) = { (Unifδ(t, tref ), h) }
∪ ForgeWith(a, tref , δ, h ∪ {b})
∪ ForgeWith(b, tref , δ, h ∪ {a})

pour t = {a}s ou p
b ou t = 〈a, b〉

ForgeWith(t, tref , δ, h) = { (Unifδ(t, tref ), h) } sinon.

Tab. 8.2: Définition de ForgeWith(...)

Proposition 8.1.2.3 Invariance des prop. A) à D)
Pour tous intrus I et I ′ tels que I → I ′ par une règle de la Table 8.1, si I vérifie les propriétés

A) à D) alors I ′ aussi.

Preuve. On a vu que D) est vraie par construction. La propriété A) quant à elle n’est qu’un
ordre sur les variables dans I et I ′, qui est naturellement conservé par application d’une substitu-
tion. De plus, la propriété C) est naturellement vérifiée puisque L reste inchangé et C croit stricte-
ment. Il ne nous reste plus que la propriété B) : pour les règles 2 à 5, elle est vérifiée par I ′ exacte-
ment pour les mêmes raisons que |[I]| = |[I ′]| dans la preuve précédente. Et pour la règle 1, il suffit
de remarquer que |[(A / K(t1).. / K(tn) / H(tδ) / C, δ)]| ⊆ |[(A / H(t) / K(t1).. / K(tn) / C, δ)]|,
avec L = {t1, .., tn}. ¤

8.1.3 Règles de décomposition de connaissances

Nous allons à présent décrire les règles de réécriture nous permettant de décomposer les
connaissances K(..) et D(..). Pour cela, nous avons tout d’abord besoin de construire un ensemble
représentant toutes les façons de construite un terme t donné en utilisant au moins une fois un
autre terme tref donné. La construction de cet ensemble, nommé ForgeWith(t, tref , δ, h), est
décrite dans la Table 8.2 et sera appelé avec h = ∅. C’est un ensemble de couples (δ′, h) avec δ′ une
substitution compatible avec δ (i.e. δ′ = δδ′), et h un ensemble de nouvelles hypothèses, i.e. un
ensemble de termes que l’intrus doit construire pour obtenir t en utilisant au moins une fois tref .
On se rend compte aisément que par construction, ForgeWith(t, tref , δ, ∅) décrit un ensemble
contenant toutes les manières dont l’intrus peut créer t à partir de C̄ (avec des règles d’intrus
de composition) en utilisant au moins une fois tref , et en respectant la substitution δ. Le but
de cette construction sera de décomposer les termes présents dans W (L), avec L ∈ LstTermes,
quand une nouvelle connaissance apparâıtra. En effet, L représente ici un ensemble de termes
que l’on n’a pas réussi à décomposer pour le moment, mais que l’on a gardés pour les décomposer
plus tard. Cependant, pour ne pas refaire des décompositions déjà réalisées par le passé, on devra
utiliser au moins une fois la nouvelle connaissance dans la décomposition d’un terme de L. D’où
la construction de ForgeWith.

Nous pouvons maintenant présenter les règles de déduction de connaissances, décrites par la
Table 8.3. Pour faciliter les notations, nous avons factorisé ces règles en étendant la syntaxe des
états :

Etat′ := Etat |Actions / T (Terme) / W (LstTermes) / Connaissances
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1. Si tδ ∈ C̄ ou tδ ∈ V ar,
K(t) / W (L) / C → W (L) / C

D(t) / C → C

2. Si tδ = 〈a, b〉,
K(t) / W (L) / C → K(a) / K(b) / W (L) / C

3. Si tδ = {a}sb ou tδ = {a}pb∗ ,
(A / K(t) / W (L) / C, δ) →3 (A / K(a) / H(b) / T (tδ) / W (L) / C, δ)

∨(A / T (tδ) / W (L ∪ {tδ}) / C, δ)

4. Sinon,
(A / K(t) / W (L) / C, δ) →4 (A / T (tδ) / W (L) / C, δ)

5. (E, δ) →T
∨

(E, δ)⇀!(E′, δ′)
(E′, δ′)

Et pour tous :

t ∈ L avec t = {a}sb ou t = {a}pb∗ , et (δ′, h) ∈ ForgeWith(b, tref , δ, ∅)

On a :
(A / T (tref ) / W (L) / C, δ) ⇀ (A / K(a) / H(h) / T (tref ) / W (L\t) / C, δ′)

∨(A / W (L) / D(tref ) / C, δ)

avec la notation H({h1, .., hq}) = H(h1) / .. / H(hq)

Tab. 8.3: Règles de décomposition de connaissances.
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Cependant, cette nouvelle définition d’état n’est utilisée que de manière temporaire, pour les
règles ⇀. On pose (E, δ) ⇀! (E′, δ′) ssi (E, δ) ⇀∗ (E′, δ′) et aucune règle ⇀ n’est applicable sur
(E′, δ′). Chaque règle (A/T (tref )/W (L)/C, δ) ⇀ (E′, δ′) représente une manière de décomposer
un terme de L en utilisant un moins une fois tref . Itérées, elles permettent d’éliminer l’élément
T (..) (et donc d’obtenir des contraintes dans Etat) : si (E, δ) ⇀! (E′, δ′), alors E′ ∈ Etat. En
conséquence, on pose :

(E, δ) → (E′
1, δ

′
1) ∨ .. ∨ (E′

n, δ′n)
si (E, δ) →3 ou 4→!

T (E′
1, δ

′
1) ∨ .. ∨ (E′

n, δ′n)

Cette présentation de la décomposition de W (L) est loin d’être optimale, notamment par le
nombre important de cas redondants qu’elle engendre. En particulier, l’ordre d’élimination des
termes de W (L) n’a en réalité aucune importance, et il est donc inutile de tous les tester. Nous
discuterons plus loin de quelques autres optimisations réalisées en pratique.

Descriptions des règles de la Table 8.3 :

1. La règle 1 permet d’éliminer une connaissance K(t) ou D(t) déjà présente dans la liste
des connaissances C, donc inutile. De plus, cette règle élimine également les connaissances
K(t) ou D(t) quand tδ = x ∈ V ar. Ces connaissances sont aussi inutile, car on sait qu’il
existe H(x) ∈ C, i.e. la valeur de x est construite (donc déjà connue) par l’intrus.

2. La règle 2 traite le cas d’un couple. Ce cas est très simple, car connâıtre un couple 〈a, b〉
ou a et b est strictement équivalent.

3. La règle 3 traite le cas d’une connaissance tδ de la forme {a}sb ou {a}pb∗ . Dans ce cas,
on ne peut pas savoir à l’avance si l’intrus sera capable de décomposer effectivement le
terme tδ. En fait, on réalise ici une partition (peut-être avec recoupement) de l’ensemble
des substitutions closes satisfaisant le couple (E, δ) considéré, selon qu’elles permettent à
l’intrus de calculer la clef inverse de tδ ou pas. Si c’est possible, l’intrus obtient K(a) et
doit satisfaire l’hypothèse H(b). Si ce n’est pas possible, l’intrus ajoute tδ à la liste L des
termes pouvant peut-être être décomposés plus tard.

Optimisations importantes : Si tδ est une encryption symétrique {a}sb, alors il n’est pas
nécessaire d’ajouter T (tδ) dans le cas où tδ est décomposé. En effet, connaissant a et b,
l’intrus peut très bien reconstruire tδ. Ceci évite une application de →!

T , ce qui n’est pas
négligeable vu le nombre de sous cas qu’il peut générer. Par ailleurs, on remarque que
cette règle est appliquée même si b ∈ Synth(C̄), avec Synth(E) = {t |E →∗

Lc
E′, t} (selon

la notation de Paulson). Comme ceci est facile à tester, on peut ajouter une règle donnant
(A / K(a) / T (tδ) / W (L) / C, δ) dans ce cas, ce qui génère moins de cas que la règle 3.

4. La règle 4 termine le filtrage en traitant toutes les autres connaissances, i.e. les atomes
t ∈ Atomes et les inverses t = ..∗ non présents dans C. Dans ces deux cas, l’intrus n’a
aucun moyen de décomposer tδ, et on passe donc directement à T (..) pour décomposer L.

5. Les règles d’élimination de T (..) sont les plus compliquée de toutes. Leurs but est de
générer toutes les décompositions possibles des termes de L en utilisant au moins une
fois la nouvelle connaissance t. En effet, décomposer un terme de L sans utiliser t n’a
aucun intérêt puisque l’on a déjà tenté cette décomposition par le passé. Concrètement,
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la propriété (2) de la définition de |[..]| est là pour formaliser de ce fait. Cependant, on
ne sait pas à l’avance quels termes de L l’intrus sera capable de décomposer, et on doit
donc successivement énumérer tous les cas. On choisi donc t ∈ L et (δ′, h), c’est à dire un
terme de L dont ForgeWith a donné au moins une solution potentielle, i.e. une manière
pour l’intrus de calculer la clef inverse de t : δ′ est une substitution plus restreinte que
δ et h est un ensemble d’hypothèses supplémentaires, i.e. un ensemble de termes devant
être construits par l’intrus. Pour chaque t ∈ L et (δ′, h), l’intrus obtient le résultat des
décompositions des termes ti (i.e. K(a)), mais doit satisfaire les nouvelles hypothèses h.
Enfin, on retire de W (L) le terme t que l’on vient de décomposer (inutile de le décomposer
à nouveau par la suite). Il est intéressant de remarquer que même si ces règles peuvent
potentiellement générer beaucoup de cas, d’une part on ne considère que les solutions po-
tentielles raisonnables, i.e. des solutions où un morceau de la clef à construite est unifiable
avec la nouvelle connaissance, et d’autre part on va rapidement éliminer beaucoup de ces
solutions potentielles, notamment quand les hypothèses supplémentaires sont trivialement
insatisfiables. En pratique, ceci n’explose en nombre de cas que très rarement.

On se rend compte assez facilement que toute application d’une règles 1 à 4 de la Table 8.3
respecte la propriétés A). Pour cela, il suffit d’examiner les règles une par une : on ne change
pas la première apparition d’une variable dans une hypothèse, et on n’introduit aucune nouvelle
variable. De la même manière, ces règles respectent également la propriété C) : d’une part, on
n’ajoute un terme tδ à W (L) que quand on ajoute aussi D(tδ). D’autre part, tous les termes
ajoutés à W (L) sont des encryptions, symétriques ou asymétriques. Pour la propriété B) on
constate assez facilement que pour chaque règle de déduction de connaissances de la forme
(E, δ)→ (E1, δ1)∨ ...∨(En, δn), on a ∀i, |[(E′

i, δi)]| ⊆ |[(E′, δ)]| avec E′ = A/K(t1)/../K(tp)/C
si E = A / W (L) / C et L = {t1, .., tp} (idem pour Ei). Enfin, la propriété D) est satisfaite par
construction.

En revanche, montrer que ces règles respectent l’ensemble des solutions |[..]| définie au début
de ce chapitre est un peu plus technique. Des preuves complètes dans un système moins optimisé
mais fondamentalement équivalent ont été publiées par Y. Chevalier et L. Vigneron dans [26, 25].

En résumé, on peut prouver que :

Proposition 8.1.3.1 Correction et Complétude.
Soient deux disjonctions de contraintes I et I ′ telles que I → I ′ avec I vérifiant les propriétés

A) à D). Alors I ′ vérifie ces mêmes propriétés, et |[I]| = |[I ′]|.
Ainsi, on a définit des ensembles de règles de décomposition de connaissances et d’hypothèses
respectant l’ensemble de solutions |[..]| donné au début du chapitre. De plus, on constate
aisément que par construction, tout intrus sur lequel aucune de ces règles n’est applicable est
nécessairement décomposé. En particulier, toutes les hypothèses sont des variables, et il ne reste
plus aucune action à traiter. Arrivé à ce point, on a vu que l’on peut décider trivialement si |[..]|
est vide ou non. En outre, il suffit de mesurer le nombre de variables non instanciées et la taille
DAG des actions et des connaissances pour constater que ce système de réécriture termine. On a
donc bien une procédure de décision pour le problème de l’insécurité de protocoles, en pratique
et avec une représentation symbolique des attaques.

8.1.4 Optimisations

Nous avons présenté l’essentiel de la recherche d’attaques telle qu’elle est implémentée dans
l’outil Atsé. L’un des avantages de ces règles est de permettre un certain nombre d’optimisations
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très intéressantes en pratiques pour avoir un outil efficace.
L’optimisation la plus importante concerne la fonction ForgeWith(..) et les règles →!

T . En
effet, certaines connaissances {a}sb ou {a}pb∗ de W (L) peuvent être trivialement décomposées,
i.e. sans unification supplémentaire, et il est donc inutile de considérer le cas où l’intrus ne peut
pas les décomposer. On peut identifier ces connaissances particulières de la manière suivante.
Reprenant les notations des (A / T (t) / W (L) / C, δ), posons {r1, .., rn} l’ensemble des termes
{a}sb ou {a}pb∗ de L tels que ForgeWith(b, t, δ, ∅) contient au moins un couple (δ′, h) avec
δ′ = δ et h ⊆ C̄. Ce sont donc des termes de L décomposables sans substitution ni hypothèse
supplémentaire. On peut alors commencer par décomposer arbitrairement ces termes, c’est à
dire considérer éliminer les ri de L′ (i.e. L′ = L\{r1, .., rn}, et ajouter K(a′1) / .. /K(a′n) à l’état,
avec ri = {a′i}s ou p

.. pour tout i.
Une seconde optimisation réalisée par Atsé sur ces règles consiste à remarquer qu’il est

totalement inutile de parcourir la totalité de la liste pour déterminer le point d’application de
la prochaine règle de réécriture. En effet, on se contente tantôt de décomposer des sous termes
d’une connaissance ou d’une hypothèse que l’on vient de décomposer, tantôt de passer à la
connaissance ou à l’hypothèse suivante. On peut donc éviter de parcourir toute la liste d’actions
ou de connaissances à chaque pas à la recherche d’un terme à décomposer. Dans Atsé, ces
décompositions d’hypothèse et de connaissances sont réalisées par deux fonction d’ajout d’une
hypothèse ou d’une connaissances sur un état de l’intrus, et rendent directement un état de
l’intrus entièrement décomposé (les règles de décompositions sont itérées en un seul pas).

On peut également remarquer que dupliquer les actions (presque) à chaque pas n’est pas très
heureux. Un outil concret peut factoriser les actions issues des pas de protocole, et ainsi ajouter
une même hypothèse ou une même connaissance à plusieurs états de l’intrus en même temps.
Un peu de la même manière, on peut aussi n’appliquer les substitutions que par nécessité, en
marquant les connaissances déjà instanciées.

8.2 Exemples

Pour donner une idée du comportement de l’outil, la Table 8.4 présente quelques proto-
coles assez classiques vérifiés avec Atsé. Ces protocoles sont issus de la librairie de J.Clark et
J.Jacob (c.f. [28]). Ils doivent vérifier deux types de propriétés : soit le secret d’un message donné
(Secret, idem sections précédentes), soit l’authentification d’un principal par un autre sur une
connaissance commune. On peut remarque dans cette table que certaines attaques exploitent
des confusions de type entre différents opérateurs. La table 8.5 présente les protocoles dont le
comportement change quand on interdit les attaques de confusion de type avec un couple.
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né
ra

ti
on

d’
un

e
cl

ef
de

se
ss

io
n.

1
<

0,
01

s
Se

cr
et

C
on

fu
si

on
de

ty
pe

s
:
un

co
up

le
re

m
pl

ac
e

un
no

nc
e.

L
e

se
cr

et
es

t
di

vu
lg

ué
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né

ra
ti

on
d’

un
e

cl
ef

de
se

ss
io

n.
1

<
0,

01
s

Se
cr

et
C

on
fu

si
on

de
ty

pe
s

:
un

no
nc

e
co

nn
u

re
m

pl
ac

e
la

cl
ef

de
se

ss
io

n.

T
M

N
A

ut
h.

av
ec

un
ti

er
s

de
co

nfi
an

ce
.

1
<

0,
01

s
A

ut
h.

L
e

se
rv

eu
r

es
t

ut
ili

sé
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Tab. 8.4: Protocoles vérifiés avec Atsé, avec confusion de types.
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Tab. 8.5: Protocoles vérifiés avec Atsé, avec confusion de types.
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Conclusion et perspectives

La volonté näıve de vérifier tous les protocoles cryptographiques possibles se heurtera mal-
heureusement toujours à l’indécidabilité de ce problème de décision. Cependant, plusieurs classes
de protocoles rendant ce problème décidable ont été proposées. D’une part, nous avons apporté
notre contribution à ce problème sur le plan théorique par la définition d’un modèle adapté au
nombre fini de sessions et surtout l’étude de la décidabilité et de la complexité de la vérification
de protocoles, face aux propriétés algébriques des opérateurs xor, exponentiation et encryption
commutative, ainsi que pour un modèle comportant des sessions en nombre infini. D’autre part,
nous avons apporté notre contribution sur le plan concret en créant l’outil Atsé de vérification
de protocoles.

Modèle de protocole adapté au cas d’un nombre fini de sessions :

Nous avons défini un modèle de protocoles cryptographiques utilisé adapté à la plupart des
preuves de complexité de ce travail (modèle par rôles). Ce modèle de protocoles cryptographiques
a été très utile pour toutes les preuves de complexité des chapitres 3 à 7, notamment parce qu’il
donne une représentation compacte et directe de chaque pas de protocole, et évite de spécifier
individuellement chaque action réalisé par un principal pour traiter un message. De plus, ce
modèle est une représentation intuitive du comportement d’un protocole, facile à comprendre.
Enfin, ce modèle permet plusieurs extension, dont notamment l’ajout de filtrage de connaissances
à chaque pas de protocole et la modélisation de différents canaux de communication.

Complexité de la vérification avec et sans opérateurs algébriques :

Nous avons présenté différents résultats originaux de décidabilité (et de complexité) du
problème de l’insécurité de protocoles cryptographiques à nombre de sessions borné. En par-
ticulier, nous avons montré que ce problème est NP-complet pour des protocoles n’utilisant
pas d’opérateur algébrique. Puis nous avons successivement montré que ce problème reste NP-
complet quand on ajoute les opérateurs “ou exclusif” et “exponentiation”, avec leurs propriétés
algébriques. Dans tous les cas, nous avons ajouté de nouvelles règles de déduction pour l’intrus
lui permettant d’utiliser ces opérateurs (et leurs propriétés). En fait, nous avons à chaque fois
défini un ensemble de règles d’oracles plus générales (contenant ces règles dédiées aux opérateurs
algébriques), et montré que le problème de l’insécurité de protocoles cryptographiques est NP-
complet face à tout intrus étendu par des règles d’oracle. Ceci nous a permis par exemple de
montrer à moindre coût que l’ajout de règles Préfixes conserve la NP-complétude de ce problème.
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Complexité de la vérification avec un opérateur d’encryption commutative :

Nous avons ensuite étendu le résultat précédent sur les protocoles avec exponentiation au
cas des protocoles utilisant un opérateur d’encryption commutative. En effet, bien que ces deux
opérateurs semblent de prime abord très différents, leur fonctionnement général n’est pas fon-
damentalement différent, ce qui nous a permis d’adapter les preuves du cas précédent au lieu de
réaliser une nouvelle étude complexe. De plus, nous avons montré que le problème de l’insécurité
de protocoles est également NP-complet dans le cas des protocoles Ping-Pong avec encryption
commutative (et nombre arbitraire de sessions). Totalement disjoint de l’étude précédente, ce
résultat montre que même sur des protocoles très simples, l’ajout de propriétés de commuta-
tion rend le problème NP-complet. (alors que sans commutation, la vérification des protocoles
ping-pong est polynomiale).

Combinaison de modèles à sessions infinies et à messages non bornées :

Nous avons étudié la complexité de la vérification de protocoles cryptographiques lorsque
l’on combine deux modèles de protocoles très différents, le premier à nombre de sessions fini
mais tailles de messages non bornées, et le second à nombre de sessions non borné mais tailles
de messages finies. Ceci permet de construire des attaques utilisant les propriétés des deux
modèles. Pour combiner ces deux modèles, nous avons étendu les capacités de l’intrus dans le
modèle par rôles (sessions bornées) de manière à modéliser un nombre infini de sessions parallèles
à messages bornés. Ceci nous a conduit à un algorithme DEXPTIME de décision de l’insécurité
de protocoles cryptographique dans cette combinaison de modèles.

Réalisation logicielle :

Sur le plan concret, nous avons présenté un outil efficace de vérification de protocoles crypto-
graphiques, Atsé, développé dans le cadre du projet européen AVISS. Cet outil n’est pas destiné
à rester un prototype. En effet, il a pour but de compléter des outils comme DaTac, et supportera
bientôt les opérateurs algébriques xor et exponentiation.

Perspectives :

Ce travail peut être étendu et complété de nombreuses manières :

– Tout d’abord, dans ce travail nous n’avons considéré qu’une seule propriété de sécurité :
le secret d’une donnée critique. En effet, il est assez raisonnable de penser que d’autres
propriétés de sécurité comme l’authentification peuvent être résolues par les mêmes tech-
niques, modulo des transformations du protocole. De fait, des outils concrets comme Atsé,
et d’une manière plus générale les outils existants, sont capables de vérifier des proto-
coles pour les propriétés de secret et d’authentification présentées dans l’introduction.
Cependant, il existe de nombreuses autres propriétés de sécurité intéressantes, comme la
disponibilité, la non répudiation, ou l’anonymat, qu’il serait intéressant de vérifier. Ces
propriétés nécessitent d’adapter le modèle de protocole ne manière non triviale.

– Une autre extension intéressante du modèle de protocoles cryptographiques par rôles
consiste à ajouter des estampillages. Il s’agit d’un marquage de certaines données (en
général des nonces) permettant d’en spécifier la durée de vie, comme par exemple pen-
dant combien de temps après sa création un nonce donné sera accepté par un serveur.
L’utilisation des estampillages nécessite donc d’ajouter une notion de temps au modèle
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de protocoles par rôles, et de spécifier le temps nécessaire à chaque action, que ce soit
le traitement d’une donnée par un principal ou un temps de transmission d’une donnée
sur le réseau. Selon les contraintes sur les estampillages que l’on veut modéliser, ceci peut
conduire à des problèmes de planification de tâches assez compliqués.

– Nous avons présenté une combinaison entre deux modèles pourtant d’aspects très distincts,
les modèles à messages bornés et à sessions bornées. Dans la même idée, il pourrait être
intéressant de combiner le modèle par rôles avec d’autres modèles décidables de protocoles
à nombre de sessions infinies, utilisant d’autres restrictions que la taille des messages. Ceci
pourrait permettre, par exemple, d’identifier certains pas du protocole à vérifier, ou cer-
tains rôles, dont la structure permet une vérification avec un nombre non borné d’itération.
Les autres pas de protocoles, ou rôles, ne possédant pas cette structure particulière seraient
quant à eux modélisés avec un nombre borné à priori de sessions.

– La réduction de l’hypothèse de chiffrement parfait est un défi important à l’heure actuelle,
et nécessite une description très précise des opérateurs cryptographiques utilisés. Pour
cela, les méthodes cryptographiques sont nécessaires mais très difficiles à intégrer dans les
méthodes formelles. M. Backes, B. Pfitzmann, M. Waidner ont présenté une librairie de
primitives cryptographiques sûrs permettant de faire ce lien [10]. Il serait très intéressant de
lier cette librairie à des procédures de décision comme celles présentées ici. Cela faciliterait
les preuves de sécurité du point de vue concret.
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Dérivation, 26
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NP-Completeness. Livre aux éditions W.H. FREEMAN AND COMPANY, 1979.

[49] T. Genet and F. Klay. Rewriting for Cryptographic Protocol Verification. In proceedings
of CADE’00, pages 271-290, 2000.

[50] J. Goubault-Larrecq A Method for Automatic Cryptographic Protocol Verification (Exten-
ded Abstract). In Proc. of Workshop on Formal Methods in Parallel Programming, Theory
and Applications (FMPPTA’2000), LNCS 1800, pages 977–984, Springer, 2000.



186 Bibliographie

[51] J. Heather and S. Schneider. Towards automatic verification of authentication protocols on
an unbounded network 13th IEEE Computer Security Foundations Workshop, July 2000.

[52] Mark W. Hopkins and Dexter C. Kozen. Parikh’s Theorem in Commutative Kleene Algebra
In Logic in Computer Science, pages 394-401, 1999.

[53] A. Huima. Efficient infinite-state analysis of security protocols. LICS’99, Workshop on
Formal Methods and Security Protocols, 1999.

[54] F. Jacquemard, M. Rusinowitch and L. Vigneron. Compiling and Verifying Security Pro-
tocols. In Logic for Programming and Automated Reasoning, St Gilles, Reunion Island.
Springer Verlag, 2000. LNCS. vol 1955. 30 p. M. Parigot and A. Voronkov editors.

[55] D. Kapur, P. Narendran, and L. Wang. Analyzing protocols that use modular exponentia-
tion : Semantic unification techniques. In Proc. of RTA 2003, 2003.
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